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De ce
Managed Services?

Pledoaria pentru Managed Services este
una simpla si are legdtura cu importanta
pe care IT-ul o are in activitatea oricarei
companii, indiferent de marime sau do-
meniu de activitate. Chiar daca suna a slo-
gan, IT-ul a devenit vital, iar dependenta
de IT este maxima, la fel ca cea de electrici-
tate. Dar, spre deosebire de electricitate, IT-ul este mult mai complex
si necesita o strategie, buget, personal dedicat etc,, ceea ce il face un
domeniu greu de administrat si controlat.

Managed Services transforma IT-ul intr-un mediu simplu, transferand
responsabilitatea administrarii cdtre un furnizor specializat (Managed
Services Provider), care detine atat resursele umane, cat si cunostintele
necesare. Plata serviciilor se face lunar, dupa modelul contractelor de
utilitati, iar calitatea este garantata prin monitorizarea unor indica-
tori stabiliti de comun acord: disponibilitate, timp de raspuns, timp de
interventie etc.

Un astfel de contract poate acoperi intreg sistemul IT sau doar anumite
zone, unde clientul se simte descoperit prin lipsa personalului necesar
sau a competentelor. Ca tipuri de servicii, putem vorbi despre: manage-
mentul securitatii, al patch-urilor si update-urilor, back-up si recuperare,
monitorizare, instalari de aplicatii, intretinere de echipamente etc. Nu
cred cd exista un aspect al IT-ului pentru care sa nu poata fi identificat
un furnizor de servicii.

De ce Managed Services? Pentru ca majoritatea companiilor au alte
preocupdri si obiective decat intelegerea si administrarea IT-ului. Pentru
ca resursele umane calificate sunt rare si scumpe si nu se justifica eco-
nomic angajarea unui profesionist pentru operatiuni de rutina. Pentru
ca IT-ul trebuie sa fie functional, fara insa a deveni o povara.

Gabriel Vasile
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o radiografie a pietei locale

La o prima analiza, piata locala de managed services nu este bine conturata in
cadrul ofertei mai largi de servicii IT, chiar daca multi dintre furnizori au o vechime
relevanta. Suprapunerile cu outsourcing-ul sunt numeroase, alimentate atat de
confuziile dintre cele doua concepte, cat si de existenta unor portofolii care le contin
pe ambele, in oferta comerciala a numerosi furnizori.

in punct de vedere al diversitatii

serviciilor si al target-ului, furnizorii

activi in Romania acopera intreg
spectrul pietei: de la helpdesk si suport
pentru aplicatii, ca SAP sau Oracle, pand la
managementul riscului si al schimbarii si
de la microintreprinderi, pana la multina-
tionale din industria financiard sau teleco-
municatii. Un alt aspect important al pietei
locale este prezenta unui numdr mare de
centre globale de servicii ale unor com-
panii multinationale precum: IBM, HP, Mi-
crosoft, Ericsson, Nokia etc. Chiar daca cele
mai multe dintre acestea deservesc alte
piete, exista si exceptii. Spre exemplu, 20%
din activitatea IBM Global Delivery Center
de la Bucuresti este orientatd cdtre com-
panii din piata romaneasca. Prezentam, in
cele ce urmeaza, profilul unor jucatori pe
aceastd piatd, fara a afirma, insa, cd acestia
sunt cei mai importanti sau cei mai com-
petitivi. Am incercat sa surprindem com-
panii cu profiluri diferite, active pe diverse
segmente si nise de piatd.
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In ultimii ani, IBM a devenit, incontes-
tabil, liderul pietei de servicii IT, singura
concurentd pe care trebuie sd o infrun-
te fiind HP, mai ales dupa preluarea
EDS. Aceasta orientare se pastreaza si
pe piata locala, atat prin existenta unui
Global Delivery Center, cat mai ales
prin IBM Managed DataCenter care,
in esenta, reprezintd baza ofertei de
managed services in Romania. Despre
oferta de servicii IBM avem un articol
dedicat, insa trebuie amintit ca ceea
ce aduce diferit IBM in piata locala este
abordarea end-to-end si furnizarea
oricarui tip de serviciu, de la adminis-
trare de infrastructura si hosting, pana
la business-continuity si mentenantd
de SAP, precum si posibilitatea de a
combina hardware, software si servicii,
CAPEX si OPEX, tehnologii eterogene
in functie de cerintele particulare ale
fiecarui client.

Orientarea Romtelecom catre oferi-
rea de servicii de tip managed a ince-
put odata cu transformarea companiei
dintr-un operator traditional si exclu-
siv de voce intr-un furnizor de servi-
cii integrate de telecomunicatii si IT.
Din 2005, compania are in oferta co-
merciala si managed services de tipul:
Managed VPN (retea privatd), IPFix si Me-
troNET (acces Internet). De asemenea,
Romtelecom oferd si serviciile Managed
LAN si Managed Desktop. Toate serviciile
includ suport on-site ca parte a pachetu-
lui de baza. Avand o prezentd bine distri-
buita national si o echipd extinsa, Romte-
lecom garanteaza prin SLA repunerea in
functiune a serviciului, inclusiv inlocuirea
echipamentelor care pot suferi defectiuni
in maxim 3 ore, oriunde in Romania. Ser-
viciile Managed LAN si Managed Desktop
includ pachete de interventii remote si,
la cerere, interventii on-site realizate de



echipele de suport tehnic sau IT. Traditio-
nal, serviciile Romtelecom erau adresate
companiilor medii si mari insa oferta a
fost extinsa si catre companii mici, atat
din punct de vedere al caracteristicilor
tehnice, cat si al bugetului alocat pen-
tru telecomunicatii. Echipa din spatele
acestei linii de business a Romtelecom
a suferit modificari in functie de nevoile
clientilor si de cresterea constanta a nu-
marului acestora din ultimii ani.
Managed VPN, Metronet si IPFix sunt
singurele servicii din Romania certificate
Cisco Master Managed Services, cea mai
inalta certificare Cisco pentru servicii
Managed.

Star Storage a inclus in portofoliu ,Ma-
naged Services” inca din 2004, cu oferte
pentru companiile de dimensiuni medii si
mari din domenii variate de activitate (fi-
nanciar-bancar, utilitati, telco), dar si admi-
nistratie publica si sector guvernamental.
Pe baza unei echipe de peste 100 de spe-
cialisti certificati in consultanta, dezvol-
tare, implementare si suport — una din-
tre cele mai mari echipe din Romania - si
a tehnologiilor de la parteneri precum
Adobe, Cisco, EMC, HDS, IBM, Microsoft,
Oracle, Riverbed, VMware, Star Storage
si-a dezvoltat gama de servicii pe urma-
toarele directii: Managed Infrastructure
Services, Managed Security Services,
Managed Archiving Services, Managed
Business Applications, Managed Prin-
ting Services. Compania detine certifi-
carea I1SO 20000-1:2005 pentru imple-
mentarea si mentinerea unui sistem de
management al serviciilor in domeniul
tehnologiei informatiei, certificarea ISO
9001:2008 pentru stabilirea si imple-
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mentarea corespunzatoare a Sistemului
de Management al Calitatii si certificatul
pentru implementarea si aplicarea co-
respunzdtoare a Sistemului de Manage-
ment al Securitatii Informatiei conform
standardului ISO/IEC 27001:2005.

Divizia de Managed Services a compa-
niei Endava are peste 10 ani de activita-
te si o echipd de peste 120 de oameni.
Centrul de la Cluj a fost deschis in 2007 si
are 50 de persoane: 30 de analisti service
desk si 20 de ingineri de suport implicati
in proiecte de 2nd si 3rd line support.
Serviciile oferite includ: IT Service Desk
- 1st line support (analistii service desk
preiau solicitarile utilizatorilor aplicatii-

S

lor si lucreaza direct cu sistemele clienti-
lor. IT Service Desk poate fi serviciu sepa-
rat sau parte a unui proiect cu mai mul-
te tipuri de servicii) Suport tehnic 2nd
line — (servicii desktop suport pentru
utilizatori, suport aplicatii OS si softwa-
re de baza, printing) suport tehnic 3rd
line (server suport si management,
networking suport: datacentre; routere;
switch-uri; firewall management, ad-
ministrare baze de date SQL si Oracle).
De asemenea, compania ofera: Website
suport — servicii webmastering si su-
port sisteme de content management,
Solutii Cloud — servicii complete cloud
incluzand application server hosting
si management; storage management
si suport aplicatii — servicii specializate
pentru dezvoltarea de aplicatii.




Endava este o companie orientata pre-
ponderent catre servicii, prestand si dez-
voltare si testare software. Majoritatea
proiectelor derulate sunt internationale,
insa exista si clienti in Romania, din sec-
torul financiar-bancar, pentru care sunt
prestate servicii de Enterprise Appli-
cation Management. Compania are ca
obiectiv extinderea portofoliului de cli-
enti din toate verticalele de business, in
principal prin furnizarea de servicii de IT
Services Desk.

Echipa de Service Desk din Romania
are competente avansate de limbi
straine — 12 limbi straine — cu focus pe
engleza, spaniold, franceza, germana
etc. In echipele de 2nd line si 3rd line,
Endava are specialisti pentru Micro-
soft & Linux servers, network mana-
gement, application suport, Microsoft
SQL server, consultanti pentru Share
Point, consultanti pentru Business
Intelligence, CRM si ERP. Certificarile in-
clud Microsoft, Cisco, Linux, VMWare,
certificari in standardul de securitate
PCI DSS. De asemenea, in echipa de la
Cluj sunt 3 specialisti certificati ITIL v3.

New Tech Consulting a lansat linia de
business Managed Services inca din
2009, aceasta linie fiind o dimensiune
importanta a strategiei de afaceri a com-
paniei. In categoria Managed Services,
New Tech Consulting se focalizeaza pe
doua axe importante: pe de o parte, ca-
tegoria de Managed IT Operations, pe
de alta, categoria de Managed Security.
In cazul Managed IT Operations, exis-
ta trei categorii principale de servicii:
Managed Desktop, Managed Network
si Managed Server — pe care New Tech
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Consulting le poate administra in-
tegral sau co-administra, impreund
cu echipa tehnica a organizatiei-cli-
ent. In cazul celei de-a doua cate-
gorii, Managed Security, compania
se concentreaza pe administrarea
diferitelor tehnologii de securitate
IT: Firewall (Unified Threat Manage-
ment), Intrusion Prevention, Email
Security (Anti-Virus/Anti-Spam/Anti-
Phishing), Anti-malware (Anti-Virus/
Anti-Spyware etc.), System Log Mo-
nitoring and Correlation etc.

in esentd, pentru linia de business Ma-
naged Services, segmentul de clienti
targetat este format din companiile
SMB. n particular, Managed IT Secu-
rity este marketat si targetat catre o
varietate mai larga de tipologii-client,
in special companii mari, multinatio-
nale, care activeaza in sectorul finan-
ciar-bancar. New Tech Consulting si-a
construit divizia de Managed Services
pe competentele si experienta unei
echipe tehnice extrem de puternice.
Politica organizatiei este de a-si cer-
tifica oamenii la cel mai inalt nivel
in tehnologiile si solutiile Microsoft,
Linux, OS X, BSD. Inginerii New Tech
Consulting poseda certificari presti-
gioase, cum ar fi Microsoft Certified
System  Engineer:Security pentru
Windows 2000 si 2003, Microsoft
Certified IT Professional: Enterprise
Administrator pentru Windows 2008,
Microsoft Certified Databasa Admi-
nistrator, Microsoft Certified Trainer,
CompTIA Linux+, LPI.

In afara certificarilor vendor-depen-
dent, specialistii New Tech Consulting
mai detin certificdri ale unor institu-
tii independente, cum ar fi (ISC)2 -
CISSP, ISACA - CISM sau PMI - PMP.

Compania IT Assist a fost infiintata in
2006 si are, in prezent, un portofoliu de
peste 100 de clienti, printre care compa-
nii multinationale precum Xerox, Redbull,
L'Oreal. Portofoliul managed services in-
clude serviciile de helpdesk, on-call/on-
site support, management infrastructura
incluzand virtualizare servere, automatic
backup on premise si in the cloud, hos-
ting site-uri si email, Saas etc.

In prezent, IT Assist are un numar de 25
de angajati si un numar foarte larg de
colaboratori cu care adreseaza clientii
cu sedii in toate orasele din tar3, clienti
in special din clasa small and medium
business, dar nu numai. Este organizata
pe un model de 3 nivele de suport, ce
asigura o eficienta operationala sporita
si calitate excelenta a serviciilor.

Oferta de servicii a SolvIT Networks s-a
definit inca din 2005, cand compania a
devenit partener regional CA, furnizor
de solutii complete pentru manage-
mentul infrastructurii, al proceselor si
al aplicatiilor critice. SolvIT ofera com-
paniilor un portofoliu variat de solutii,
ce acoperd o gamd extinsa de cerinte
tehnologice: implementare bune prac-
tici securitate IT, management infra-
structurd IT, mentenantd aplicatii. Men-
tenanta si suportul tehnic sunt oferite
24x365. In mod curent, compania are
in portofoliu peste 50 de clienti din sec-
toare precum: Finante-banci, Telecom,
Asigurari, Industrie (aluminiu, petrol si
gaze, automobile, farmaceutice), guvern
si administratie publica. De asemenea,
SolvIT are o prezenta activa in intreaga
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regiune, avand filiale in Grecia, Bulgaria
si Serbia. Echipa are cel mai mare numar
de tehnicieni certificati pe tehnologii CA
din regiune.

Serviciile tip managed services oferite
de Bit Solutions au fost initial incluse in
oferta mai larga de outsourcing IT, lan-
sata in anul 2007. Serviciile oferite aco-
pera: managementul resurselor IT, secu-
ritate, strategie si consultanta IT, service
si mentenanta. De asemenea, compania
ofera consultanta pentru achizitionarea
de hardware, software si consumabile.
Target-ul BitSolutions il reprezinta com-
panii care au intre 5 si 500 de PC-uri cu
sediul in Bucuresti sau pe o raza de 30
km in jurul Bucurestiului. Aceste servicii
sunt furnizate cu o echipa de 18 angajati.

La nivel mondial, Ericsson a castigat pri-
mul contract de administrare de servicii
in anul 2000, iar doi ani mai tarziu a de-
venit primul furnizor de tehnologie care
ofera servicii complete de administrare
a operatiunilor zilnice pentru retele 3G.
Centrul din Romania a fost deschis in
2007 cu servicii pentru piata global, iar
in 2009 a fost semnat contractul cu Rom-
telecom pentru servicii de administrare a
retelei. Serviciile oferite de catre Ericsson
sunt formate din sase segmente: operare,
mentenanta in teren, disponibilitate ope-
rationald, solutii comune de retea, servicii
de administrare a retelei pentru compa-
nii mari si servicii de administrare a retelei
pentru companii de televiziune. Ericsson
are o structura globala de livrare de servi-
cii de administrare a retelei bine definita,
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avand astfel posibilitatea sa raspunda
cerintelor operatorilor din toata lumea
prin 4 centre de servicii globale din Ro-
mania, India, China si Mexic. Cu peste
800 de specialisti, Centrul de Servicii
Globale din Bucuresti pune la dispozi-
tia operatorilor din toata lumea, dar in
special celor din Europa, o gama larga
de servicii, cum ar fi servicii de consul-
tanta si integrare, administrare a ope-
ratiunilor pentru retele de telecomu-
nicatii si servicii de suport. Principalele
competente ale acestuia sunt dezvol-
tarea de aplicatii software, serviciile
de Front Office si Back Office pentru
retele, precum si un sistem foarte bine
pus la punct de asistenta operationala,
alaturi de administrarea tehnologiilor
multi-vendor implementate la clientii
companiei.

De la deschiderea sa in 2007, Centrul
Global din Romania a continuat sa se
extinda si sa dezvolte noi competen-
te cerute de piata. In ultima perioads,
pe madsura ce operatorii cer suport si
servicii operationale atat pentru in-
frastructurile lor 4G/LTE, cat si pentru
cele IT, Ericsson investeste in dezvol-
tarea de competente specifice pentru
aceste douda domenii. Centrul Global
din Romania are deja peste 50 de ex-
perti de servicii LTE specializati in a
sustine si a opera de la distanta rete-
lele clientilor internationali.

Huawei a semnat cu Vodafone Ro-
mania, la inceputul anului, unul din-
tre cele mai importante contracte
de managed services din piata lo-
cala. Conform contractului, semnat
pe 5 ani, Huawei va prelua manage-

mentul operatiunilor de teren pentru
reteaua Vodafone, printre care se numa-
ra mentenanta si constructia de site-uri,
precum si activitatile preventive de in-
frastrucura. Aproximativ 70 de specialisti
ai Vodafone Romania s-au aldturat com-
paniei Huawei, ca parte a echipei dedica-
te care va prelua activitatile mentionate.
Conform informatiilor oficiale, selectia
Huawei a fost precedata de un proces la-
borios de evaluare a capabilitatilor com-
paniei, care a inclus indicatorii de mediu,
de siguranta, strategia de dezvoltare,
sistemul de management si de control al
calitatii, capabilitatile de project mana-
gement si responsablitatea sociala.

Imposibil de evaluat in acest
moment, piatalocalda de mana-
ged services este In continua
crestere. Gama de servicii a
principalilor furnizori se extin-
de permanent, iar din discuti-
ile avute cu managerii unora
dintre companiile mentionate
in articol am surprins intere-
sul pentru dezvoltarea com-
petentelor oamenilor. Aceas-
ta arata ca piata se indreap-
ta Intr-o directie buna si, prin
cresterea naturald a calitatii
servicillor (acumulare de ex-
perientd si expertiza), dezvol-
tarea va fi una accelerata.
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Managed Services,

Ce optiuni are o companie
care nu detine intern
anumite competente
tehnice si nici nu are
bugetul/dorinta de a le
dezvolta intern”? Apeleaza
la Managed Services,
adica incredinteaza unui
tert responsabilitatea
derularii unor operatiuni

IT pentru care nu poate
asigura prin forte proprii
un nivel satisfacator de
performanta. Contractul
acopera doar nivelul
operational si, spre
deosebire de externalizare,
clientul pastreaza
proprietatea si controlul
asupra sistemului
informatic.

e masurd ce tehnologia informatiei
(aplicatii, echipamente, retele) de-
vine tot mai sofisticatd, adminis-
trarea acesteia devine o activitate in egala
masura de complicata si costisitoare. Mai
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multe studii globale considera cd, in me-
die, companiile cheltuie circa 80% din
bugetul IT doar pentru a pastra sistemele
operationale. Pentru majoritatea compa-
niilor, cu precadere din segmentul SMB,
devine o provocare sa pdstreze sistemele
IT functionale, sa obtind un maxim de be-
neficii din utilizarea acestora, toate pe fon-
dul mentinerii unor costuri operationale
minime. Aceste provocari sunt cu atat
mai mari, cu cat companiilor le lipsesc
competentele interne sau resursele finan-
ciare pentru a tine pasul cu dezvoltarea
industriei IT si a mentine sistemele proprii
la un nivel competitiv. Mai mult, in cadrul
companiilor mici si medii se inregistreaza
o fluctuatie de personal mult mai mare de-
catin segmentul enterprise, prin lipsa unui
mediu profesional competitiv si a unor
perspective in ceea ce priveste cariera. Ast-
fel, prin discontinuitatea competentelor IT,
multe companii devin vulnerabile in fata
unor defectiuni ale sistemelor informatice,
amenintari de securitate etc.

Managed services

versus outsourcing

Pentru a compensa lipsa de resurse inter-
ne sau ineficienta acestora, exista doud
optiuni principale: externalizarea Depar-
tamentului IT cdtre un furnizor dedicat
sau contractarea unor furnizori de servicii

(managed services) pentru rezolvarea/
gestionarea unor probleme specifice la
nivel de infrastructurd, aplicatii, securitate
etc. In ultimii ani, managed services de-
vin o directie tot mai atractiva fata de mai
traditionala externalizare.

Multd lume se intreabd care sunt
diferentele intre managed services si
outsourcing. Raspunsul nu este simplu,
insd in esentd, managed services este o
forma de oursourcing, dar fara prelua-
rea/transferul infrastructurii sau a per-
sonalului clientului de cdtre furnizor.
De asemenea, managed services abor-
deaza sistemele IT la un nivel mult mai
granular. Din multe alte puncte de vede-
re: platd, managementul riscului, SLA etc.
cele doud concepte sunt asemandtoare si
ofera beneficiarilor rezultate similare. Din
punct de vedere al furnizorului, separarea
se pastreaza si chiar daca exista abordari
mixte, orientarea catre managed services
sau outsourcing este evidenta.

Ce inseamna, pana

la urma, Managed Services

Managed Services este o activitate prin
care anumite operatiuni de rutina din sfe-
ra [T-ului sunt incredintate unui contractor
extern, denumit Managed Services Pro-
vider. Acest provider isi asuma printr-un
contract de servicii responsabilitatea ad-



ministrarii, monitorizarii si functionarii in
conditiile contractuale a operatiunilor/sis-
temelor incredintate, acestea ramanand
pe toata perioada contractului in proprie-
tatea clientului. Intr-o oarecare masura, se
poate spune ca Managed Services acope-
ra mentenanta sistemelor IT, dar termenul
mentenanta limiteazd, totusi, gradul de
acoperire al conceputului.

Furnizorul de managed services nu este
responsabil de schimbarea sau upgrada-
rea echipamentelor, aspect obisnuit in
contractele de externalizare. in categoria
Managed Services intra: securitate, aler-
te, managementul upgrade-urilor sau al
path-urilor, back-up, data recovery etc.
pentru toate tipurile de sisteme si dispo-
zitive: servere, laptop-uri, stocare, retele,
aplicatii etc. Ideea de baza este ca, prin
incredintarea acestor operatiuni unor
terti, pe de o parte sa se poata accesa re-
surse cu un nivel ridicat de competenta
si sa se poate reduce costurile, iar pe de
alta, compania sa se poate concentra pe
activitati mai relevante pentru business-ul
desfasurat.

Plata Managed Services se face, in general,
pe baza unui abonament, in functie de na-
tura serviciilor contractate, a gradului de
competentd, numar de echipamente, uti-
lizatori etc. Un aspect important la nivel de
costuri este si furnizarea de suport onsite,
la sediul clientului.

Nivelul de baza il reprezinta monitoriza-
rea, serviciu prin care clientul este notificat
la aparitia unor probleme de natura critica,
dar pe care si le rezolva singur. La un nivel
superior se afla contractele full-service,
care acopera toate aspectele functionale,
de la monitorizare la rezolvarea probleme-
lor. In mod obisnuit, la initierea unui con-
tract de managed services se face un audit

MARKET WATCH Managed Servias i NN

al sistemului informatic, atat din punct de
vedere al infrastructurii, cat si al cerintelor,
pe baza caruia se ia decizia cu privire la ni-
velul de servicii necesar.

Beneficiile
Managed Services

O companie care apeleaza la un furnizor
de managed services poate inregistra be-
neficii din multiple surse: reducerea costu-
rilor operationale, cresterea performantei
sistemului informatic, directionarea bu-
getului disponibilizat catre alte activitati
productive etc.

Furnizorul de managed services activea-
za ca o extensie a Departamentului IT,
eliberand personalul propriu de rutina
unor operatiuni sau acordand asistenta
pentru probleme care necesita un nivel
ridicat de competenta. Monitorizarea si
mentenanta sistemului informatic se va
face proactiv, la un nivel mai profesional,
avand ca efect eliminarea unor probleme
de natura tehnologicd, iar daca acestea
apar vor fi rezolvate de un personal ca-
lificat si, mai ales, experimentat. Un fur-
nizor de managed services acumuleaza
experienta lucrului cu mai multe compa-
nii, incidenta problemelor tehnologice
fiind, in general, asemanatoare. Spre de-
osebire de outsourcing, unde furnizorul

are control deplin asupra departamentu-
lui IT, iar dependenta de acesta este ma-
ximd, in cazul managed services clientul
poate decide ce activitati cad in sarcina
furnizorului si pe care le va gestiona sin-
gur. Mai mult, se pastreaza vizibilitatea
deplina asupra proceselor, controlul in-
tregului sistem informatic si un grad ridi-
cat de predictibilitate a cheltuielilor.

De retinut

Conceptul de managed services poate
acoperi o gama larga de operatiuni IT si
putini furnizori pot acoperi intreg spectrul.
Multe astfel de companii s-au focalizat pe
anumite sectoare sau functionalitdti: ser-
vicii adiacente stocarii, securitate, desktop
management, help desk etc. sau anumite
echipamente/aplicatii. De asemenea, exis-
ta diferentieri legate de capacitatea de a
oferi suport onsite sau acoperire regionala.
In Romania, termenii de managed services
si outsourcing se suprapun in ofertele mul-
tor furnizori, dar existd fara dubii si compa-
nii dedicate. in mod traditional, activitatile
de mentenanta reveneau vendorului de
tehnologie, insd tendintele sunt de con-
tractare a unor furnizori specializati. Oferta
este destul de bogatd, de la nume grele
din industrie, precum IBM si Romtelecom
pana la companii mici, cvasinecunoscute.
Pentru un prospect, mai importanta de-
cat alegerea furnizorului, este definirea
cerintelor si a nivelului de multumire
fata de starea curenta a serviciilor livra-
te de propriul Departament IT. O ana-
lizd atenta a plusurilor si minusurilor,
precum si a impactului pe care acestea
le au asupra afacerii este, de asemenea,
importanta in cadrul discutiilor cu un
potential furnizor si al identificarii nive-
lului optim de suport.



Star Storage

N Denumire brand
Star Vault

N An lansare oferta servicii

Primele servicii au fost oferite incepand din
2003. Pe parcursul urmétorilor ani, cererea
a continuat sa creasca si s se diversifice,
conceptul de IT-as-a-Service castigind din
ce in ce mai mult teren. Observind aceastd
tendinta, am decis sa extindem portofoliul
de servicii, pe baza experientei acumulate,
ceea ce s-a i intdmplat in 2009, cind am
inaugurat cel mai modern Centru de Date
din Romania - Tier 3, conform TIA 942.

N Tipuri de servicii

Pe baza experientei de peste 11 ani in so-
lutii complexe de infrastructurd, stocare,
virtualizare, securitate i protectie a datelor,
solutii de management al continutului si
proceselor, oferim clientilor sub forma de
servicii, prin intermediul centrului de date
Tier 3, atat infrastructura necesaré (IaaS),
middleware-ul (PaaS), cat si aplicatii diver-
se, In functie de nevoia de business (SaaS).
Serviciile noastre pot fi puse la dispozitie
foarte rapid si extinse pe mésura ce acest
lucru este necesar, in functie de evolutia
fiecarei companii, fapt ce contribuie la re-
ducerea semnificativa a costurilor. Fiecare
client va pléti exact ct are nevoie si doar
daci serviciile sunt livrate la nivelul de cali-
tate specificat in SLA.

Servicii oferite:

¢ Conectivitate VPN & Internet

¢ Colocare si Gazduire

¢ laaS - Infrastructure as a Service
(Cloud Servers)
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e Storage as a Service

* BaaS (Back-up as a Service)

¢ Business Continuity Services
(Backup and replication)

¢ Hosted Archiving
(Files, e-mail, electronic archives)

e Managed Private Cloud

e Managed Security Services

e WebPrint (Online Document
Generation & Print Services)

N Service Level Agreement (SLA)
Oferta Star Storage de infrastructura si
servicii se bazeaza pe un centru de date
ultramodern, Tier 3 conform standardu-
lui TIA 942, care oferd disponibilitate de
99,982% a facilitatilor (electroalimentare,
climatizare, comunicatii etc.), ceea ce
permite maxim 1,6 ore downtime anual.
Toate serviciile sunt garantate la nivelul
de calitate si disponibilitate oferit citre
client pe baza unui SLA strict. De la inau-
gurarea Centrului de Date actual, clientii
nostri au beneficiat de disponibilitate
100% a facilitétilor.

N Echipa si certificari

Intreaga activitate Star Storage este audi-
tata si se desfasoara conform celor mai
inalte standarde: ISO 9001:2008 (siste-
mul de management al calitétii), ISO
14001:2004 (sistemul de management de
mediu), ISO 18001:2007 (sistemul de ma-
nagement al sdndtatii si securitétii profe-
sionale), ISO 20000-1:2005 (sistemul de
management al serviciilor IT), ISO/ IEC
27001:2005 (sistemul de management al
securitatii informatice), BS 25999 (siste-
mul de management pentru continuitatea
afacerii) etc.

Echipa Star Storage include peste 150 de
specialisti, care detin peste 500 de certifi-
céri tehnice:

Hitachi (HCIP, HCP - M, HCA), VMwa-
re (VCP), EMC (EMCIE, EMCTA,
EMCPE, EMCCE) , Falconstor (NSS,
CDP) , Microsoft (MCTS,MCSA, MCSE,
MCITP), Cisco (CCDP, CCSP, CCDA,
CCNA, CCNP, CCAI, CEFDS), Brocade
(BCFP, BCSD, BCSM), Juniper, IBM, Fu-
jitsu (CSSE, CSE), Riverbed, Qualys, ISA-
CA, F5, EC-Council, Checkpoint, PECB
(External Auditor ISMS) etc.

N Diferentiatori

¢ Cel mai extins portofoliu de servicii Cloud
din Romania

¢ Cea mai flexibild modalitate de contruire a solutiilor
(CAPEX vs OPEX)

¢ Cel mai modern centru de date, Tier 3 din Romania

¢ Cea mai mare disponibilitate a facilitatilor centrului
de date (99,982%)

e Amplasare sigurd a centrului de date

* Centru de suport tehnic (24*7*365)

¢ Cea mai buna integrare si corelare a evenimentelor,
pentru intreaga infrastructura Cloud

¢ Cel mai calificat personal pentru tehnologiile oferite
(peste 500 certificari)

¢ Cel mai ridicat grad de satisfactie al clientilor
(in cei 1 ani de activitate)

* Cel mai bine dotat centru de testare a tehnologiilor
oferite

N Acoperire
Nationala si internationald.

N Referinte

Serviciile noastre sunt folosite cu incre-
dere de organizatii de top din domeniul
financiar-bancar, utilitati i retail.



Romtelecom

N Denumire brand divizie

Toate serviciile de tip managed sunt oferite sub umbrela Rom-
telecom Business Solutions sub diverse nume: Managed VPN,
Managed Desktop, Internet Premium, Hosting Data Center
(HDCQ) etc.

N An lansare oferta servicii

Cel mai vechi serviciu de tip managed a fost lansat in 1970, cel
care se refera la centralele telefonice (PBX), insd majoritatea
celorlalte servicii au fost lansate in ultimii 7 ani.

N Tipuri de servicii

Servicii,managed” ICT:

« Servicii de suport, implementare, optimizare, mentenanta si
administrare completd a infrastructurii IT&C si PBX - inclusiv
pentru solutii de printare (Managed Server, Managed Applica-
tions, Managed Firewall, Managed Solutions, Managed PBX);
« HDC (Hosting Data Center) si servicii conexe;

« ISP (Internet Service Provider) si servicii conexe.

N Service Level Agreement (SLA)

Romtelecom ofera SLA gratuit in varianta standard pentru ma-
joritatea serviciilor oferite sub umbrela Romtelecom Business
Solutions. Astfel, in cazul aparitiei unor evenimente care gene-
reaza iesirea din parametrii garantati de SLA, clientul primeste
fnapoi contravaloarea in cotd fractionard a abonamentelorim-
pactate de nerespectarea parametrilor SLA.

Clientii pot alege dintre 3 nivele de SLA definite: standard,
advanced si premium.

N Echipa

Pentru oferirea si sustinerea acestor servicii (inclusiv relationa-
rea cu clientii) lucreaza peste 500 de ingineri cu grade inalte
de specializare, localizati pe teritoriul intregii tari.

N Certificari
Romtelecom detine multiple certificari ISO pentru serviciile
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oferite: de calitate - ISO9001, pentru mediu - ISO14001, sana-
tate si securitate ocupationala - OHSAS 18001, de manage-
ment al securitatii informatice — 1SO27001, precum si certifi-
cari specifice ICT, cum ar fi Cisco Partner Gold si Cisco Master
Management Services (singura firma cu aceasta certificare din
Europa de Est) sau certificarea BS7799 - ISO/IEC 27001:2005
(BSI - securitatea informatiei).

Specialistii Romtelecom detin in total peste 300 tipuri de cer-
tificari si competente: Cisco (peste 50 de certificari printre care
si CCIE, CCDA, CCNA, CCNP etc.), Microsoft (MCSE, MCP), ITIL,
PMP si Prince 2, Oracle, Java, HP, Dell, IBM, Lexmark, VMware,
Polycom, EMC, Alcatel, Siemens, Philips NEC, Tadiran, Panaso-
nic, Nortel si altii; PBX, Advanced Security, Video Conferencing
si Open Source Technologies. De asemenea, membrii echipei
sunt participanti activi in cadrul unor asociatii profesionale din
domeniu (ex. BICSI).

N Diferentiatori

Romtelecom este compania cu cel mai avansat portofoliu de
servicii ICT de pe piata romaneascad, atat din punct de vede-
re al serviciilor oferite, precum si al acoperirii geografice, o
parte dintre aceste servicii fiind unice pe piata. Oferim “One-
stop-shop” pentru servicii ICT de business, responsabilitate
“end-to-end” pentru servicii si redundantd, avem parteneriate
nationale si internationale, precum si expertiza si certificari
unice pe piata.

N Acoperire
Romtelecom are acoperire in toatd tara. Mai mult, avem si pro-
iecte implementate international pentru anumite servicii.

N Referinte

Aceste servicii sunt folosite de clienti din segmente de busi-
ness precum banking, industria de automobile, retail, indus-
tria extractiva, IT&C. Printre acestia se numara Raiffeisen Bank,
Willbrook, Universitatea Carol Davila, Altex, Politia Capitalei.



Ericsson

N Nume companie
Ericsson

N Denumire divizie
Ericsson Managed Services

N An lansare oferta servicii

Cu peste 15 de ani de experienta in administrarea rete-lelor,
Ericsson a castigat primul contract de servicii de administrare
in 2000, iar 2 ani mai tarziu a devenit primul furnizor de
tehnologie care ofera servicii complete de administrare a
operatiunilor zilnice pentru retele 3G. in decembrie 2009,
Ericsson a anuntat primul contract de servicii de administrare
a retelei din Romania, care a prevazut externalizarea
operatiunilor si preluarea a circa 400 angajati ai Romtelecom.

N Tipuri de servicii

Oferta Ericsson de servicii de administrare este formata din
5 segmente: servicii de administrare a retelei; servicii de
administrare IT; servicii de administrare a transmisiunilor TV;
servicii ce sustin utilizarea in comun a retelelor si servicii de
administrare pentru companii foarte mari.

N Echipa
Echipa globala Ericsson numara 56.000 de specialisti in servicii

care vorbesc peste 100 de limbi diferite. 45.000 dintre ei
colaboreaza cu clientii la nivel local, in timp ce peste 10.000
de oameni deservesc operatorii la nivel mondial. Compania
are o structura globala clara de livrare a serviciilor, rdspunzand
nevoilor operatorilor din toata lumea prin 4 centre din
Romania, India, China si Romania, centre care utilizeaza pachete
standardizate de servicii si instrumente si procese automatizate
pentru a oferi cea mai buna experienta de utilizare.
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Centrul de Servicii Globale din Bucuresti are in prezent peste
1.000 de specialisti precum manageri de proiect, consultanti,
tehnicieni, arhitecti si integratori de solutii informatice si
dezvoltatori de software, dar si o echipa dedicatd de 50 de
experti care opereazd de la distanta retele LTE internationale.
In ultima perioad3, pe masurd ce operatorii cer suport si
servicii operationale pentru infrastructuri LTE si IT, Ericsson s-a
concentrat pe dezvoltarea de competente specifice pentru
aceste doua domenii.

N Diferentiatori

Ericsson administreaza medii multi-vendor cu tehnologii
multiple, permitandu-le operatorilor sa se concentreze pe
cerintele utilizatorilor pentru rezultate de business mai bune.
Toate segmentele de servicii sunt flexibile din punct de
vedere al anvergurii si configurarii si pot fi adaptate in functie
de cerinte. Compania suedezd are deja la activ cateva sute
de proiecte internationale de consultantd si suport pentru
asigurarea calitatii retelelor si imbunatatirea fluxurilor de venit
si a eficientei din punct de vedere a costurilor.

N Zona de acoperire
Ericsson administreaza retele care, impreund, deservesc 900
de milioane de abonati in peste 100 de tari din toata lumea.

N Referinte

In 2011, Ericsson a anuntat 70 de contracte noi de servicii
de administrare, inclusiv 33 de contracte de consultanta
si integrare de sistem si 13 de administrare IT. In Romania,
contractul incheiat cu Romtelecom la sfarsitul anului 2009
este nu doar primul astfel de contract anuntat pe piata
locald, ci si cel mai amplu, fiind astfel un punct de referinta
in industrie.



Oferta IBM Managed
Services in Romania

Flexibilitatea si nivelul su-
perior de competente sunt
factorii care fac unica oferta
Managed Services a IBM
Romania, dezvoltata pe
baza suportului furmnizat de
IBM Global Delivery Center,
precum si de portofoliul com-
plet de solutii si echipamen
te hardware furnizate de
IBM Managed Data Center.

Criza economica prelungitda a im-
pus companiilor locale, printre alte
masuri de economisire, reducerea
drastica a bugetelor IT. Fapt care face
ca, la momentul actual, intr-un context
economic delicat, companiile romanesti
- si NU nuMai - sd se confrunte cu o se-
rie de provocari importante, precum
capabilitati financiare reduse, echipa-
mente hardware imbatranite, care nu mai
acopera cerintele update-urilor software,
si un deficit constant de personal IT cu
competente reale pe zona de business.
Astfel, desi au constientizat importanta
[T-ului in cresterea si consolidarea afa-
cerii, companiile locale nu detin, practic,
resursele necesare - financiare si umane
- pentru a valorifica optim acest element
vital in strategia de business.
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IBM Romania vine in intampinarea aces-
tor companii cu o oferta consolidata pe
zona de Managed Services, structurata
astfel incat sa acopere cat mai complet
cerintele pietei locale. Elementul de
uni-citate al acestei oferte il constituie
flexibilitatea, IBM Romania oferind un pa-
chet mixt de servicii, produse hardware
si solutii, ceea ce permite clientilor sa
aleaga varianta optima.

»IBM Romania, din postura sa de furnizor
hardware, software si servicii, are capaci-
tatea, in momentul de fatd, de a oferta
atat varianta CAPEX, cat si OPEX, dar si o
varianta mixta, ceea ce ne ofera o flexi-
bilitate deosebita in modul de a adresa
clientul. De exemplu, clientul poate opta
pentru achizitionarea unei infrastructuri
hardware, cu o investitie CAPEX, pentru
aplicatiile necesare putand opta pentru
varianta OPEX. lar pentru tot poate plati
un abonament lunar, solutie optima pen-
tru client, mai ales daca acesta traverseaza
un moment de criza sau unul de stagnare
a business-ului. Clientul are, astfel, opor-
tunitatea de a putea alege in functie de
strategie, buget, infrastructura hardware
si software existente, competente IT in-
house etc!, explica Viorel Delinschi, Global
Technology Services Business Develop-
ment Executive, Business Continuity & Re-
siliency Services, IBM Romania.

Cel de al doilea avantaj competitiv al
ofertei Managed Services a IBM Romania

Viorel Delinschi, Global Technology
Services Business Development
Executive, Business Continuity &
Resiliency Services, IBM Romania

,[BM Romaénia a incheiat o serie de
parteneriate cu principalii integra-
tori de sistem din piata, astfel in-
cat sd prezinte, alaturi de acestia,
o ofertda completa la nivelul clienti-
lor. Totodata, am initiat parteneriate
cu numerosi dezvoltatori software
independenti, oferindu-le acestora
oportunitatea de a-si dezvolta apli-
catiile pe baza platformei oferite de
IBM Managed Data Center."



.Pentru a rdspunde solicitarilor pietei,
IBM Roménia a operat o diversificare
continud a servicilor pe care le ofera,
concentrandu-ne, de exemplu, pe zona
serviciilor de suport si adaugand in por-
tofoliu servicile de tip «Data center.
IBM Managed Data Center devine baza
ofertei actuale de Managed Services,
care acopera o gama extinsa, de la sim-
pla colocare, pana la solutii complexe
de backup si disaster recovery. Motto-
ul nostru este «flexibilitate» si oferim
clientilor optiuni multiple In ceea ce
priveste combinarea diverselor produ-
se si servicii sau plata acestora. Daca
la implementarea unei solutii, un client
nu dispune de resurse financiare sau
nu doreste achizitionarea unor produ-
se, IBM oferd posibilitatea inchirierii in-
frastructurii IT, precum si toate servici-
le necesare administrarii si intretinerii
intregului sistem. Clientul va plati doar
resursele consumate, in transe lunare
sau trimestriale. Acest portofoliu de
servicii este accesibil tuturor categori-
ilor de clienti, inclusiv.SMB. Avem deja
clienti care, practic, nu au Departa-
ment IT, insa utilizeaza solutii informa-
tice complexe, care sunt insa adminis-
trate integral de catre IBM Roméania.
Colaborarea cu IBM induce o serie

de beneficii evidente, care tin
atat de expertiza specialistilor

! nostri si de metodologiile de
lucru verificate, cat si de
responsabilitatea pe care
o manifestam pentru
fiecare client sau pro-
iect n parte.'

- -

Mihai Galbura,

GTS ITS Sales Manager,
IBM Romania
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rezida in faptul cd, beneficiind de supor-
tul conferit de Data Center-ul de ultima
generatie operat de IBM in Romania, pre-
cum si de centrul de competente regional
IBM Global Delivery Center, localizat in
Bucuresti, se pot furniza clientilor rapid
solutii end-to-end, adaptate optim ne-
voilor sale de business.,,Suportul oferit de
know-how-ul si expertiza specialistilor IBM
Romania, precum si de IBM Data Center ne
permit sa venim cu o abordare completa
catre client si sa-i oferim o solutie end-to-
end. Si aceasta nu doar pentru clientii care
utilizeaza tehnologie IBM, ci indiferent de
numele producatorului/furnizorului de
tehnologie, fie cd este vorba de echipa-
mente hardware sau de aplicatii software
— sisteme de operare, solutii de securitate,
de comunicatii, baze de date, sisteme,
aplicatii core-business etc!; declara Viorel
Delinschi.

Structura ofertei

Oferta Managed Services a IBM Romania
este structurata, generic, pe mai multe
niveluri, baza acesteia fiind reprezentata
de IBM Managed Data Center.

Primul nivel este reprezentat de zona hard-
ware si infrastructura centrului de date,
oferind: e capacitate de procesare (servere)
e capacitate de stocare (atat storage, cat
si intreg portofoliul de echipamente IBM
dedicate) e solutii si servicii de comunicatii
(atat in Data Center, cat si in locatia clien-
tului, solutii de transport de date Layer 2
si Dark Fiber, VPN MPLS, VPN over Inter-
net etc) e echipamente de networking
(routere, switch-uri, dar si solutii avansate
de criptare, cu serviciile aferente) o servicii
si solutii de securitate avansata (firewall,
antivirus, anti-spam, solutii IPS-IDS etc.).
Jn functie de fiecare proiect in parte si

de necesitatile reale de business, in urma
discutiilor si analizei, punem la dispozitia
clientului capacitatile si serviciile nece-
sare. Pornim de la o solutie minimala,
care sa-i permita clientului sa-si valorifice
optim infrastructura existentd, extinzand
oferta in functie de cerintele si nevoile
clientului’, explica Viorel Delinschi.

Cel de al doilea nivel al ofertei IBM
Romania este cel al infrastructurii soft-
ware si cuprinde: o tehnologii si solutii
de virtualizare (VMware, Citrix etc.) e
baze de date (IBM DB2, Oracle, Micro-
soft SQL etc.) » sisteme de operare (AlX,
Microsoft Windows, Linux) e aplicatii de
business (SAP, Oracle etc.).

Peste aceste doua niveluri este pozitionat
cel de al treilea, care reprezinta, prac-
tic, oferta de Managed Services a IBM
Romania si cuprinde servicii de instalare,
configurare, administrare, mentenanta,
monitorizare, suport si raportare.

Aplicatii concrete
pe zona hardware

Avantajele furnizate de oferta IBM pe zona
de Managed Services sunt demonstrate
concret de clientii pe care compania deja
i are, printre acestia numdrandu-se atat
institutii financiar-bancare, precum Alianz
Tiriac si AXA Life Insurance, dar si cel mai
mare retailer online local, eMag. Oferta se
adreseaza insa nu doar clientilor mari, ci si
companiilor de dimensiuni mici si mijlocii.
JFoarte frecvent clientii din zona IMM nu
congstientizeaza ce inseamna efortul de
mentenanta pe partea de «Facilities» si
nu stiu care sunt costurile ascunse ale
detinerii unui Data Room functional in-
house. Sunt costuri generate de consu-
mul de energie electrica, de echipamen-
tele specifice: de la generatoare, UPS-uri,



ba-terii, linia principala, tablouri electrice,
cabluri de distributie, pana la echipamen-
tele profesionale de racire pentru Data
Room si cele de securitate fizicd. Apoi, fa-
cilitatea in sine, ca spatiu, daca Data Room-
ul nu este in spatiu propriu, reprezinta un
cost’, detaliaza Viorel Delinschi.
Cheltuielile enumerate nu sunt perce-
pute de client, fiind ascunse in costurile
totale ale companiei. Mult mai grava
este insa ignorarea importantei servici-
ilor de mentenanta. in plus, la momentul
actual, numeroase companii detin echi-
pamente mai vechi de 3 ani, iar dupa
aceasta perioada serviciul de mentenantd
preventiva devine o necesitate reala.
»Daca, de exemplu, in cazul unei pene
de curent, generatorul nu porneste pen-
tru cd nu a mai fost verificat, alimentat
etc. sau UPS-urile nu mai functioneaza
pentru ca nu au fost inlocuiti acumula-
torii, cati bani pierde o companie? intr-o
astfel de situatie totul se blocheaza: nu se
primesc comenzi, nu se fac facturi, nu se
fac livrari, nu pot fi gestionate stocurile,
nu exista comunicatii etc. Este un exem-
plu concret extrem de frecvent, dar nimeni
nu cuantificd financiar riscurile la care se

,Atat Managed Services, cat si Cloud
Computing-ul fac parte din strategia
IBM la nivel global, dar si in Romania,
clientii fiind foarte interesati de acest
tip de servicii, care le permit sa nu fsi
mai construiasca abilitatile aferente in-
tern. Pe de alta parte, adoptarea aces-
tor servicii le permite trecerea de la un
model CAPEX la modelul OPEX, plata
facandu-se lunar, pe bazad de abona-
ment. Tehnologia se schimba intrun
ritm alert si, pentru a face fata noilor

MARKET WATCH Managed Servias i NN

IBM Managed Data Center

expune. In IBM Managed Data Center ris-
cul unor astfel de incidente extrem de re-
dus, programul de mentenanta predictiva
pentru echipamentele hardware fiind rea-
lizat permanent. Un alt exemplu concret
al flexibilitatii ofertei noastre: in cazul in
care clientul isi colocheaza echipamentele
«imbatranite» in Centrul de Date operat
de IBM, se asigurd si pentru acestea pro-
gramul de mentenanta preventiva, indife-
rent de producatorul respectivelor echi-
pamente. Orice client care are o investitie
intr-o infrastructura IT poate aduce echi-
pamentele in Data Center pentru crearea,
de exemplu, a unui site de Disaster Re-
covery si Business Continuity. Exista deja
astfel de proiecte in derulare: clienti care

tendinte, clientii trebuie sa-si creeze
intern abilitatile de care au nevoie. IBM
are deja specialistii cu expertiza nece-
sarg, prin urmare clientii
nu trebuie sa mai inves-
teasca in training pen-
tru a-siinstrui angajatii.’

Rainer Pirker, Cloud
Sales Executive Inte-
grated Technology
Services, IBM CEE

F?’

detin un Data Room primar si au investit
intr-o infrastructura noua, iar infrastructura
anterioara a fost mutata in Data Center-ul
operat de IBM si utilizata pentru replicare si
backup’, exemplifica Viorel Delinschi.

Beneficiile
serviciilor end-to-end

Prin oferta de servicii de instalare, configu-
rare, administrare, mentenanta, suport si
raportare pe zona de infrastructura soft-
ware a IBM Romania, clientii beneficiaza
de avantaje care se materializeaza in
castiguri clare, atat financiare, cat si la nivel
de agilitate al business-ului.

LSpecialistii IBM Romania realizeaza in-
stalarea si configurarea sistemelor de
operare, a bazelor de date si/sau a
aplicatiilor, si ofera servicii de adminis-
trare, mentenanta si suport, fapt care ne
permite ca, atunci cand clientul solicita o
modificare in toatd arhitectura IT, sa stim
rapid si exact unde trebuie actionat si ce
trebuie sa schimbam — fara un impact
major din punct de vedere al bugetului
si timpului de realizare a modificarii ce-
rute — doua componente critice la nivel
de business. Pe de alta parte, multe com-
panii au facut, pana in 2008, investitii
masive in hardware si software, fara
a-si pune insa problema monitorizarii



modului de utilizare a resurselor. Noi le
putem oferi un model de consolidare in
mediul virtual, oferindu-le posibilitatea
optimizarii alocdrii acestor resurse. Prin
serviciile de monitorizare si raportare
pe care le oferim, clientul are o imagine
corecta asupra modului sau de lucru si
a necesitatilor reale de business. Un alt
exemplu concret: dacd o companie
doreste sa-si extinda capacitatea de
productie cu alte puncte de lucry, in alte
locatii/tari, are nevoie sa fie sustinuta
pentru a dezvolta cat mai rapid busi-
ness-ul, beneficiind de suportul IT afe-
rent. Astfel, daca sistemul ERP trebuie
dezvoltat si extins, noi venim si oferim
serviciile de migrare a core-ului aplicatiei
existente si il adaptam pe specificul
acelei tari*, explica Viorel Delinschi, IBM
Romania.

Portofoliul de servicii de administrare a
aplicatiilor critice de business al IBM Roma-
nia este amplu, mai ales pe zona de sisteme
ERP SAP, unde exista deja clienti. Oferta cu-
prinde managementul instantelor, confi-
gurare initiald, administrare, mentenantd,
suportul pe toate instantele SAP, adminis-
trarea rolurilor la nivel de utilizator, analiza
problemelor care apar, suport pentru up-
date si patch la nivel de ultima versiune
care este suportata de infrastructura etc.
Oferta nu este limitata doar la nivelul
aplicatiilor SAP si Oracle, existand deschi-
dere si pentru alte tehnologii, in functie de
cerintele pietei.

Exemplele prezentate sunt dovezi concrete
ale flexibilitatii si avantajelor ofertei Mana-
ged Services promovate de IBM Romania
pe plan local si, mai nou, si in sase tari din
Sud-Estul Europei, pe baza suportului oferit
de hub-ul regional de expertiza reprezen-
tat de IBM Managed Global Delive-
ry Center si de IBM Managed Data Center.
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\BM Smart Cloud reprezintd fundatia
prin care IBM Romania furnizeaza Ma-
naged Services catre clientii locali i
regionaliintr-o maniera duald: un model
de business one-to-one si un model
de business one-to-many. In modelul
one-to-one construim o infrastructura
dedicata pentru fiecare client. Acesta
poate alege infrastructura hardwa-
re, sistemele de operare si aplicatiile
pe care sa le foloseasca. Clientul isi
poate administra singur aplicatiile sau
poate opta sa fie administrate de spe-
cialistii IBM — detinem competentele si
nivelul de expertiza necesare — si totul
se rezuma la o facturd lunard. In mo-
delul «one-to-many», mai multe servicii
standardizate (sau nu), sunt livrate pe
baza aceleiasi infrastucturi hardware
si software, iar serviciile noastre sunt
furnizate pe o infrastructurd IT parta-
jatd. In functie de necesitatile clienti-
lor nostri, serviciile noastre se livreaza
din Cloud, din centre de date diferite.
Pentru necesitdti mai elaborate ale
clientilor nostri, furnizam serviciile Ma-
naged Services dintr-un mediu Cloud
propus in Data Center-ul de ultima
generatie operat de IBM in Romania.
Pentru cerinte mai simple, cum ar fi
de exemplu infrastructura ca serviciu
(IAAS), propunem Cloud-ul Public IBM,
SmartCloud Enterprise. Acest serviciu
este potrivit pentru clientii din zona
IMM, dezvaltatorii software sau clien-
tii din zona enterprise care doresc sa
porteze in Cloud procese de business
mai putin critice sau cu utilizare spo-
radica. Pentru SmartCloud Enterpri-
se, dualitatea continug, dezvoltatorii
software putadnd avea in IBM atat un

furnizor de infrastructura din Cloud-ul
public al IBM, pentru a propune clienti-
lor aplicatiile proprii in regim SAAS, cat
si un partener prin care poate ajunge
mai repede la piata tintd. Partenerii
de afaceri IBM pot céstiga in urma
flexibilitatii IBM, prin faptul ca oferta
noastra se poate comercializa mai
ales prin acestia. Dincolo de econo-
mia de scala si fiabilitatea pe care le
oferd modelul Cloud Computing, ofer-
ta Managed Services livrate din IBM
Smart Cloud furnizeaza beneficii im-
portante asigurate de: nivelul superior
de rezilienta al centrelor de date I1BM,
gradul ridicat de scalabilitate al teh-
nologiilor software si hardware IBM,
compatibilitatea cu toate tehnologiile
importante de virtualizare. Pe de alta
parte, oferta Managed Services a IBM
Romania este completata de o meto-
dologie testata, care vine in ajutorul
clientilor care opteaza pentru Cloud
Computing si beneficiem de experti-
za de mai multi ani in implementari si
administrari de infrastructuri comple-
xe de medii Cloud (privat sau public),
cat si de o echipa extinsa, in Global
Technology Services, care ne permite
sd oferim servicii de consul-

tantd si de administrare, S
in mod flexibil siin functie

de cerintele de perfor- #"
manta ale clientului.” P’

Madalin Bratu, Cloud
Sales Leader South
Eastern Europe, Global

Technology Services,
IBM Romania




Cum se garanteaza un

Existenta unui Service
Level Agreement poate
face diferenta intre
succesul si esecul une
relatii de afaceri la nivel
de servicii. Intelegerile
verbale si strangerile de
maini sunt bune, insa
duc adesea direct catre
dezastre relationale

si financiare. In ciuda
acestor evidente, putine
contracte de servici

au un SLA functional,
care sa defineasca atat
rolul si responsabilitatile
furnizorului, cat si toate
aspectele relevante ale
infrastructurii clientului
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-ul, ca acronim pentru Service

Level Agreement, s-a naturalizat
foarte bine in limba romana si este
folosit ca atare in orice tip de comunica-
re. In esentd, SLA-ul este un document
ce contine termenii agreati intre doua
parti contractante si asteptarile acestora
in ceea ce priveste derularea unui con-
tract de servicii. Pentru furnizor, SLA re-
prezinta o protectie in fata legii si a unei
eventuale trimiteri in instantd, iar pen-
tru client este o garantie ca intre ceea
ce plateste si ceea ce primeste exista o
corespondenta conform intelegerii pri-
mare. in ambele situatii insa, SLA-ul ajuta
cu precadere la prevenirea incidentelor
de orice gen sau la rezolvarea dispute-
lor pe o cale amiabilg, fara a se ajunge la
tribunal, unde, probabil, relatiile de bu-
siness ar fi compromise. Pentru aceasta,
SLA-ul mentioneaza toate conditiile con-
tractuale, pentru ca partile implicate sa
poatd rezolva o neintelegere imediat ce
aceasta apare. SLA-ul trebuie sa acopere:
definirea rolurilor si a responsabilitatilor,
managementul asteptarilor si nivelurile
de servicii, controlul implementarii si al
executiei, sistemul de verificare, modul
de comunicare si escaladare, aspectele
financiare ale contractului. Conform ce-
lor mai multe opinii, SLA-ul trebuie sa fie

el insusi o valoare adaugatd adusa ser-
viciului prestat si nu doar un document
contractual. Mai mult, SLA-ul trebuie
imbunatatit si actualizat permanent.

Scopul SLA

Aparent simplu, un contract de servi-
cii implica o doza foarte mare de ne-
prevazut, iar SLA trebuie sa identifice
si sa mentioneze orice scenariu posibil
al relatiei de afaceri. Daca, spre exem-
plu, furnizorul subcontracteaza unele
activitati, SLA-ul trebuie sa precizeze
si sa explice daca si in ce conditii date-
le unui client pot fi accesate de o terta
parte sau cum sunt protejate datele si ce
restrictii de acces la acestea exista.

De asemenea, un SLA trebuie sa men-
tioneze ce se intampla in situatia in care
clientul contracteaza consultanti externi
care lucreza intr-o retea gestionata de
un furnizor de managed services, care
trebuie sa fie abilitatile acestora si ce
raspundere isi asuma furnizorul. Scopul
SLA-ului nu este sd blocheze relatia cu
clientul sau sa il faca pe acesta depen-
dent de furnizor, ci, in esentd, sa asigure
un raport real intre nivelul de raspun-
dere al furnizorului, serviciile prestate si
plata acestora.



General sau personalizat?

Cea mai comunad abordare a demersu-
lui privind stabilirea unui SLA prevede
existenta a doua documente: un con-
tract general de servicii (Master Service
Agreement — MSA), care defineste ser-
viciul si responsabilitatile intr-un plan
foarte larg si este un document unic
pentru toti clientii, si SLA-ul in sine, care
prevede conditiile punctuale pentru fie-
care client si asteptarile fiecarei parti.
Din discutiile pe care le-am avut cu mai
multe persoane-cheie din cadrul unor
companii care se incadreaza in catego-
rille ASP (Applications Service Provider)
si MSP (Managed Service Provider), ele-
mentul de baza in orice discutie despre
SLA cu un client este ca acesta sa nu-si
creeze asteptari nerealiste. In general,
daca furnizorii stiu mai multe despre
afacerea pe care vor sa o incheie, multi
dintre clienti au o experienta limitata in
ceea ce priveste negocierea unui con-
tract de servicii si stabilirea conditiilor
care guverneaza contractul respectiv.
Aceasta este insa o abordare teoretica,
in realitate multi furnizori locali au un
singur SLA si nu propun clientilor varian-
te personalizate.

Necesitatea unui SLA

Desi exista voci care spun ca SLA-ul este
un termen fard acoperire si inutil, deoa-
rece se lucreaza in conditii standard, ma-
joritatea specialistilor considera necesa-
ra stabilirea unui SLA - chiar daca justifi-
carea acestuia apare mult mai tarziu sau
deloc in derularea contractului - fiind o
conditie esentiala pentru succesul unei
relatii de afaceri. Directorul unei cunos-
cute companii de managed services imi
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spunea ca ,SLA-ul este necesar, desi, in
mod real, nu ar trebui sd fie. Daca intre
furnizor si beneficiar exista o relatie so-
lida de afaceri, probabil niciodata nu se
va face referire la SLA. Managed services,
in general, duce la crearea si mentinerea
unei relatii de incredere, in care clientul
este sigur ca furnizorul se ocupa de pro-
blemele sale, iar furnizorul chiar rezolva
aceste probleme, pentru ca aceasta este
esenta business-ului siu. In activitatea
mea, discutam aspecte legate de SLA, de
obicei, la inceputul unui contract, atunci
cand se face negocierea, si aproape nici-
odata dupa. Citeam undeva o analogie
intre SLA si contractele prenuptiale, am-
bele fiind folosite doar daca se intampla
ceva nepldcut si logica pierde in fata de-
ciziilor emotionale”

’ \

La fel de adevarat este si ca nu toti furni-
zorii performeaza in egald masura si, de
foarte multe ori, clientii au nevoie de un
instrument coercitiv pentru a determina
furnizorul sa-si faca treaba. SLA-ul este
un instrument puternic in cadrul deru-
larii unui contract de servicii, insa poa-
te fi o sabie cu doua taisuri, care poate
crea probleme ambelor parti implicate.
Uneori, poate cauza probleme clien-
tului, daca acesta nu si-a stabilit foarte
bine obiectivele. Astfel, daca in timpul
negocierilor nu s-au stabilit conditii su-
ficient de performante, iar SLA-ul devine
standardul de performanta in derularea
contractului, clientul in discutie nu va
beneficia in mod real de serviciile pe
care le plateste sau pe care le asteapta.
Similar, daca aceste conditii vor fi prea
drastice, furnizorul care nu a stiut sa le
stabileasca la un nivel optim va avea
probleme in mentinerea calitatii ser-
viciului. Specialistii considera ca este
esentiala identificarea unui nivel optim,
dar ca acest proces este foarte dificil, mai
ales atunci cand cele doua parti nu se
cunosc foarte bine sau nu au experienta
relevanta in astfel de negocieri.

SLA, un document

juridic sau tehnic”?

Este general acceptat ca SLA-ul trebuie sa
nu fie echivoc si sa nuinduca neintelegeri
pentru niciuna dintre partile contractua-
le. La intrebarea daca SLA-ul trebuie sd fie
un document mai tehnic sau mai juridic,
raspunsurile sunt diferite. Unele pareri
considera ca SLA-ul trebuie scris de teh-
nicieni, altele considera indispensabila
implicarea unor juristi sau avocati. Ambe-
le tabere sunt de acord insa ca nu trebuie
exagerat cu limbajul de specialitate, mai

ales ca jargonul este un element omni-
prezent in ambele domenii si cd, proba-
bil, in functie de natura serviciilor, o im-
plicare mai mare a uneia dintre cele doua
categorii de profesionisti este necesara.
Demersul de stabilire a unui SLA poate fi
gresit din foarte multe puncte de vede-
re: daca este stabilit prematur, unilateral,
conceput ca o arma impotriva clientului,
in termeni prea tehnici, de persoanele
nepotrivite, prea general etc. Chiar si per-
soanele care definesc si monitorizeazd
SLA-ul au un rol important in derularea
unor bune relatii de afaceri. Existenta
unui,SLA manager’, desi probabil aceas-
ta functie nu prea exista in organizatiile
romanesti, nu este de trecut cu vederea,
rolul acestuia fiind sa monitorizeze gra-
dul de livrare al serviciului, sa coordoneze
eventualele modificari, sa faciliteze co-
municarea intre parti etc.

Pe piata locald, SLA-ul rdmane, in multe
cazuri, un document impus unilateral
de catre furnizor in cadrul contractului.
Pe de alta parte, in ultimii ani au aparut
numeroase companii pentru care SLA-ul
devine o proba de angajament in respec-
tarea unor conditii de calitate a serviciilor
si, prin urmare, isi asuma penalitati (chiar
agresive, in cazul unor jucatori care vor sa
castige marketshare) pentru nerespecta-
rea acestor termeni. Dincolo de realita-
tea cd poate fi justificarea celor care fug
de raspundere, SLA-ul — mai ales cel cu
implicatii financiare semnificative - devi-
ne un bun instrument de marketing si un
diferentiator fata de concurenta.

(Articolul a fost realizat in urma culegerii de informatii
prin intrumente de tip Social Media: LinkedIn, blog-uri,
forumuri, Facebook.)
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Infrastructure as a Service

De peste 11 ani, Star Storage
si-a luat angajamentul de a
furniza servicii de calitate
in domeniul protectiei si
gestiunii informatiilor si
aplicatiilor. Star Storage
detine cele mai recente
tehnologii pentru a oferi
cele mai bune servicii de
servere dedicate, servere
virtuale, stocare la cerere
si protectia datelor. Pentru
toate aceste servicii,

Star Storage pune la
dispozitia clientilor sai o
gama larga de configuratii
si echipamente de la
producatori de top
(Hitachi, EMC, Cisco,
Quantum), gazduite In
propriul Centru de Date -
Tier 3, conform TIA 942 si
Uptime Institute.
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Provocari

* Investitiile initiale mari intr-un Centru
de Date de inalta disponibilitate, care
sa asigure conditiile optime de functi-
onare pentru echipamente

e Utilizarea eficientd a infrastructurii IT
existente si alinierea permanentd a
acesteia cu cerintele organizatiei

* Mentinerea unui nivel ridicat de ex-
pertiza tehnica pentru exploatarea si
intretinerea infrastructurii IT care evo-
lueaza rapid

* Controlul bugetului de IT in conditiile
in care tot mai multe dintre procese-
le companiei se bazeaza pe resursele
acestui departament.

* Intarzieri in lansarea produselor si ser-
viciilor, din cauza complexitatii proce-
sului de design si implementare, a lip-
sei competentelor si expertizei speci-
fice sau a lipsei resurselor specializate.

Solutia Star Storage

Utilizdnd tehnologiile de ultima ora ale
partenerilor sai strategici, Star Storage
oferd, sub forma de servicii in Centrul de
Date propriu, servere dedicate, servere
virtuale, spatiu de stocare si protectia da-
telor. Aceste servicii sunt disponibile atat
in configuratii standard, cat si personali-
zate, in functie de nevoile fiecarei compa-
nii, indiferent de sfera de activitate.

Configurarea serverelor virtuale se face ra-
pid, existand posibilitatea de a alege din-
tre mai multe variante de configuratii de
baza disponibile si sistemele de operare
Windows sau Linux. Serviciul permite pu-
nerea in functiune a unui sistem de ope-
rare si configurarea unui server in numai
cateva minute. In plus, oferd posibilitatea
de a scala intr-un timp foarte scurt resur-
sele de calcul, in functie de nevoia existen-
ta la un moment dat. Imediat ce serverele
virtuale sunt configurate, pot fi conectate
in siguranta cu alte servere, conform ce-
rintelor clientului. In plus, aceste servicii
pot fi completate cu serviciile traditionale
StarVault de stocare si protectie a datelor.




Configurarea serviciilor de servere virtua-
le sau dedicate, impreuna cu optiunea de
Managed Services, asigura un nivel supli-
mentar de suport, incluzand help desk,
monitorizare, mentenantd si troubleshoo-
ting pentru infrastructura clientului.

Atat serviciile de servere virtuale cat si
cele de servere dedicate beneficiaza de
spatii de stocare pe sisteme SAN de ul-
tima generatie, precum si de solutii de
protectie a datelor de nivel enterprise.
Folosind tehnologii cum ar fi virtualiza-
rea stocarii, drive-uri SSD, tiering auto-
mat, thin provisioning, partitionarea sis-
temelor de stocare, deduplicare sau VTL,
serviciile StarVault de stocare si protec-
tie a datelor satisfac cele mai exigente
cerinte de performantd, scalabilitate si
disponibilitate.
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Infrastructura, echipamentele si soft-
ware-ul sunt abstractizate si oferite in re-
gim ,as a service”. Aceasta caracteristica,
»on demand”, este opusa abordarii IT tradi-
tionale, de a oferi solutii complexe si lipsite
de flexibilitate.

Beneficii

¢ Reduceride costuri, economii de sca-
la - prin utilizarea eficienta a resurselor
puse la dispozitie de cdtre Star Storage

e On Demand
- infrastructura Star Storage este dis-
ponibild permanent si imediat pentru
asigurarea necesarului de suplimen-
tare a resurselor, conform nevoilor de
business ale clientului

* ,Platesti cat utilizezi” - Star Storage
ofera clientilor sdi raportul optim intre
costuri si beneficii

* Transferul responsabilitatii asupra
administrarii infrastructurii catre
expertii Star Storage, in baza unui SLA
strict

* Monitorizarea si suportul tehnic
sunt asigurate 24x7 de catre o echipa
specializata

* Nivel ridicat de securitate si dispo-
nibilitate a infrastructurii gazduite
in Centrul de Date StarVault - Tier 3

* Eliminarea investitiilor intr-un Cen-
tru de Date, in echipamente si licente,
acestea fiind puse la dispozitie de ca-
tre Star Storage. Astfel, infrastructura
devine o cheltuiala operationala

* Buget predictibil, in functie de nevo-

ile existente, pe baza unor costuri lu-
nare fixe, ceea ce duce si la eliminarea
amortizarii investitiilor

De ce Star Storage

Star Storage este o companie orientata
catre viitor, care furnizeaza servicii atat in
zona business, cat si in zona institutiilor
guvernamentale. Ca furnizor cu experien-
ta, Star Storage investeste permanent in
spatiu, alimentare si sisteme, astfel incat sa
tind pasul cu organizatiile care se dezvolta
in cel mai alert ritm.

Serviciile de suport permanent, disponi-
bilitatea de 99,98% garantata prin SLA,
abilitatea de a asigura servere de dimensi-
uni diferite, puterea de calcul, numarul de
operatii de tip I/0 si facilitatile din Centrul
de Date StarVault sunt doar céteva dintre
motivele ce recomanda Star Storage pen-
tru servicii de Cloud.

Sh<<
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Class IT Outsourcing

N Denumire linie de business
Servicii IT, Implementare Solutii IT
si Externalizare IT

N An lansare ofertéa servicii
2001

N Tipuri de servicii

Suport on-site sau de la distanta

pentru Utilizatori si Statii de lucru

(HelpDesk)

¢ Suport VIP pentru Utilizatori Manage-
ment (Helpdesk VIP)

¢ Suport profesional pentru Dispozitive
Mobile, Smartphone si Tablete (Help-
desk Mobile)

¢ Inventariere in timp real Hardware,
Software si Managementul Licentierii
(OptimumDesk)

¢ Suport pentru utilizarea aplicatiilor de
birou (Self Smart HelpDesk)

Asigurarea functionarii continue

a sistemelor si serviciilor in retea

+ Suport pentru echipamente de comu-
nicatii locale sau prin Internet

« Suport pentru servere si servicii locale
sau prin Internet

+ Monitorizarea 24x7 in timp real a
functionarii sistemelor critice

« Preventia situatiilor de intrerupere

Securitatea si protectia

sistemelor informatice si a datelor

* Protectia antivirus / antimalware / an-
titrojans sisteme si servicii

* Securitatea accesului la date din interior

* Protectia la accesul neautorizat din
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exterior

* Securitatea transferului de date in
reteaua locald sau prin internet

e Administrarea salvarii periodice a da-
telor

* Implementarea si administrarea solu-
tiillor de continuitate a afacerii

Optimizarea costurilor

* Controlul si optimizarea solutiilor de
tiparire

* Eficientizarea productivitatii la birou a
angajatilor

* Gestiunea eficienta a consumului de
energie

Analiza si Auditare IT

SLA

Preluare ~ Suportde
incident ladistanta

Timp de Interventie
Garantat la sediul clientului

Business Hours ~ 24x7

Premium 60 sec 6 min 1h 2h
Basic 60 sec 6 min 2h 4h
Value 120 sec 12 min 4h 24h

N Echipa

125 de specialisti certificati si calificati.

N Certificari

Class IT:1SO 9001, ISO 27001, ISO 20000,
ISO 14001, Microsoft Gold Certified, ITIL,
Kaspersky Platinum Partner, BitDefender
Gold Partner, Cisco Partner, HP Business
Partner, IBM Partner.

Specialisti: CCNP, CCIP Service Provider,
Microsoft MCSA si Microsoft Certified
Trainer, Exchange Server, RHCE, MCITP,

Enterprise Administrator, Server Admi-
nistrator, Windows7 Configuration, Win-
dows Server 2008 Applications si Win-
dows Server 2008 Active Directory: Con-
figuration, MCSA, MCSA Security, MCSA
Messaging si MCSE, Cisco Certified Ne-
twork Professional BCMSN / ISCW / BSCl,
Cisco Small Business Solutions, Fortinet
Certified Network Security Professio-
nal, CISCO Certified Network Associate
(CCNA) si CISSP.

N Diferentiatori

* Specializati exclusiv in servicii IT

* Procese de gestiune a livrarii servi-
ciilor IT unice in piata cu confirmare
a satisfactiei dupd fiecare incident,
grad de satisfactie a clientilor 97,8%
(Brennan, 2010)

* Reducerea numadrului de incidente
ce intrerup activitatea cu 60% prin
solutia patentata OptimumDesk

¢ Diminuarea costurilor de administrare
si operare ale clientilor proprii de 18%
(in comparatie cu solutiile anterioare
de administrare identificate)

e Termen garantat de interventie si asu-
mare de SLA de pana la 100% valoare
contract

e Cel mai mare numadr de specialisti
certificati Microsoft.

N Acoperire
La nivel national, cu specialisti proprii in
Bucuresti si 40 de orase in tara.

N Referinte
150 de companii mari, mijlocii si mici.



Succesul clientilor nostri este
obiectivul serviciilor IT oferite

\
N\

um evitati sa reprezentati doar un

numar in portofoliul unui furnizor?

Secretul consta in selectia unui fur-
nizor de servicii IT care va intelege aface-
rea, are experienta dovedita, este focusat
pe rezultate si va pretuieste in calitate de
client.
In special, in domeniul externalizarii si
al serviciilor IT alegerea unui furnizor
reprezinta un contract pe termen lung.
Cu atat mai mult cu cat numarul com-
paniilor ce aleg sa externalizeze este in
continud crestere, in special pentru ca
din ce in ce mai multi manageri doresc
sa exploateze beneficii cum sunt efici-
entizarea costurilor, expertiza adusa de
0 companie cu experienta si acoperirea
riscurilor de nefunctionare a functiilor IT
critice afacerii proprii.

Companii-client

ce castiga cota de piata
siisi cresc profitabilitatea
Pentru Class IT, contributia la succesul

afacerilor clientilor reprezinta obiectivul
principal, fapt dovedit de analiza efectu-
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ata in septembrie 2011, care a aratat ca
cifra de afaceri medie a clientilor a cres-
cut cu 13,7%, comparand datele oficiale
publicate in 2010 cu cele din anul 2009.
In mod special, identificim si abordam
oportunitati de imbunatatire a activitatii
si contribuim decisiv la cresterea efi-
cientei companiei dumneavoastra. Dar
si a cifrei de afaceri!

Inca din 2001, livram rezultate masurabi-

»Cu alte companii,
sunteti doar un numar.
Alaturi de noi, sunteti
intotdeauna speciali.”

le pentru companiile-client si, mai ales,
parteneriate durabile. Alaturi de noi,
aveti la dispozitie solutii. Indiferent daca
obiectivul este ca activitatea angajatilor
sd fie mult mai productiva si mai focusa-
ta pe rezultate cu impact major sau iden-
tificarea de solutii pentru eficientizarea
unui proces intern, noi vom gasi solutia
optima pentru a va sprijini afacerea.

Rezultatele

ne reprezinta cel mai bine

Pentru una dintre companiile de top din
industria de asigurari, ce colaboreaza cu
Class IT din 2009, am obtinut pe tot par-
cursul anului 2011 o functionalitate de
100% a platformelor proprii de gestiune
a vanzarilor prin intermediul parteneri-

lor.Ce arinsemna o ora de nefunctionare
pentru o astfel de companie? O pierdere
financiara masurata cu sase zerouri, iar
specialistii nostri se asigura in fiecare zi
ca acest lucru este evitat.

Unul dintre clientii nostri de peste sase
ani de zile — o companie de livrari pizza
la domiciliu - ne-a sesizat la ora 2:37 a.m.
un atac masiv asupra site-ului propriu de
comenzi online, care, dacd nu ar fi fost
eliminat in timp record, ar fi adus o pa-
guba masiva companiei, intrucat la mo-
mentul respectiv site-ul avea in derulare
0 campanie cu discount-uri mari pentru
cumpadratori. Am intervenit in 12 minute
si situatia a fost restaurata la 02:49 a.m.

Masuram rezultatele
noastre prin succesul
companiilor-client

Indiferent de dimensiunea companiei cu
care colabordam, misiunea noastra de zi
cu zi este devotamentul, precum si ori-
entarea permanentd cdtre imbunatatirea
activitatii clientului nostru, cu obiectivul
final de a creste cifra de afaceri a clientilor
sau profitabilitatea afacerii acestora.

(a

www.classit.ro e office@classit.ro

CLASSIT
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Managed Security Services,
de la Star Storage

Servicii profesionale de monitorizare si gestiune a evenimentelor de securitate

Oferirea unui sistem de
securitate eficient pentru
organizatii presupune
existenta unor tehnologii
in pas cu evolutia rapida a
problematicii de securitate,
a unor procese si solutii
testate, precum si a unei
echipe de profesionisti,
care sa opereze si sa
administreze intregul
sistem. Daca luam in
considerare mediile extrem
de complexe care trebuie
protejate sile raportam la
resursele limitate de care
dispun organizatiile, mai
ales atunci cand aceste
activitati nu sunt core-
business, constatam ca
este extrem de dificil sa
evaluam si sa implementam
in-house sisteme sigure,
care sa fie in permanenta
adaptate mediului

extrem de turbulent al
amenintarilor de securitate.
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olutia este transferul responsabi-

litatii, prin externalizarea servi-

ciilor de securitate electronica
(Cyber Security) catre un furnizor spe-
cializat, capabil sa combine resursele
umane, procesele si tehnologia pentru
a oferi clientilor nivelul de securitate
corespunzator nevoilor acestora.

Provocari si probleme

* Investitiile initiale mari in echipamen-
te si facilitati, pentru alinierea la stan-
dardele si nevoile de securitate;

e Metodele traditionale pentru contro-
lul securitatii sunt insuficiente in me-
diul online actual, extrem de sofisticat

e Implementarea rapida a unor solutii
de securitate, care sa devanseze evo-
lutia amenintarilor si a tehnicilor de
atac;

* Mentinerea unui nivel ridicat de ex-
pertiza tehnica aferentd personalului
responsabil cu securitatea IT si evita-
rea fluctuatiei acestuia;

e Asigurarea conformitatii cu regle-
mentarile in vigoare si a suportului
pentru procesele de audit.

Solutia Star Storage

Portofoliul de servicii externalizate pen-
tru monitorizarea si managementul

securitatii informatiei oferit de catre
Star Storage se adreseaza companiilor
care doresc sa beneficieze de imple-
mentarea celor mai bune practici de
management al securitatii informatiei,
fara a bloca resurse costisitoare, atat de
necesare pentru operatiunile de IT co-
tidiene.

Acest portofoliu, promovat sub numele
de StarVault Managed Security, cuprin-
de urmatoarele servicii:

¢ Administrarea echipamentelor de se-
curitate IT;

* Monitorizarea si raportarea eveni-
mentelor de securitate;

e Managementul vulnerabilitatilor, in-
clusiv remedierea lor;

* Rezolvarea incidentelor de securitate.

StarVault Managed Security este un
serviciu profesional de monitorizare
externa si de gestiune a evenimentelor
din retelele organizatiilor-client, indife-
rent de industria in care activeaza, ofe-
rind informatii relevante, precise si fara
echivoc pentru asigurarea suportului in
luarea deciziilor de business.

Arhitectura solutiei prezentate respec-
ta 4 principii esentiale pentru imple-
mentarea unui serviciu externalizat de
management al informatiei:



1. Impact minim asupra infrastructu-

rii organizatiei beneficiare
Prin utilizarea unui echipament dedicat
(StarVault Managed Security Connec-
tor), colectarea logurilor si evenimentelor
de securitate din reteaua companiei se
realizeazd fara instalarea unor aplicatii
suplimentate (agenti), astfel incat perfor-
manta aplicatiilor si serviciilor oferite de
catre infrastructura IT existentd nu este
afectata.

2. Flexibilitate
in definirea livrabilelor

Clientii dispun in orice moment de infor-
matiile care sunt importante pentru fie-
care dintre ei. Transformarea volumului
mare de loguri si alerte in informatie
utila este datoria si responsabilitatea
echipei Star Storage.

3. Adaptabilitate
si scalabilitate in implementare

Prin externalizarea serviciului de manage-
ment al securitatii informatiei cdtre Star
Storage, clientii au certitudinea c3, indife-
rent ce dinamica va avea infrastructura T a
companiei lor, solutia propusa va fi adap-
tatd la nevoile organizatiei. Astfel, in orice
moment clientii beneficiazd de informatii
relevante, precise si fara echivoc, necesare
in luarea deciziilor de business.

4. Garantarea integritatii, disponibili-

tatii si confidentialitatii datelor
Utilizand tehnici de criptare end-to-end,
bazate pe infrastructura de chei publice,
Star Storage garanteaza confidentialita-
tea si integritatea informatiilor care sunt
si raman proprietatea organizatiilor be-
neficiare. Sistemele redundante de sto-
care pe termen lung asigura disponibili-
tatea datelor in orice moment.
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Capabilitatile solutiei se axeaza pe corela-
rea inteligenta a logurilor si alertelor de
securitate pentru identificarea amenin-
tarilor reale la adresa proceselor de busi-
ness. Aceste capabilitdti sunt realizate prin:

e (Clasificarea evenimentelor intr-un for-
mat extensibil, usor de inteles;

¢ Normalizarea evenimentelor, utilizand
o taxonomie proprie ce reduce depen-
denta de formatul impus de catre fie-
care producator;

e Controlul in timp real al drepturilor de
acces la sisteme, tinand cont de parti-
cularitatile mediului specific organiza-
tiei-client;

¢ Corelarea contextuald a evenimente-
lor, incluzand criticalitatea unor resur-
se, rezultatele analizelor de vulnera-
bilitati si amploarea amenintarilor la
care sunt expuse resursele.

Beneficii

¢ Controlul eficient al costurilor. Prin
furnizarea unui sistem de preturi usor
de administrat in timp, serviciile Star-
Vault Managed Security ajuta organi-
zatiile sa administreze bugetele de se-
curitate intr-un mod predictiv, indife-
rent de fluctuatiile existente in mediul
de securitate general;

* Protectia in timp real. Specialistii Star
Storage pot intreprinde actiuni imedia-
te, care sa configureze infrastructura
de securitate a organizatiei beneficiare
in functie de evolutia amenintdrilor, ca
raspuns la atacuri in desfasurare sau in
functie de particularitatile organizatiei
in ceea ce priveste controlul accesului,
profilele si permisiunile utilizatorilorl;

* Respectarea normelor legale. Moni-
torizarea 24x7 a sistemelor de securi-

tate oferd organizatiilor un element
de suport esential in cazul proceselor
de audit si le ajutd, in acelasi timp, sa
respecte reglementdrile in vigoare sau
standardele specifice (ISO 27001, ISO
20000, BS 25999, PCl, DSS etc.) pentru
a evita eventualele penalitati;

* Sistemul de securitate este solid si
nu depinde de fluctuatia personalului
responsabil cu gestionarea infrastruc-
turii de securitate;

¢ Reducerea complexitatii. Un sistem
simplu si eficient permite detectarea
din timp a problemelor de securitate
si blocarea acestora.

De ce Star Storage

Serviciile de tip Managed Security de la
Star Storage sunt oferite din propriul Cen-
tru de Operatiuni de Securitate (Security
Operations Center) si livreaza, la un cost
acceptabil si predictibil, protectie in
timp real pentru organizatii, indiferent
de domeniul in care acestea activeazd, aju-
tandu-le sa respecte reglementdrile in vi-
goare si sa reduca riscurile de securitate.

Sh<<

S T O R A G E

Pentru mai multe detalii, vizitati
www.star-storage.ro sau contactati de-
partamentul de vanzari Star Storage la
021.242.13.95/96 pentru a programa o
vizita in Centrul de Operatiuni de Securi-
tate, care sd va ajute sd intelegeti cum va
poate ajuta parteneriatul cu Star Stora-
ge sad stabiliti o politica de securitate mai
puternicd si mai responsabila.


http://www.star-storage.ro

te scapa de grija administrarii IT-ului

Una dintre componentele
de baza ale oricarei
companii este sistemul

IT, esential pentru buna
derulare a activitatii,
indiferent de dimensiunea
afacerii sau numarul de
angajati. IT-ul reprezinta
insa un mediu complex,
care, pentru o derulare
optima necesita dincolo de
investitii in echipamente
sau aplicatii si un nivel
ridicat de cunostinte si
competente. Acolo unde
aceste competente

nu exista sau nu se
doreste angajarea unor
resurse n acest scop,
contractarea unor servicii
de administrare din partea
unor terti este cea mai
buna solutie.
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hiar daca in majoritatea cazurilor

[T-ul este asociat cu servere, PC-

uri si imprimante, esenta siste-
mului informatic o reprezinta datele si
modul de utilizare al acestora, pe care
se bazeaza activitatea unei companii.
Administrarea sistemului IT implica
operatiuni constante de: intretinere si
revizie hardware si software pentru PC/
imprimante/fax-uri, fintretinere retea,
administrare servere, back-up date, se-
curitate si monitorizare proactiva.
Gama de servicii poate fi mult mai diver-
sificata, majoritatea furnizorilor oferind,
atat administrare completa a sistemului
IT, cat si punctual in functie de cerinte.
LServiciile noastre de administrare sunt
orientate, in general, pe trei directii
Managed Desktop, Managed Server si
Managed Network, pe care le putem ad-
ministra integral sau co-administra, im-
preuna cu echipa tehnicd a organizatiei
client. in realitate, fiecare business are
nevoi diferite, iar noi ne concentram sa
acoperim intr-o masura cat mai mare
aceste nevoi. Avem cazuri in care echipa
IT a clientului escaladeaza catre noi pro-
bleme pe care le intdlnesc si pe care nu
le-ar putea rezolva in timp util, lucram
punctual pe proiecte sau putem oferi pur
si simplu consultanta. n cele mai multe
cazuri, preferam sa facem administrarea
completd a retelei, aceasta incluzand

Alexandru Capandean, Business
Development Manager Endava

,Unul dintre beneficiile cheie ofe-
rite de Endava este monitorizarea
24x7 a sistemelor, completatd de
managementul incidentelor si solu-
tionarea problemelor aparute prin
echipele noastre Service Desk si
suport. Pentru companii este greu
sd justifice o investitie care sa le
permitd sa asigure in-house aceste
servicii. Endava are capacitatea si
portofoliul de clienti care sa i per-
mitd sd impartd aceste costuri si
sa le faca accesibile. Mai mult, SLA-
urile cu unii dintre clientii nostri se
referd la disponibilitate de 99.75%
a servicilor sau, In unele cazuri,
specifica 15 minute pentru raspun-
sul initial si 2 ore pentru restaura-
rea serviciilor",



toate operatiile care se petrec in infra-
structura clientului, incepand de la su-
port pentru utilizatorul final, monitori-
zare proactiva a serviciilor, mentenanta,
inventory, patch management, backup,
vendor management etc!, afirma Liviu
Bratu, CTO NewTech Consultants.

Justificare

in lipsa acestor operatiuni, sistemul IT
nu va functiona eficient, utilizatorii nu
vor putea beneficia de functionalitati, iar
activitatea companiei poate fi afectata.
Pe de alta parte, toate aceste activitdti
implica costuri, mai mici sau mai mari,
in functie de dimensiunea organizatiei
si complexitatea sistemului IT. Tn lipsa
resurselor interne, multe companii pre-
fera sa contracteze servicii profesionale,
accesand astfel, punctual, competente
tehnice de top, pentru care nu ar fi jus-
tificat economic un contract permanent.

O astfel de decizie

este justificata atunci cand:
Administrarea sistemului pune presi-
une prea mare pe resursele IT proprii;
Sistemul IT este prea restrans pentru a
angaja personal intern;
Costurile cu personalul IT intern sunt
prea ridicate;
Calitatea operatiunilor prestate de
personalul intern e necorespunzatoa-
re;
Nu exista intern competentele nece-
sare;
Administrarea sistemului IT este prea
consumatoare de timp pentru echipa
interna.

JToate companiile, indiferent de dimen-
siunea lor, au o infrastructura IT. Incheie-
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rea unui contract de administrare de sis-
tem este vitala pentru orice companie,
deoarece [T-ul este o activitate suport
pentru fiecare departament. Nu este
intotdeauna usor sa externalizezi un
department IT. Decizia de externalizare
trebuie corelatd cu strategia de dezvol-
tare a companiei. Un astfel de contract
de administrare de sistem se justifica
pentru companiile care au deja un IT
manager care urmareste desfdsurarea
activitatilor IT. In majoritatea cazurilor
in care nu exista este mai potrivita in-

.SLA-Ul este una din uneltele de
control al activitatii pentru bene-
ficiarii contractelor IT. In general,
pe client nu il intereseaza timpul
in care personalul IT ajunge in
locatie, ci timpul In care echipa-
mentul IT este pus In functiune.
Un exemplu in acest sens este
atunci cand se arde sursa la un
server. Personalul firmei de servicii
IT ajunge in locatie in timpul speci-
ficat in contract, dar repunerea in
functiune a serverului nu se poate
face imediat. Trebuie comandata
sursa si totul dureaza. Dacd am
fi avut SLA pe echipament, ar fi
existat o sursa pregatita si timpul
de repunere in functiune ar fi fost
foarte scurt. Din pacate, in multe
cazuri prin SLA se intelege tim-
pul in care personalul firmei care
furnizeazad serviciile IT ajunge in
locatie. BitSolutions oferd SLA pe
fiecare echipament in parte, iar
pentru contracte de administra-
re IT oferim timp de raspuns care
poate variadela1hla 3 h'

cheierea unui contract de outsourcing,
care are in plus si partea de strategie si
consultanta IT", afirma Florin Scarlat, Di-
rector General BitSolutions.

Acces la resurse calificate

in mod real, un sistem informatic inglo-
beaza tehnologii diverse si echipamente
eterogene, ceea ce face dificila dezvolta-
rea unor competente interne pentru toa-
te situatiile. Mai mult, in companiile mici
dezvoltarea profesionala a angajatilor

Florin Scarlat,
Director
General
BitSolutions



.Beneficiile pentru client pot fi atat
directe, cat si indirecte. n cazul
celor indirecte, vorbim de reduce-
rea costurilor operationale, care
poate fi evidentiata printr-un calcul
simplu, Tmpreuna cu oricare dintre
potentialii nostri clienti. De exem-
plu, eliminarea cauzei unei proble-
me, care ducea la disfunctionalitati
in sistem si intreruperea activitatii,
elimind indirect anumite costuri
.cum ar fi cele cu resursele umane,
sau costurile cauzate de pierderea
unui contract. In majoritatea cazu-
rilor, numarul problemelor raportate
a scazut de la lund la lung, datorita
modului profesionist in care ne-am
obisnuit s tratdm fiecare incident.
Sistemul nostru de monitorizare —
de care beneficiaza fiecare client
— ne permite s actiondm sau sa
avertizdm cu mult inainte sa se pe-
treacd un eveniment nepldcut, iar
asta nu poate fi decét in avantajul
ambele parti."

Liviu Bratu,
CTO NewTech
Consultants

q
“ :

de la IT este limitata de infrastructura
existenta si de incidenta redusa a anu-
mitor activitati. Contractarea unui servi-
ciu extern ar putea oferi acestor compa-
nii acces la resurse calificate pe cele mai
noi tehnologii si competente.
,Mentinerea unei echipe IT in-house
necesitd buget petru recrutare, progra-
me de retentie si programe de training
pentru a tine pasul cu tehnologiile. in
plus, totdeauna apar intrebari cum ar fi:
de cate persoane e nevoie si cum sa fie
dimensionate operatiunile pentru utili-
zarea optima a resurselor? Colaborarea
cu furnizori de managed services ofera,
de reguld, raspunsul, deoarece acestia
au specialisti in diverse tehnologii si pot
asigura competentele necesare la mo-
mentul potrivit, considera Alexandru
Copandean, Business Development Ma-
nager Endava.

Beneficii

Administrarea mediului IT se confunda
frecvent cu externalizarea departamen-
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tului IT, insd, asa cum am explicat la ince-
putul acestei serii de articole, externali-
zarea implica si preluarea infrastructurii
clientului de catre furnizorul de servicii,
situatie pe care insa multe companii nu
o doresc, deoarece creste considerabil
dependenta de aecest furnizor. Prin ur-
mare, majoritatea prospectilor au in ve-
dere contractarea unor servicii ,mana-
ged’, pentru administrarea mediului IT.

Beneficiile sunt, in linii mari, aceleasi pe
care le asigura si externalizarea completa:

Reducerea costurilor si obtinerea unei
predictibilitati a acestora
Imbunétatirea si obtinerea unui nivel
constant al calitatii

Accesul la experienta, know-how si ex-
pertiza operationala superioare celor
care ar putea fi obtinute in house
Reducerea riscului indus de fluctuatia
de personal

Siguranta prin accesarea unui nivel su-
perior de management al riscului
Istoricul tuturor interventiilor care au
avut loc in infrastructura clientului
Garantia din partea unei echipe de
profesionisti ca vor rezolva oricand
orice problema survenita.

Mai mult, spre deosebire de externali-
zare, managed services permite schim-
barea facila a furnizorului, acolo unde
situatia o impune, flexibilitate apreciatd
de majoritatea companiilor mici care nu
competente sau putere de negociere la
incheierea unor contracte de servicii.
Aceste servicii sunt prestate remote sau
la sediul clientului, in functie de situatie,
dar si pe canale traditionale, precum
email si telefon. In general, plata se face
lunar, iar perioada contractuala minima
estede 1 an.



Bit Solutions

N Denumire brand
BIT SOLUTIONS

N An lansare ofertéa servicii
2007

N Tipuri de servicii

IT outsourcing/externalizare servicii IT
Relocare infrastructura IT

Consultanta IT/Solutii ERP & CRM (pro-
iectare, implementare si mentenantd);

Cloud Computing;

Webhosting;

Back-up in Data Center;

N SLA

Standard: luni - vineri/ 9.00-18.00
Clienti mari: departament dedicat
24/7/365

Timpul de raspuns la interventii on site
intre 30 de minute si 4 ore lucratoare.
Timpul de solutionare a problemelor 1
si 24 ore, in fuctie de contract.

Uptime de 99% si acoperirea pagubelor
materiale, prin contract, in cazul unor
erori din partea specialistilor nostri.
Sistem de monitorizare, in timp real, a
echipamentelor prin care suntem la cu-
rent cu starea fiecarui sistem.

Program de ticketing pentru monitoriza-
rea indeplinirii indicatorilor KPI, prin ve-
rificarea revenirilor la probleme dupa ce
au fost rezolvate si a timpului de raspuns
si de solutionare. Semestrial, chestiona-
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re de evaluare a nivelului de satisfactie
a clientului.

N Echipa
19 oameni

N Certificari

Microsoft Certified Partner

cu urmatoarele competente:

Hosting Solutions, Active Directory,
Exchange Server Solutions, Storage So-
lutions, System Management Server,
Advanced Infrastructure Solutions, Net-
work Infrastructure, Information Worker
Solutions, Microsoft Bussiness Solutions,
Microsoft Dynamics CRM, Security Solu-
tions, Security Management, Virtual Pri-
vate Network, Identity Management

Certificari SRAC IQnet

ISO 9001 ,Sistemul de Management al
Calitatii”

ISO 14001 ,Sistemul de Mediu”

ISA 27001 ,Managementul Securitatii in-
formatiei”

Si alte certificari de la: TUV, WD, Kaspers-
ky, Dell, Cisco, Red Hat, HP, Seagate, Alli-
ed Telesis.

N Diferentiatori

Bit Solutions se diferentiaza de firmele
furnizoare de servicii IT, prin personalul
IT bine pregatit si prin eficienta servi-

ciilor oferite. Eficienta este masurata si
imbunatatita printr-o o serie de instru-
mente si unelte dezvoltate intern si puse
la dispozitia clientilor nostri pentru a le
crea un avantaj competitiv in piatd, din
perspectiva [T-ului.

N Zona de acoperire
Bucuresti, lifov si restul tarii pentru clien-
tii mari (cu centrul in Bucuresti).

N Referinte

Ultramed, Asebuss: migrare de la Micro-
soft Linux la Microsoft Exchange Server
2010 (eficientizare productivitatea cu
cel putin 15%)

Asebuss, Exec-Edu: dezvoltare de porta-
luri si solutii colaborative pe tehnologie

Microsoft SharePoint
Lantzis, City Grill, Danys Group: relocare
infrastructura IT
Puls Media, Nepinvest: proiecte de con-
sultanta: analiza liniei de business si ela-
borarea strategiei IT aliniatd la obiective-
le organizatiei.

Puls Media, Asebuss, Nepinvest: audit
si consultanta: analiza infrastructurii IT
si implemetarea indicatorilor de perfor-
manta.

Exec-Edu, CNI, DGLP: proiectarea si im-
plemetareade solutii tip CRM, pe tehno-
logie Microsoft Dynamics CRM
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