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Pentru Market Watch, luna aprilie aduce
in planul editorial un supliment dedicat
Windows XP, un produs ajuns la capatul

2 %;‘ unui drum lung de 13 ani si a carui vulne-

e rabilitate la amenintari creste exponential,

g‘k in timp ce compatibilitatea cu tehnologiile
moderne scade la fel de rapid.
Cu o durata de viata record, 2 ani peste,limita maxima admisa“, o dis-
pensa acordata de Microsoft tocmai pentru a facilita procesul de migra-
re, si cu milioane de utilizatori, incd, la nivel mondial, XP-ul isi merita pe
deplin titlul de campion in randul sistemelor de operare, dar si in cadrul
generic al aplicatiilor software, unde longevitatea OS-ului si fidelitatea
utilizatorilor finali sunt greu de egalat. Subiectul suplimentului Market
Watch il reprezinta Sectorul Public, domeniu unde XP-ul are inca o baza
instalata mare si unde migrarea catre un sistem de operare actual este
un proces mai complex si mai solicitant decat in mediul privat.
In acest context, am derulat o ancheta in randul unor institutii publice
reprezentative pentru administratia publica locala si centrala, incercand
sa intelegem starea de fapt, preocuparile, modul de abordare a riscu-
rilor si solutiile identificate. Rezultatele anchetei confirma afirmatiile
recente ale reprezentantilor Ministerului Societatii Informationale: 70%
din institutiile publice din Romania (administratie publica centrala si
locald) utilizeaza inca sistemul de operare Windows XP in activitatea
zilnica. Dincolo de cifre, ancheta Market Watch a mai relevat faptul

ca, in sectorul public, desi incetarea suportului pentru Windows XP si
riscurile de securitate aferente sunt cunoscute, marea problema pentru
migrarea cdtre alte sisteme de operare o reprezintd fondurile.

Am incercat, totodatd, sa analizam principalele implicatii ale momentu-
lui 8 aprilie si sa le prezentam intr-o forma structuratd, pentru a lamuri
sau elimina o parte din necunoscute si mituri.

Concluzia la care am ajuns este ca 8 aprilie 2014, data la care XP-ul ra-
mane fara suport oficial, este doar un termen limita, nu o sentinta, dar
schimbarea poate fi cel mult amanatd, nu si evitata.

Gabriel Vasie

Sumar

Inevitabila despartire de XP 4
Ce costuri ascunde Windows XP 6
Windows XP, un risc de securitate

< 10
scapat de sub control
Administratia publica

. . 12

se pregateste de migrare
Ce etape trebuie parcurse pentru o migrare

. . 18
facila la un nou sistem de operare?
Microsoft sustine companiile 20

in efortul de migrare de la Windows XP

MARKET
WATCH

XP in Adminsitratia Publica




Inevitahila despartire
de Windows XP

8 aprilie 2074 marcheaza inceputul ultimului act din evolutia celui mai de succes
si longeviv sistem de operare. Desi este doar un termen limita, nu o sentints, asa
cum o percep unii, schimbarea sistemului de operare poate fi cel mult amanats,
dar nu si evitata. Decizia Microsoft de retragere a suportului Windows XP este
justificats, iar argumentele care o sustin nu pot fi ignorate decat prin asumarea
directa a riscurilor de securitate aferente sia unor pierderi importante de eficienta.
Sunt scaderi inerente ale unui produs informatic de succes, dar vechi de 12 ani, a
carui vulnerabilitate la amenintari creste exponential, in timp ce compatibilitatea

cu tehnologiile moderne scade la fel de rapid.

e 8 aprilie 2014, Microsoft
va retrage definitiv supor-
tul oferit pentru sistemul
de operare Windows XP,
unul dintre cele mai de
succes produse software
la nivel mondial. Cu o duratd de
viata record de 13 ani (cu 2 peste
peste ,limita maxima admisa”, o dis-
pensa acordata de Microsoft tocmai
pentru a facilita procesul de migrare
catre noile OS-uri) si cu milioane

de utilizatori - inca - la nivel mon-
dial, XP-ul isi merita pe deplin titlul
de campion in randul sistemelor
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8 aprilie 2014
este doar un

termen limita,
nu o sentinta,

dar schimbarea
poate fi cel
mult amanata,
nu si evitata.

= Radu Ghitulescu

de operare. Dar si in cadrul generic al aplicatiilor
software, unde longevitatea OS-ului si fidelitatea
utilizatorilor finali sunt greu de egalat.

Lansat la nivel mondial la finalul lui 2001, Win-
dows XP contabiliza in ianuarie 2006 peste 400
de milioane de licente vandute. Un an mai tarziu
(ianuarie 2007) a fost lansat Windows Vista, in iulie
2009 a iesit la rampa Windows 7, iar in octombrie
2012 a urmat cea mai noua versiune a sistemului
de operare Microsoft, Windows 8.

Desi este cu trei generatii in urmd, in referentia-
lul Microsoft, desi a fost retras oficial din vanzare in
ianuarie 2007 si suportul mainstream a luat sfarsit
in 2009, cota de piata a Windows XP a scazut sub
50% abia la finalul lui 2011. lar pierderea efectiva a



titlului de,,Cel mai utilizat OS la nivel mondial” s-a
consemnat in august 2012, in favoarea Windows 7.
LDeclinul” inceput la sfarsitul lui 2007 nu este
insd deloc rapid - in ianuarie 2014 Windows XP
inregistra o cota de piata de 29,3% la nivel mon-
dial, conform Net Marketshare, fata de 39% cat se
consemna pentru ianuarie 2013. Motiv pentru care
din ce in ce mai multi specialisti estimeaza c3, la
finalul perioadei de gratie, pe 8 aprilie, veteranul
sistemelor de operare va avea inca o cota de piata
semnificativa.
Ceea ce inseamna milioane de utilizatori la nivel
i mondial. Si mii de organizatii care, prin mentinerea
~ Windows XP, aleg s& se expuna unor riscuri cres-
cute de securitate si isi asuma efectiv pierderi con-
t stante de eficienta la nivelul utilizatorilor finali si nu
numai. =

Sistemele de operare pentru
care Microsoft ofera suport
dupa 8 aprilie a.c.

Mainstream support: nu se mai ofera suport
Extended support: pana la 11 aprilie 2017

Mainstream support: pana la 13 ianuarie 2015

Extended support: pana la 14 ianuarie 2020

Mainstream support: pana la 9 ianuarie 2018
Extended support: pana la 10 ianuarie 2023

Informatii detaliate la:
http://support.microsoft.com/lifecycle
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Ce costuri ascunde Windows XP

Numeroase studii de piata
au evidentiat motivele
pentru care Windows XP
ramane, inca, o optiune
pentru unele organizatii.
Dincolo de comoditate,
de inerenta rezistenta la
schimbare, de pledoariile
de tipul ,De ce sa- repar
dacé nu este stricat’,
motivele acestei alegeri
se bazeaza sipe 0

serie de argumente de (e spun studiile
AbusmessA. Care tlrebLue Costurile de Sa luam un prim exemplu: un studiu online
mtelese in fu nc’,ue de suport ale unei realizat de Tech Pro Research, pe un esanti-
situatie si de cerintele statii de lucru on de 641 de subiecti. 40% din acestia si-au
| ' | ' fiecdrei fi ' I 5 argumentat optiunea pentru mentinerea
reale ale . ecarel mrme, care ruleaza Windows XP prin clasicul rationament de
pentru Cca, de multe Windows tipul “merge inca, deci nu trebuie inlocu-
Ol’i, ledoariile oro-XP it’, in timp ce 39% au invocat problema
P HXP | P 2 XP sunt de 5 compatibilitatii aplicatiilor ,legacy” drept
sau antl- Impaorta ori mai mari principal motiv pentru care nu au renuntat
unele argumente, decatin cazul la vechiul sistem de operare. Restul de 21%
supraevaluandu-le in ; au indicat costurile aferente schimbarii ca o
b Windows 7. bariera reald in realizarea acesteia.

defavoarea altora.

- Exemplul doi: un alt studiu, cu concluzii
= Radu Ghitulescu

mai elaborate de data aceasta, realizat
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de catre Dell Software pe un esantion de
467 de profesionisti IT in atributiile caro-
ra intrau managementul desktop-urilor
si laptop-urilor si care nu realizasera cu
totii migrarea la un OS superior, cel putin
pana in vara anului trecut. Rezultatele
cercetarii confirma partial concluziile stu-
diului anterior, dar dezvaluie si o serie de
alte elemente interesante:

41% din respondenti au invocat drept
principal motiv de amanare a renuntarii la
Windows XP aceleasi probleme de com-
patibilitate care pot aparea intre aplicatiile
existente si noul sistem de operare;

38% sustin ca nu detin timpul necesar mi-
grdrii din cauza implicarii in alte proiecte si
initiative IT;

33% considera o problema reala trainin
gul necesar utilizatorilor finali si asigurarea
suportului pentru noile interfete;

27% invoca drept principal inhibitor sca-
derile de productivitate la nivelul utilizato-
rilor in timpul procesului de migrare;

22% isi sustin optiunea pentru pastrarea
Windows XP prin costurile ridicate impli-
cate de inlocuirea suportului hardware.

Pierderile reale

In mod incontestabil sunt probleme reale.
Dar sunt ele chiar atat de importante siin-
surmontabile? De exemplu, este problema
compatibilitatii aplicatiilor,legacy” atat

de acuta pentru toate companiile? Studiul
Dell citat ofera o informatie utila in acest
sens: doar 52% din companiile intervieva-
te au raportat ca utilizatorii finali folosesc
toate aplicatiile legacy”, in timp ce 24% au
indicat ca mai putin de jumatate din acest
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tip de solutii sunt folosite in cadrul organi-
zatiilor respective.

Fara a extrapola acest rationament, datele
citate evidentiaza un aspect frecvent intal-
nit in numeroase organizatii: respectiv cel
al discrepantei dintre perceptia generica si
situatia reald. Experienta demonstreaza ca,
in pofida bunelor intentii si a declaratiilor,
responsabilii IT directi, respectiv administra-
torii de sistem nu cunosc, in mod curent, cu
exactitate, numarul si tipul de aplicatii folo-
site de cdtre fiecare categorie de utilizatori
finali si nici frecventa cu care aceste aplicatii
sunt folosite. Aceste informatii, utile si

mai ales necesare in procesele de migrare
atunci cand trebuie stabilite cerintele reale
ale anumitor categorii de utilizatori, sunt cel
mai adesea aproximative.

Apoi, un alt aspect important, ignorat
adesea in cadrul organizatiilor de acest
tip, este cel al eficientei operationale -
atat la nivelul utilizatorului final, cat si

al departamentului IT. Organizatiile de
dimensiuni mici si medii invoca frecvent
scaderea de productivitate generata de
adoptarea unui nou OS la nivelul utiliza-
torului final fara a cunoaste, de exemplu,
care este valoarea aproximativa a scade-
rilor de productivitate rezultate in urma
continuarii utilizarii unui sistem de opera-
re vechi de 12 ani.

Avem insa studii in acest sens. De exem-
plu, IDC a dat publicitatii in mai 2012

un studiu comparativ in care a analizat
pierderile si cheltuielile operationale pe
care le presupune utilizarea sistemului

de operare Windows XP in cadrul unei
companii, fata de costurile similare gene-
rate de folosirea Windows 7. Cabinetul de
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analiza a cuantificat datele problemei, iar
rezultatul final a fost acela ca serviciile de
suport aferente unui post de lucru care
ruleaza Windows XP genereaza un cost
anual de 870 de dolari, in timp ce pentru
un post de lucru cu Windows 7 acesta
este de doar 168 de dolari. O suma de 5
ori mai mica!

Poate pdrea o diferenta prea mare, insa
daca luam in calcul numai operatiunile de
patch management lucrurile incep sa de-
vind evidente: Windows XP necesita de 5
ori mai multe ore/PC/an decat operatiuni-
le de patch management pentru Windows
7. Per total, studiul IDC a indicat ca activi-
tatea operationald necesara pentru supor-
tul statiilor de lucru care rulau Windows XP
putea fi redusa cu 70% (in termeni de ore/
PC/an) daca se adopta Windows 7.

Similar, downtime-urile statiilor de lucru
care rulau Windows XP obligau departa-
mentul IT sa aloce cu 58% mai mult timp
activitatilor de help desk (comparativ cu
PC-urile care rulau Windows 7), in timp ce
solutionarea efectiva a problemei (care a
generat downtime-ul respectiv) reprezen-
ta 35% din timpul total alocat de IT pentru
suportul Windows XP. Si in acest caz, prin
adoptarea Windows 7, timpii alocati pu-
teau fi redusi cu 79-84%.

Cine tine socoteala?

Problemele semnalate (downtime, men-
tenanta etc.) genereaza inevitabil o serie
de pierderi si costuri la nivel de utilizator
final, pentru ca timpul pierdut in urma
infectarii cu virusi sau atacurilor informa-
tice, timpul alocat recuperarii datelor si/

sau reinstalarii sistemului de operare si
aplicatiilor necesare, operatiunile de help
desk etc. inseamna pierderi de eficienta
operationala importante. Direct cuantifi-
cabile financiar.

Dar care, in majoritatea organizatiilor, nu
sunt contabilizate. In schimb, sunt luate
in calcul scaderile pe care le poate genera
adoptarea unui nou sistem de operare.
Se invoca necesitatile legate de training,
desi este foarte probabil ca, in urma con-
sumerizarii [T-ului, o parte din utilizatorii
finali sa fie deja familiarizata cu noile
sisteme de operare, odata cu cresterea
gradului de penetrare a device-urilor mo-
bile. Se aduc in discutie costurile pe care
le presupune upgrade-ul, fara a se lua in
calcul economiile directe care se pot obti-
ne prin adoptarea unui sistem de operare
de generatie noud, mai fiabil, mai stabil,
cu capabilitati crescute de a integra dis-
pozitivele mobile, care ofera un nivel de
securitate superior si o flexibilitate cres-
cuta, oportunitati pe zona de virtualizare
a aplicatiilor etc.

Este evident ca pentru multe companii
este mult mai usor sa identifice si sa
masoare costurile CAPEX decat scaderea
valorilor OPEX. Totusi, in conditiile in care
anularea suportului pentru Windows XP
inseamna cresterea rapida a costurilor
operationale si, mai ales, expunerea la un
numar crescut de riscuri, a caror prein-
tampinare sau remediere presupune alte
cheltuieli, este evident de ce migrarea

la un nou sistem de operare este solutia
optima. Care oferd, in afara beneficiilor
mentionate anterior, si o solutie de amor-
tizare rapida a cheltuielii initiale. =
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Windows XP, un risc de securitate
scapat de sub control

Unul dintre aspectele care nu este analizat pe larg in studiile citate anterior
este cel al nivelului de securitate pe care il ofera sistemul de operare Windows
XP. Sau, mai precis, pe care nu il mai ofera, pentru c3, incepand din 8 aprilie
a.c.,, compania din Redmond va retrage atat suportul tehnic, cat si pe cel de

securitate pentru sistemul de operare XP.

Premise sumbre

Primele semnale de alarma in acest
sens au venit chiar de la specialistii
Microsoft. Astfel, Tim Rains, director
Microsoft Trustworthy Computing,
avertizeaza ca este foarte posibil

ca, dupa data retragerii suportului,
sa se consemneze o crestere consi-
derabild a numarului de atacuri in-
formatice la adresa sistemelor care
ruleaza Windows XP. Rains isi bazea-
za predictia pe premisele oarecum
similare inregistrate dupd iulie 2010,
cand a luat sfarsit suportul oferit
pentru Windows XP Service Pack 2
(la aproape trei ani de la lansarea XP
SP3) si cand s-a semnalat o crestere
a ratei de infectie malware cu 66% a
sistemelor care rulau XP SP2.
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Conform
Microsoft
Security
Intelligence
Report, un PC
cu Windows

8 prezinta un
riscde 21 de
ori mai scazut
decat unul care
utilizeaza, inca,
XP.

= Radu Ghitulescu

Ipoteza pesimista este sustinuta si de cdtre specia-
listii cabinetului de analiza Gartner, care estimeaza
¢, din a doua decada a lunii aprilie, numarul de
incidente de securitate care vor afecta sistemele ce
ruleaza Windows XP va creste rapid. Astfel, potrivit
lui Michael Silver, vicepresedinte Gartner Research,
evolutia accelerata se va datora in buna parte fap-
tului ca numeroase vulnerabilitati si probleme de
securitate ale vechiului sistem, descoperite in ultima
perioada (poate chiar in ultimul an), nu au mai fost
utilizate sau facute publice tocmai pentru a putea fi
utilizate cu impact maxim dupa data de 8 aprilie.
Scenariul, desi unora le poate parea excesiv de
sumbru, este confirmat de specialisti in securitate
precum James Lyne, Global head of security resear-
ch la Sophos, sau Stan Stahl, presedinte Information
Systems Security Association-LA Chapter. (Se spe-
culeaza chiar ca, pe piata neagra a breselor de secu-
ritate, o falie XP valoreaza la momentul actual intre
5.000 si 150.000 de dolari - conform silicon.com.)




Reverse-engineering

Dincolo de notele senzationale, problema este insa
mult mai grava - cresterea rapida a numarului de
amenintari informatice la adresa Windows XP nu va
reprezenta decat primul act dintr-un razboi in care,
pentru prima oara de la lansarea OS-ului, aparatorii
vor avea la dispozitie mai putine informatii decat
atacatorii XP.

Si asta pentru cd, dupa 8 aprilie, Microsoft nu va
mai furniza prin Security Response Center update-
uri de securitate care sa actioneze simultan pentru
toti utilizatori si asupra tuturor produselor afectate
de o bresa de securitate. Potrivit lui Tim Rains,
atacatorii vor putea sa foloseasca fiecare update
pe care Microsoft il va aduce la versiunile de OS
pentru care ofera suport (Windows Vista, Windows
7 SP1 si Windows 8.1), identificand vulnerabilitatile
care sunt adresate si testandu-le si pe sistemele XP.
Aceasta metoda de reverse-engineering va repre-
zenta una dintre principalele cai de depistare si
exploatare a vulnerabilitatilor, pentru ca, dupa cum
explica James Lyne, Sophos, desi Windows XP si
Windows 7 sunt sisteme de operare complet diferi-
te din punct de vedere al modului cum abordeaza
problema securitatii, cele doua partajeaza inca o
doza masiva de cod de baza.

Solutii cu valabilitate redusa

Desi importanta si amploarea problemelor de se-
curitate au fost facute publice de catre Microsoft
inca de acum cativa ani, de cdnd compania a ince-
put sa avertizeze asupra riscurilor la care se supun
utilizatorii finali dupa incetarea suportului, multi
dintre acestia au ignorat amploarea problemelor
semnalate, bazandu-se pe suportul pe care il vor
oferi producatorii de solutii antivirus. Si, dupa cum

era de asteptat, multi dintre producatorii de suite
de securitate si-au anuntat deja disponibilitatea in
acest sens.

O astfel de abordare reprezinta insa doar o rezol-
vare partiala avertizeaza Andreas Marx, CEO al AV-
Test, companie germana specializata in testarea si
evaluarea periodica a produselor antivirus pentru
sistemele de operare Windows. Motivul: solutiile
antivirus, oricat de complexe ar fi, nu pot solutio-
na eficient si mai ales complet problema breselor
de securitate, ci pot doar sa limiteze raspandirea
malware-ului de la un calculator la altul. Tehnologi-
ile antivirus nu au cum sa inlocuiascd update-urile
tehnologiilor care stau in spatele sistemului de
operare XP, argumenteaza Marx.

Compensarea acestui dezavantaj prin ascunderea
sistemelor XP dupa firewall-uri, izolarea in sisteme
de caranting, limitarea drastica a accesului la Inter-
net etc. sunt doar rezolvari partiale, care nu elimina
definitiv problema reprezentatd de nivelul de secu-
ritate scazut.

O solutie care poate reprezenta, cel mult, o prima
etapa a proiectului de migrare spre un sistem de
operare superior, capabil sa ofere indicele de sigu-
ranta necesar. Mutare pe care, desi unele organiza-
tii nu si-o doresc, vor trebui sa o facd rapid pentru
ca a rula un sistem de operare care nu mai este su-
portat in mod oficial inseamna automat probleme
mari in ceea ce priveste conformitatea cu standar-
dele si cerintele specifice de securitate. De aceea,
solutia credrii de ,insule XP” nu este viabild pentru
ca orice audit de securitate care va descoperi siste-
mele izolate in carantina se va solda, inevitabil, cu
un verdict negativ.

Prin urmare, raspunsul corect este unul singur — mi-
grarea la un sistem superior de operare, intr-un timp
cat mai scurt posibil, si crearea unei infrastructuri
informatice stabile si fiabile. =
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Administratia publica
se pregateste de migrare

Conform oficialilor Ministerului Societatii Informationale, 70% din institutiile publice
din Roméania (administratie publicd centrald si locald) utilizeaza inca sistemul de
operare Windows XP in activitatea zilnica. O scurta ancheta printre institutiile din
administratia publica a relevat faptul ca, desi stiu de incetarea suportului pentru
Windows XP si de riscurile de securitate aferente, marea problema pentru migrarea

catre alte sisteme de operare o reprezinta fondurile. = Luiza Sandu
e la anuntul initial al Mi- Windows si Office beneficiaza de cel putin 10 ani
crosoft privind incetarea de suport (5 ani de suport Mainstream, 5 ani de
acordarii de asistenta Bugetele alo- suport Extended), la nivel de pachet Service Pack.

pentru XP, administratia . o e Conform acestui calendar, suportul pentru Win-

publica din Romania a cate migrarit dows XP SP3 si Office 2003 expird la 8 aprilie 2014.

trecut prin una din cele provin din Desi fondurile europene au reprezentat un,balon
mai negre perioade din existenta ei: a surse proprii de oxigen” binevenit, criza economica a tdiat dras-
trebuit sa se confrunte cu disponibili- - . tic din bugetele administratiei publice locale si s-a
zari masive de personal siimpunerea, A, 1N cele mai resimtit acut pe plan informatic. Unele administra-
prin lege, a unor restrictii bugetare. multe cazuri, tii au reusit sa achizitioneze echipamente hardware
In 2002, Microsoft a introdus poli- noi fnainte de crizd, insa nu au reusit schimbarea

tica referitoare la ciclul de viata al vor fi QES’[IOH- intregului parc de statii de lucru, prin urmare majo-
serviciilor de suport, pornind de la ate de departa- ritatea calculatoarelor din institutiile publice rulea-
sugestiile clientilor de a oferi mai tele IT al za XP. Nici institutiile din cadrul administratiei pu-

N ‘. mentelie 11 ale . S 1
multa transparenta si predictibilita- . e e blice centrale nu stau mai bine la acest capitol. In
te pentru serviciile de suport acor- mSt'tut”IOL urma mini-anchetei noastre, a reiesit ca — in cazul

administratiei publice locale, cel putin — vechimea
medie a posturilor de lucru se situeaza intre 8-10

date pentru produsele Microsoft.
Conform acestei politici, produsele
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ani, numarul de posturi de lucru cu XP variaza intre
30 5i 450 (n.r. - in functie de marimea si activitatea
institutiei, cifrele reprezentand in unele cazuri nu-
marul total de calculatoare din institutie), raportul
XP-alte sisteme de operare variind de la 42%, cel
mai mic procent, la 95%, cel mai mare.

Desi Microsoft a lansat Windows 8 in 2012 5i 8.1 in
2013, institutiile publice locale nu se inghesuie sa
migreze catre acest sistem de operare, majoritatea
alegand ca varianta de migrare Windows 7. insa
procesul de migrare la un nou sistem de operare
va fi destul de lung, interlocutorii nostri estimand o
durata medie de 3-5 ani. Bugetele alocate migrdrii
provin din surse proprii si, in cele mai multe cazuri,
vor fi gestionate de departamentele IT ale institu-
tiilor. Interlocutorii nostri nu ne-au putut oferi cifre
legate de costurile procesului de migrare.

Din experienta altor migrari de sisteme de operare
(Windows 95, Vista, 2000 etc.) interlocutorii nostri
ne-au spus ca utilizatorii s-au obisnuit si au trecut
relativ usor de la un sistem la altul. Prin urmare,
marea majoritate nu va organiza sesiuni speciale
de training, angajatii din serviciul informatica asi-
gurand suportul necesar trecerii pe noile sisteme
de operare si la versiuni noi de aplicatii.

Costurile sunt greu de evaluat

»Pentru noi, anul acesta migrarea spre un sistem
de operare si un pachet Office superior reprezinta
o prioritate, datoritd riscurilor majore de securita-
te. Am prevdzut atdt in bugetul Primdriei, cdt si in
bugetele serviciilor publice sume atdt pentru hard,
cat si pentru soft (sisteme de operare, respectiv
aplicatii). Am inceput din 2013 o evaluare internd
atat pentru Primdria Sibiu, cat si pentru serviciile
Publice. Folosind un soft instalat in retea am inven-
tariat statiile de lucru si am stabilit cdte statii nece-
sitd schimbarea sistemului de operare, a pachetu-

lui Office si daca statia permite din punct de vedere
hard instalarea unui sistem de operare superior.
Operatiunile de trecere la alte sisteme de operare
la altul se vor face etapizat, in cursul anului acesta
si probabil si anul viitor. Noi intentiondm sd facem
trecerea intern (in cazul in care nu ne mai pleacd
oameni). Daca o sd creasca deficitul de personal o
sd fim nevoiti s apelam la o firmd. La efectivul ac-
tual de personal, estimez undeva intre 12 si 18 luni
durata de implementare (hard, sistem de operare,
aplicatii). Costurile sunt mai greu de evaluat. Am
achizitionat de anul trecut o parte din sistemele de
operare, pachete office, sisteme de retea si clienti.
Anul acesta vom lua restul, in plus vom fi nevoiti sa
inlocuim o parte din hardware. Unele aplicatii sunt
compatibile cu alte sisteme de operare, altele nu.
Am inceput testele atat pentru aplicatiile produse
intern, cdt si cele achizitionate de la terti. Cele care
nu merg le vom porta treptat in cursul acestui an.
Din punct de vedere hardware sunt multe puncte
de lucru ce necesitd inlocuite (un simplu upgrade
nu rezolva problema). Avem implementat un sis-
tem de virtualizare VMware pe care il vom extinde.
Vom achizitiona atdt servere, cdt si statii virtuale.
Desktopurile ce nu accepta noile sisteme de opera-
re vor fiinlocuite cu statii virtuale. Serviciile publice
vor achizitiona desktopuri noi”, ne-a declarat Ca-
melia Burlacu, Sef Serviciu Informatica, Prima-
ria Municipiului Sibiu.

Preturi speciale pentru
administratia publica

Si pentru Consiliul Judetean Constanta migrarea la un
sistem de operare mai sigur reprezintd o prioritate.
»Incd de anul trecut a fost fdcutd o analizd internd
la nivelul institutiei si s-a ajuns la concluzia cd,
pentru migrarea la un sistem de operare mai nou
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este nevoie de un upgrade de memorie RAM la
peste 40% din calculatoarele existente (la majori-
tatea acestora fiind necesar si upgrade hardwatre).
Din cauza limitdrilor legislative existente pentru
achizitia de echipamente/software nou se pare

cd nu vom putea realiza acest lucru in plan intern.
Asteptam totusi o decizie la nivel central referitoare
la aceste aspecte, intrucdt, dacd se va face un pro-
gram centralizat, la nivelul intregii administratii,
cu siguranta altele vor fi costurile. Considerdm cd
pentru licente se impune ca Microsoft s oferteze la
nivel national preturi speciale pentru administratia
publicd - cel putin pentru software-ul pentru care
nu mai este asigurat suportul tehnic”, spune Bog-
dan Nitescu, Consilier IT, CJ Constanta.

Migrare de durata

Constantin Moga, seful directiei IT din CJ Mures,
mentioneaza la randul sdu lipsa fondurilor ca prin-
cipal obstacol in migrarea catre un sistem nou de
operare: ,,Chiar daca a fost sistat suportul pentru
XP, nu pot incepe procesul de migrare la Windows
7, deoarece sunt prea vechi calculatoarele. Pentru
noi migrarea este prioritard, insd mai intdi trebuie
sd achizitionam alte echipamente. in acest an vor
fi schimbate, cred, 10-15 calculatoare, insa acest
proces va fi facut din mers, intern, si va dura destul
de mult, avdnd in vedere cd avem in jur de 50 de
posturi de lucru pe XP."

E nevoie de instruire

Primaria Cdmpulung Moldovenesc ia in calcul se-
siuni de training: ,Majoritatea utilizatorilor sunt
neexperimentati, desi lucreazad cu calculatorul de
cel putin 10 ani. Am luat in calcul sesiunile de trai-
ning. In planul de perfectionare anuald au fost pre-
vazute sume pentru perfectionarea profesionald
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de specialitate, dar pentru operare calculator, din
pdcate, nu. In cadrul primdriei a fost demarat un
proces de analiza internd, operatiunile de migrare
urmdnd sd se desfdsoare esalonat, pe o perioadd
de 5 ani. N-am calculat costurile, incd sunt in faza
de documentare si particip la seminariile online
ale Microsoft. Aplicatiile noastre sunt compatibile
in proportie de 70%, mai sunt imperfectiuni si este
necesard interventia utilizatorului. Unele aplicatii
sunt testate in paralel pe masini cu XP si Windows
8 pe 64 biti. Majoritar este nevoie de upgrade
hardware. Eu am propus achizitie de desktop-uri
sau laptop-uri”, spune Camelia lordache, consi-
lier superior in cadrul Compartimentului infor-
matica, Primaria Campulung Moldovenesc.

Finantarea externa,
0 hecesitate

Si pentru departamentul IT din cadrul Primariei
Focsani migrarea catre un sistem de operare care




beneficiaza in special de update-uri de securitate
reprezinta o prioritate.,,Incepdnd de anul trecut,
am fdcut o analiza referitoare la resursele necesa-
re schimbarii Windows XP. Cel putin la momentul
actual, upgrade-ul trebuie fdacut doar din resurse
proprii (atat financiare, cat si din punct de vedere al
personalului). Aplicatiile specifice utilizate in cadrul
institutiei sunt deja optimizate de cdtre furnizori
pentru utilizarea lor in medii Windows superioare
Windows XP, atat pe 32 biti, cdt si pe 64 biti. In
urma analizei realizate anul trecut, am ajuns la
concluzia ca necesarul de echipamente (statii de
lucru) ce ar trebui inlocuite din cauza uzurii mo-
rale ridicate este de aproximativ 50-60% din total
statii de lucru folosite in prezent in institutie. Este
dificil de spus cu exactitate cat va dura procesul

de migrare, insd o estimare realistd, tindnd cont
mai ales de constrdngerile financiare, este cd acest
proces va avea loc pe parcursul anilor 2014 si 2015.
Abordarea noastra in ceea ce priveste procesul de
upgrade despre care discutam vizeazd, in primul
rdand, upgrade-ul hardware prin inlocuirea statiilor

de lucru foarte vechi, avdnd in vedere ca fiecare
echipament inlocuit sd fie achizitionat cu licenta
corespunzdtoare de OS. Simultan, se incearcd im-
bunatadtirea caracteristicilor pentru statiile de lucru
care mai permit imbunatatiri, apoi, in functie de
aceasta, se va face si upgrade-ul OS-urilor. In pri-
vinta costurilor totale, estimarea initiala depdseste
suma de 70.000 de euro. Momentan, singurele sur-
se disponibile sunt cele interne. Dacd intre timp vor
apdrea posibilitdti de finantare externd vom apela
la acestea”, mentioneaza Marian Mihu, inspector
Primaria Focsani.

Administratia centrala,
144.000 de licente XP

In toamna anului trecut, fostul ministru MSI, Dan
Nica, se intalnea cu oficialii Microsoft Romania,
pentru a discuta problema incetarii suportului
pentru XP acordat de compania americana. in luna
noiembrie MSI a infiintat Comitetul Tehnico-Eco-
nomic pentru Societatea Informationald, a carui
principala sarcina este de a aviza strategiile si pro-
iectele de informatizare ale institutiilor publice in
vederea asigurdrii interoperabilitatii sistemelor in-
formatice, dar si proiectele IT pentru care se solicita
garantii guvernamentale.

Comitetul Tehnico-Economic pentru Societatea
Informationala ar fi trebuit sa propuna deja un set
de reglementari, conform informatiilor furnizate de
Dan Nica in cadrul conferintei de presa de predare
a mandatului MSI la inceputul lunii martie insa,
desi membrii acestuia s-au reunit, deocamdata nu
s-a stabilit nimic concret.

Ministerul nu are cifre exacte referitoare la numarul
de licente XP achizitionate de administratia publica
locala si nici numarul actual de calculatoare pe care
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ruleaza acest sistem de operare. Insa, potrivit mi-
nistrului Nica, un procent de 70% din administratia
publica isi desfasoara incd activitatea sub umbrela
XP. lar ministerul este inclus in acest procent, pen-
tru cd, desi exista mai multe tipuri de licente, cele
pentru XP sunt majoritare. MSI detine date certe
despre licentele XP din institutiile publice centrale.
Astfel, in institutiile publice centrale sunt 144.000
de licente XP si 18.969 licente Windows 8. La aceste
cifre se adauga si licentele XP din educatie, respec-
tiv 113.097 (conform MSI).

»Vestea bund este ca marii utilizatori de Windows
XP, care sunt Ministerul de Interne si Ministerul
Apararii, lucreazd cu retele inchise, deci nu vor fiin
pericol, dar institutiile care functioneaza in retele
deschise vor trebui sd adopte un set de mdsuri de
securitate, care va fi elaborat in saptamanile ur-
matoare de Comitetul din care face parte si SRI"; a
declarat Dan Nica in cadrul conferintei de presd din
6 martie a.c.

Alocarea bugetara decide

Agentia Nationala pentru Cadastru si Publicitate
Imobiliara (ANCPI) detine 1.545 de posturi de lucru
pe XP, din numarul total de 2.565 de posturi. Vechi-
mea posturilor XP variaza intre 5 si 8 ani
Prioritatea este reinnoirea flotei de statii de lucru
si a sistemelor de operare. Procesul de analiza a
fost efectuat in 2012, an in care a demarat si activi-
tatea de reinnoire a flotei de statii de lucru si siste-
me de operare. Prima etapa a fost derulatd in 2012,
ulterior, adicd in 2013, fiind sistatd din lipsa fondu-
rilor. Optiunile sunt desktop-uri noi. Aplicatiile spe-
cifice, dezvoltate si utilizate, sunt compatibile Win-
dows, indiferent de versiune. Echipa de informati-
cieni proprii asigurd suport tehnic, iar orientarea
eforturilor de training este spre aplicatiile specifice
domeniului. Procesul de migrare este in derulare si
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depinde de alocarea bugetard”, ne-a declarat Ma-
rius Arthur Ursu, director general ANCPI.

Migrari de succes

Desi la o prima vedere previziunile, din perspectiva
securitatii informatice, par sumbre pentru adminis-
tratia publica romaneasca am intalnit pe parcursul
anchetei noastre si povesti de succes.

Este cazul Centrului National de Cartografie, aflat in
subordinea Agentiei Nationale pentru Cadastru si
Publicitate Imobiliara, care a migrat in proportie de
99% de la XP la Windows 7.

»~Am inceput procesul de migrare in urma cu doi ani,
maiintdi cu partea de productie, fiind obligati de
faptul ca programul in care se lucreazd, ArcGlS (n.r.

- platforma GIS), a evoluat foarte mult si nu mai su-
porta XP-ul. In decurs de un an, am reusit migrarea
la Windows 7 a aproximativ 100 de posturi de lucru,
adica intreg parcul de statii al centrului. Am pornit
dinspre partea de productie, care impulsioneaza

de obicei upgrade-ul de software. Personalul din
productie lucreazd cu echipamentele cele mai noi. in
2009 am achizitionat special statii grafice. In cadrul
institutiei avem si echipamente mai vechi, din 2008,
pe care le-am adaptat sd suporte Windows 7. Mai
avem si 2-3 calculatoare cu XP, la departamentul de
resurse umane, insd restul ruleazd pe Windows 7.
Am ales Windows 7 in urma unei analize interne, dar
si pe baza opiniilor altor utilizatori despre sistem.
Personalul de la IT a testat mai intdi Windows 7 pe
cdteva calculatoare, pentru a vedea cdt de stabil
este. Nu am instalat Vista, de exemplu, am trecut

de la XP direct la Windows 7, pentru ca Vista dddea
niste probleme. De asemenea, am colaborat cu co-
legii din serviciul IT din cadrul ANCPI, care au testat
la randul lor sistemul si astfel am ales Windows 7”,
spune Cristina Nastase, sef serviciu IT Centrul
National de Cartografie.

Procesul de migrare a fost derulat in intregime de
serviciul IT al institutiei, ludndu-se in calcul si o mi-
nima instruire a utilizatorilor cu noul sistem.

»Pe mdsurd ce am instalat Windows 7, s-a facut un
minim training cu fiecare utilizator, mai ales cu cei
care nu sunt in productie. Am acordat asistenta
tehnica punctuala utilizatorilor atunci cdnd au
avut nevoie. Oamenii s-au adaptat chiar foarte
bine. Bugetul pentru migrare a fost alocat prin
ANCPI. N-am mai facut achizitii, dar sunt necesare.
Desi le-am achizitionat in 2009, statiile grafice
sunt un pic depasite, insd e normal la cat de repede
evolueazad tehnologia. Dacd vom mai primi fonduri
pentru investitii in echipamente, atunci vom face
noi achizitii”, adauga Cristina Nastase.

Riscuri pe termen lung

Desi administratia publica - atat centrala, cat si cea
locala - intelege riscurile de securitate la care se
expune in urma unui proces intarziat de migrare
catre un sistem de operare mai sigur, ba chiar a
elaborat analize interne si a initiat actiuni concrete
de solutionare a acestei probleme, posibilitatea de
aintra intr-un cerc vicios este extrem de mare. Con-
form politicii Microsoft referitoare la ciclul de viata
al serviciilor de suport, acordarea de asistenta
Mainstream pentru Windows 7 inceteaza la 13 ia-
nuarie 2015, iar cea Extended la 14 ianuarie 2020.
Interlocutorii nostri au estimat o duratd medie a
procesului de migrare de la XP la un alt sistem de
operare de 3-5 ani, optand in procent covarsitor
pentru Windows 7. Prin urmare, dupa ce majori-
tatea vor fi terminat migrarea catre Windows 7, se
vor trezi intr-o situatie similara cu cea din prezent.
De aceea, sunt necesare politici mult mai coerente
si mai aplicate de sprijinire a procesului de infor-
matizare a administratiei publice romanesti decat
actiunile derulate pana in prezent. =
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Ce etape trebuie parcurse pentru
0 migrare facila [a un nou sistem de operare?

Migrarea de la Windows XP la un nou sistem de operare este un proces important,
pe care nu toate organizatiile il abordeaza intr-o formula coerenta. Din acest
motiv, durata migrarii efective poate creste necontrolat, iar numeroase probleme
raman nerezolvate sau sunt solutionate incorect, ceea ce duce, inevitabil, la
scaderi de eficienta la nivelul utilizatorilor finali, soldate cu pierderi pentru intreaga

organizatie.

igrarea de la Windows
XP la un sistem de
operare superior este,
in cazul multor orga-
nizatii, indiferent de
domeniul de activita-
te, un proces care necesita parcurge-
rea anumitor etape.

Abordarea etapizata prezintd o

serie de avantaje clare, contribuind
direct atat la dimensionarea corectd
a investitiei si la scurtarea timpului
de realizare efectiva a migrarii, pre-
cum si la prevenirea si/sau limitarea
scaderilor de productivitate, ine-
rente adoptarii oricdrui nou produs
informatic.lata care sunt, conform
studiilor de caz publicate on-line,
principalele etape:
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Abordarea

etapizata
permite identi-
ficarea corecta
a necesarului
de licente si

echipamente
hardware si a
necesitatilor
concrete ale

utilizatorilor.

= Radu Ghitulescu

Primul pas in realizarea acestui de-
mers il reprezintd realizarea unui inventar actualizat
si complet atat al parcului hardware, cat si al aplica-
tiilor folosite de catre fiecare utilizator in parte. Este
un aspect important pe care insa multe organizatii
il executd reducand operatiunea la realizarea unui
simplu inventar de statii de lucru (fixe — desktop -
si/sau mobile — laptop-uri, cu precadere) si nimic
mai mult. O astfel de abordare simplificata prezinta
avantajul rapiditatii si al faptului ca adreseaza di-
rect problema principala - identificarea,,masinilor”
care pot suporta un update de sistem de operare

si stabilirea nevoilor de inlocuire/innoire a parcului
hardware. Insa exista o serie de alte elemente care ar
fi indicat sa fie acoperite in aceasta etapa, pentru a
elimina eforturile ulterioare. Cum ar fi, de exemplu,
inventarierea principalelor periferice utilizate in
cadrul respectivei organizatii si care, odata realizata
migrarea, ar putea deveni incompatibile cu noile



statii de lucru. Este indicat ca astfel de probleme sa
fie nominalizate si abordate din timp, astfel incat
pierderile de eficienta sa nu se extinda dupa finaliza-
rea migrarii. Un alt aspect important al acestei prime
etape este cel al inventarului aplicatiilor folosite in
activitatile profesionale de catre fiecare utilizator
final in parte. Teoretic, in organizatiile de dimensiuni
mari si medii ar trebui sa existe liste de aplicatii de
business specifice fiecdrei categorii de utilizatori fi-
nali, astfel incat efortul de configurare, provizionare
si mentenanta a statiilor de lucru sa fie simplificat
prin standardizare si automatizare. Practic insa nu
multe companii cunosc cu exactitate ce aplicatii de
business foloseste fiecare utilizator in parte si nici
care este gradul de utilizare al acestor solutii - o si-
tuatie frecventa mai ales in cazul lucratorilor mobili.
Inventarul ,general” permite administratorilor IT o
cunoastere exacta a situatiei reale si a derogdrilor
care pot fi acordate.

Acest ultim aspect poate parea un
element suplimentar, care prelungeste timpul de
migrare, insa are legdtura cu directd cu cea de a
doua etapa a algoritmului de migrare - rationaliza-
rea transferului de aplicatii si de date aferente. Prin
analizarea necesarului real de aplicatii de business
pot fi eliminate rapid aplicatiile inutile, redundante,
depasite si se pot lua deciziile corecte in ceea ce pri-
veste volumul de date generat de acestea - arhivare,
transferare pe noile sisteme, stergere etc. Fiecare
aplicatie eliminata inseamna castiguri reale de timp
in procesul de migrare.

Cea de a treia etapa a procesului de
migrare este cea de testare a aplicatiilor de business
existente in cadrul organizatiei, de identificare a
problemelor si remediere a acestora, precum si de
decelare a incompatibilitatilor care pot aparea la
nivelul work-flow-urilor prin adoptarea noului sis-
tem de operare. Este faza cu durata cea mai lunga,
insa specialistii insista sa nu fie scurtatd, pentru a se

elimina si/sau limita riscurile ulterioare. Solutionarea
eficientd a problemelor de acest tip poate depasi, in
unele cazuri, competentele interne ale organizatiei,
de aceea este indicat sa se analizeze din timp care
sunt optiunile existente — apelarea la serviciile parte-
nerului de dezvoltare/implementare a respectivelor
aplicatii, la cele ale unui integrator de sistem etc. -,
astfel incat alegerea sa fie facutd in cunostinta de ca-
uza si sa respecte conditiile agreate (pret, timp etc.).
Etapa a patra, cea de migrare efectiva

la noul sistem de operare, este faza care genereaza,
in majoritatea cazurilor, o scadere sensibila si inevi-
tabila a eficientei angajatilor. Amplitudinea acestui
efect poate fi limitata printr-o abordare proactiva

- realizarea de training-uri si oferirea posibilitatii
utilizatorilor finali de a testa din timp modul in care
functioneaza aplicatiile de business in noul sistem.
O alta metoda este cea a crearii de ,specialisti” in
noul sistem de operare din randul utilizatorilor finali,
la nivelul fiecarui departament, ceeace poate reduce
considerabil serviciile de suport si help-desk livrate
de departamentul IT intern. Prin utilizarea de instru-
mente de automatizare a procesului de migrare, a
operatiunilor de configurare, dezvoltare si provizio-
nare a sistemelor de operare, a aplicatiilor de busi-
ness, a patch-urilor etc. se poate realiza o reducere
semnificativa a timpului alocat acestei etape si o
crestere a eficientei operatiunilor.

Abordarea etapizata prezinta avantajul
ca permite identificarea corecta nu doar a necesaru-
lui de licente si echipamente hardware noi, capabile
sa suporte noile sisteme de operare, ci si a principa-
lelor categorii de utilizatori si a necesitatilor concre-
te ale acestora, a efortului necesar de dezvoltare de
noi aplicatii si/sau de personalizare a solutiilor exis-
tente etc. Astfel, procesul de migrare se poate realiza
fara sincope majore, iar alegerile facute pot acoperi
optim nevoile de dezvoltare ale companiei pe un
orizont de timp indelungat.
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Microsoft sustine companiile
in efortul de migrare de la Windows XP

Migrarea catre un sistem
superior de operare
poate reprezenta, ca
orice schimbare, o
provocare importanta
pentru organizatiile care
nu detin competente IT
avansate. Pentru a veni
in sprijinul acestora, am
discutat (in martie a.c.)
cu lonut Gaota, Windows
Business Group Lead
Microsoft Romania,
modalitatile practice prin
care pot fi solutionate
aceste probleme si ce
avantaje ofera adoptarea
Windows 8.11n institutiile
publice.

= Radu Ghitulescu
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Windows XP

este un sistem
de operare cu
0 vechime de
13 ani, lansat
in 2001, insa in

proiectare incd
de la mijlocul
anilor 90,
ceea ce il face
inadaptabil si
ineficient

Pentru multe companii, locale sau nu,
migrarea catre un sistem de operare
superior nu inseamna doar o proble-

ma financiard, ci si una de know-how.
Ce suport oferad Microsoft in aceasta
directie?
|

Pentru a sustine companiile in eforturile
de migrare de la Windows XP catre Win-
dows 8.1, Microsoft oferd informatii si
know-how prin intermediul specialistilor

si echipelor de vanzari sau prin Microsoft
Consulting Services pentru testare de
aplicatii si deployment de solutii complexe
in institutiile publice. In segmentul orga-
nizatiilor mici si mijlocii, reteaua de 3.000
de parteneri activi Microsoft, din toate
regiunile, poate oferi consultanta sau chiar
servicii personalizate de upgrade si migra-
re pentru acest tip de organizatii, suport
tehnic si achizitie de echipamente noi si
performante. in plus, ruldm campanii onli-
ne de constientizare a riscurilor de utilizare
Windows XP dupa data de 8.04.2014 si, in
acelasi timp, oferim solutii alternative si
parteneri care le pot livra.




Care sunt, conform semnalelor pe care
le receptionati din piata, principalele pro-
vocari cu care se confrunta institutiile
publice?

Bineinteles sunt cateva provocari in procesul
de migrare, intrucat presupune o schimbare
majora pentru organizatii, insa toate aces-
tea genereaza crestere a productivitatii si
mobilitatii pentru clienti. Unul dintre cele
mai importante aspecte ale upgrade-ului de
la Windows XP este schimbarea echipamen-
telor, care, din cauza vechimii, nu suporta
un sistem de operare modern precum Win-
dows 8.1. Avem insa in piata oferte variate
si configuratii multiple de la producatori
precum HP, Lenovo, Dell, Asus, Acer, Toshi-
ba, care pot face tranzitia de la un desktop
de 7-8 ani la un laptop modern, la un cost
foarte avantajos. O a doua provocare pentru
clienti este compatibilitatea aplicatiilor XP
cu sistemele noi de operare. Pentru acest
lucru, indemnam firmele sa solicite de la
dezvoltatorii aplicatiilor noi versiuni pentru
Windows 8.1, pe care sa le testeze inainte de
migrare.

Desi multe organizatii au demarat migra-
rea la un sistem de operare superior, nu
toate vor finaliza acest proces pana la
data limita la care expira suportul pentru
Windows XP. Care ar fi durata optima de
migrare?
|
Procesul de upgrade depinde de dimensi-
unea organizatiei. Astfel, pentru institutiile

lonut Gaota,
Windows Business
Group Lead
Microsoft Romania
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mari, poate ajunge si la cateva luni, dato-
rita testelor de compatibilitate, achizitiei
uniformizate de noi dispozitive si migrarea
datelor. Din fericire, majoritatea organiza-
tiilor mari din Romania sunt intr-un proces
avansat de upgrade de la XP la Windows
8.1, urmand recomandarea Microsoft de a
planifica aceasta migrare din timp. Pentru
organizatiile mici si medii, procesul poate
dura cateva zile sau saptamani, in functie
de scenariu: dacd este doar un upgrade

de sistem de operare la statiile existente,
achizitie de PC-uri noi sau implica si migra-
re de date si reinstalare de aplicatii. Insa
pentru toate acestea, Microsoft are oferte
avantajoase de upgrade pentru Windows si
Office, device-uri moderne si instrumentar
de testare a compatibilitatii cu programele
detinute de institutii. In plus, organizam
evenimente si workshop-uri direct sau

prin parteneri prin care instruim departa-
mentele IT cum sa implementeze Windows
8.1. Recomanddm tuturor organizatiilor

sd inceapd imediat discutii interne cu de-
partamentele IT si cu partenerii de solutii,
pentru a gasi metoda optima si rapida de
upgrade de la XP si Office 2003 catre teh-
nologii moderne.

Cat de importanta si necesara este
renuntarea la Windows XP si care

sunt principalele beneficii pe care le
ofera adoptarea unui OS Microsoft de
generatie noua?
|
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Tn primul rand, Windows XP este un sistem
de operare cu o vechime de 13 ani, lansat in
2001, insa in proiectare incd de la mijlocul
anilor ‘90, ceea ce il face inadaptabil si ine-
ficient in mediul online de astazi. Incetarea
suportului pentru XP inseamna ca Microsoft
nu va mai acoperi bresele de securitate apa-
rute, pe care hackerii le vor putea exploata
pentru a infecta cu virusi PC-urile sau chiar
sustrage date confidentiale din companii.
Windows 8.1 are un nivel de securitate de
21 de ori mai mare decat XP, fiind un sistem
de operare modern, de ultima generatie,
creat pentru a oferi siguranta, eficienta si
durabilitate. Un alt avantaj important il re-
prezinta suportul asigurat pentru urmatorii
10 ani. In plus, noul Windows se regaseste
pe o multitudine de device-uri, de la tablete
de 8”si 10", pana la laptopuri si ultrabook-uri
portabile, desktop-uri si echipamente all-
in-one performante. Acest lucru inseamna
ca organizatiile au flexibilitatea de a alege
diverse trepte de investitie pentru angajati,
avand insa o infrastructura Windows unifor-
mizata si securizatd. La acestea se adauga
bineinteles functionalitati Windows nee-
galate pe alte platforme: BitLocker pentru
securizarea datelor, inregistrarea in Domeniu
si acces la fisierele interne ale firmei, senzori
biometrici si politici complexe de manage-
ment ale oricarui device, fie el tableta sau PC.
In plus, odata cu Windows 8.1, firmele pot
avea acces la cele mai noi programe Word,
Excel, PowerPoint, OneNote, Outlook prin
intermediul Office 365, fiind astfel acoperite
si pentru incetarea suportului Office 2003. =
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