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Economisiti IT-ull

Anul 2009 se va termina ca un an al extremelor. Furnizorii IT vor oferi o competitie acerba
Tn domeniul calculatoarelor, serverelor, domeniilor de stocare si multe altele, iar clientii nu
le vor dori. Expectativa primelor sase luni se continua mai diminuata in trimestrul patru.
Perspectiva unui an 2010 tulbure reduce apetitul la tnnoiri tehnologice. Mai ales ca acestea
vin cu costuri ascunse, uneori necunoscute unor ne-experti in domeniu. Din acest motiv,
furnizorii care vor putea sa cunoasca o crestere fata de stagnarea generala, vor fi cei care
vor dovedi simt practic, la nivelul cifrelor din OPEX, care isi reduc costurile.

IT-ul cumparat in 2009 poate fi doar unul de criza. Se va vinde acel IT care va aduce
economii bugetare clare, sau va avea un impact direct asupra business-ului. De multe

ori departamentele IT nu pot acoperi acel “gap” comunicational intre managementul de
business si expertiza IT. lar In aceast “gap” vor cadea de fapt furnizorii care nu vor putea
explica zonei de business, n termeni clari si concisi, avantajele ofertelor lor. Daca in
perioada de “boom” economic, nu toate investitiile au fost perfect fundamentate, criza
ofera o ocazie unica de reasezare a unor principii care au fost poate ignorate n avantul
dezvoltarii rapide.

IT-ul trebuie sa fie un facilitator de business, trebuie sa aduca acel diferentiator nefinanciar
direct, dar convertibil financiar, in cresterea de business, sustinand reducerea costurilor
prin automatizare, cresterea vanzarilor prin idei noi, inovatoare, asigurarea unui avantaj
competitiv prin tehnologje.

lar reduceri se pot face peste tot.

Sa luam cazul software-ului open source — cate persoane intr-o banca au nevoie de Word
sau Excel? Probabil cam 40%, majoritatea avand doar nevoi de vizualizare, putand insa
edita in tools-uri open fara probleme, convertibile PDF sau chiar Word, dar de fapt neavand
nevoie de loc, deoarece aplicatiile bancare si Intranetul de companie le furnizeaza toate
programele necesare pentru desfasurarea activitatii.

Toate bancile au centralizat operatiunile de back-office, tot pentru a reduce cheltuielile.
Sute de persoane sunt adunate in centre de operare. Dar au nevoie de PC-uri acolo?

Ar avea nevoie doar de un thinclient (ecran si tastatura), ruland de fapt pe un server
centralizat. O astfel de solutie nu reduce doar costul PC-ului in sine, dar si toate costurile
aferente, de exemplu nu mai e nevoie de software antivirus, nu mai sunt probleme de
securitate, deoarece nu mai poate accesa datele local si asa mai departe. Se reduc
costurile de mentenanta, totul putandu-se realiza centralizat.

Costurile cu energia electrica devin din ce Tn ce mai mari. Solutii tehnologice noi se pot fi-
nanta partial numai din economiile pe care le aduc. O utilizare corecta a tehnicii de calcul,
de office, poate genera de asemenea reduceri substantiale. De exemplu, daca se inchid
imprimantele si calculatoarele dintr-o companie peste weekend (de obicei uitandu-se des-
chise), la un personal de 1.000 de oameni se obtine o reducere de aproximativ 80.000
EURO pe an. Doar apasand un buton cand se pleaca acasa. IT-ul pana la urma trebuie
utilizat ca o utilitate, nu numai ca generator de business. Cum avem grija sa nu consumam
prea multa lumina si apa, la fel si IT-ul trebuie economisit.
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SWIFT -

SIBOS 2009, organizat o Hong Kong in pe-
rioada 14-18 septembrie, s desftsurat sub
semnul crizei financiare declansate cu un an
T urmd, in prima zi o edifiei de la Viena. Con-
ferinta din acest an o fost putemic focalizatd
pe piofa asiaticd si a fost marcatd de con-
sultrile inifiate de SWIFT la nivelul comu-
nitdfii pentru a defini liniile strategice pe ur-
mdtorii cinci ani, in confextul in care schim-
barile pietei, de reglementare, tehnice i so-
ciale sunt greu de evaluat in acest moment.

ebutul SIBOS-ului din acest an
a fost marcat de o furtuni tro-
picald - un taifun de gradul 8
denumit Koppu. Printre parti-
cipanti, taifunul a fost consi-
derat o furtuni blandi, care a anulat doar
citeva petreceri planificate, spre deosebire
de falimentul Lehman Brothers de anul
trecut, care a ficut ca un numir mare de
delegati sa se indrepte imediat spre aero-
port. Efectele crizei s-au ficut simtite
asupra participdrii la SIBOS, care a fost cu
33% mai redusi fatd de anul 2008.
Evenimentul a fost focalizat pe indus-
tria financiari din zona Asia Pacific. In
contextul crizei economice si financiare,
interesul fatd de Asia este foarte puternic,
fiind privitd ca un potential motor al re-
venirii economice. Au fost organizate se-
siuni speciale pentru India, Japonia, dar
mai ales pentru China, care a beneficiat de
o intreagd zi dedicatd. Bincile chineze sunt
in prezent cele mai mari din lume din
punct de vedere al activelor, extinzdndu-
se la nivel international intr-un ritm foarte
rapid, iar economia chinezi este in crestere
(8% la sfarsitul anului). Multe sesiuni au
oferit traducere simultand din / in limbile
japoneza si mandarind.
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Fatd de editia de anul trecut care a be-
neficiat de prezenta a peste 8.000 de dele-
gati, la evenimentul din acest an au parti-
cipat in jur de 5.300 de delegati din 200 de
tari - 37% dintre acestia au fost din Asia.

Programul Conferintei a cuprins Ple-
nare si dezbateri ale problemelor majore cu
care se confruntd industria financiar3, se-
siuni dedicate diverselor industrii (plati,
operatiuni cu titluri de valoare, tranzactii
de comert international), forumuri dedi-
cate corporatiilor, standardelor, tranzacti-
ilor cu titluri de valoare si operatiunilor de
comert, sesiuni dedicate produselor si ser-
viciillor SWIFT, sesiuni organizate de
SWIFT impreund cu parteneri.

Urménd linia inceputd anul trecut la
Viena, prezentirile clasice au ldsat loc mai
mult seminariilor interactive, dezbaterilor
si schimburilor de idei. Printre noutitile
oferite de organizatori la SIBOS in acest an
s-au numadrat:

SibosLabs — intilniri de lucru, avind
drept scop schimbul de experienti si idei
privind solutii si probleme cu care se con-
fruntd industria financiard. Printre su-
biectele care au fost discutate in acest an:

m SWIFT 2015 — discutiile au vizat iden-
tificarea amenintirilor si oportunititi-

scenarii pentru viitor

lor ce vor sta in fata SWIFT si a comu-
nitdtii financiare in urmatorii cinci ani.

m Coexistenta standardelor —un seminar
interactiv pe tema standardelor si
adoptirii pe scard largd a standardului
ISO 20022, care a luat in considerare
cele mai importante aspecte ale cerin-
telor privind coexistenta standardelor
MT/MX.

= Simulation 2020 — o sesiune focalizatd
pe client, cerintele sale de produse si
servicii financiare si cum vor arita
acestea peste zece ani.

u Innotribe —- SWIFT a lansat aceastd in-
itiativa, cu obiectivul de a strange leg-
tura cu comunitatea bancari si de a
asigura un cadru in care comunitatea
SWIFT - clienti, furnizori de solutii,
parteneri —sd poatd face schimb de idei
si experientd, pentru identificarea de
noi proiecte si inovatie. Au fost puse in
discutie mai multe teme, precum:

* Rolul comunititilor si retelelor so-
ciale in definirea unor noi servicii fi-
nanciare si modele de colaborare;

* Rolul noilor tehnologii in schim-
barea fundamentald a ofertei de ser-
vicii financiare, in reducerea cos-
turilor si reducerea timpului pentru

15 septembrie - 15 octombrie 2009
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a ajunge pe piatd cu noi aplicatii si
servicii;

*Modul in care noile tehnologii
Creeazd oportunitdti pentru a com-
bina aplicatiile si serviciile oferite,
pentru a crea noi servicii sau pentru
a le imbunititi pe cele existente.

m O sesiune speciald a fost destinati pre-
sedintilor Grupurilor nationale de uti-
lizatori si redefinirii rolului acestora in
viitor.

m Exporta@SIBOS — o colaborare intre
SWIFT si Exporta Group, editorul
revistelor Global Trade Review si
EMEA Finance, specializate pe tran-
zactii de comert international. Au fost
organizate mai multe dezbateri dedi-
cate problemelor care stau in fata in-
dustriei serviciilor de comert.

m Greening Sibos - Amsterdam 2010 —
un seminar pe tema modalitétilor de
reducere a emisiilor de carbon in sec-
torul financiar si in mod special la
evenimentul de anul viitor care va avea
loc la Amsterdam
Lean@SWIFT
Conform declaratiilor lui Lazaro Cam-

pos, CEO SWIFT la Plenara de deschidere
a SIBOS, o manifestare concretd a recesiu-
nii globale a fost reducerea traficului
SWIFT pentru prima oard in istoria aces-
tei organizatii. Imediat dupd falimentul
Lehman Brothers, traficul de pléti a scizut
semnificativ, ca si creditele interbancare si
tranzactiile pe piata monetard, singurele
tranzactii care si-au mentinut volumul au
fost cele cu titluri de valoare, datoriti
cresterii traficului legat de raportiri. La in-
ceputul anului 2009, traficul a fost cu 4-5%
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sub nivelele din 2008. In prezent traficul
SWIFT este cu 2% mai mic decit cel din
2008. Desi o usoard tendintd pozitiva s-a
manifestat in ultima perioadi, existd totusi
un decalaj de 11% intre cifrele privind
traficul si nivelul bugetului.

De aceea, SWIFT a lansat un program
denumit Lean@SWIFT, menit si eficien-
tizeze costurile SWIFT, cu mentinerea
nivelelor de servicii. In viziunea SWIFT,
acest program va reduce costurile struc-
turale pe termen scurt, iar pe termen lung
va asigura o continud imbundtitire a acti-
vitdtii si concentrarea pe client. Programul
are in vedere o crestere in eficientd de 30%,
din care 20% se va transforma in reduceri
de costuri legate de structura SWIFT, iar
10% vor fi investiti pentru viitor. Progra-
mul Lean@SWIFT este derulat impreund
cu firma de consultantd McKinsey si are ca
termen sférsitul anului 2010.

SWIFT 2015

SIBOS a fost considerat locul cel mai
potrivit pentru a discuta strategia SWIFT
2015, care este supusi consultdrii comu-
nititii, intr-un proces iterativ. Procesul de
consultare a fost deja inceput de SWIFT,
care a organizat mai multe intlniri cu co-
munititile din peste 30 de tdri, pentru a
identifica punctele de vedere ale acestora
asupra viitorului SWIFT.

Subiectul a fost dezbitut de altfel si la
recenta intilnire a Furopean SWIFT Al-
liance (ESA) care a avut loc la Istanbul la
inceputul lunii septembrie, precum si la in-
talnirea cu presedintii Grupurilor de uti-
lizatori care a avut loc in prima zi a SIBOS.

SWIFT intentioneazi si cristalizeze
aceste puncte de vedere si sd poatd furniza
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un prim document in luna decembrie a
acestui an. Apoi va urma o fazi de validare,
urménd ca strategia SWIFT 2015 si fie
aprobatd de conducerea SWIFT la in-
ceputul anului 2010.

Sunt deja schitate mai multe scenarii
privind aceasti strategie, toate punand pe
primul plan protejarea valorii colective
create de SWIFT si comunitatea bancard
pe parcursul celor 37 de ani de existentd.
Aceste scenarii sunt:

m CORE - in acest scenariu, activitatea
ar trebui concentrati pe serviciile de
bazd SWIFT: binci corespondente,
custodie, compensare si decontare, cu
eliminarea tuturor activititilor neesen-
tiale si reducerea drastici a costurilor.

m CORE EXTENDED - acest scenariu
presupune capitalizarea pozitiei exis-
tente si extinderea ofertei cu servicii
privind prevenirea si combaterea spa-
larii banilor, tratarea exceptiilor, date
de referintd, raportiri citre institutiile
de reglementare si diverse servicii pro-
fesionale.

m GO LOCAL - presupune ca SWIFT si
devini relevant in context national,
prin francize locale, astfel inct comu-
nitatea locald si beneficieze de porto-
foliul de produse si servicii si de marca
SWIFT. In acest scenariu, va fi nece-
sard crearea de infrastructuri locale de
procesare si stocare, extinderea servici-
ilor pentru a acoperi toate cerintele co-
munititii locale, inclusiv operatiuni de
retail si carduri, interconectarea cu
retele locale si asigurarea inter-ope-
rabilititii. Se pare cd acest scenariu a
atras deja atentia multor comunitati lo-
cale, care il considera foarte atractiv.

m MARKETPLACE - este o extindere
semnificativd a scenariului CORE EX-
TENDED, in care SWIFT nu numai ca
furnizeazi servicii partajate de comu-
nitate, dar administreaza livrarea aces-
tor servicii prin membri si parteneri,
care devin furnizori de servicii bazate
pe standardele comune, ca rezultat al
aplicdrii unui mod de lucru inovativ si
colaborativ. Initiativa Innotribe are in
vedere acest scenariu, in care nu mai
vorbim despre mesagerie financiara, ci
despre software ca serviciu.

® RoDICA TUCHILA,
CONSILIER PRINCIPAL
ASOCIATIA ROMANA A BANCILOR
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IONEL DUMITRU, PMP
SEPA PROJECT MANAGER,
TRANSFOND SA

Infentionam ca de data asta sd nu mai am-
intesc nimic despre SEPA: am fot vorbit, 0
sa se tot vorbeascd despre asta, chiar n
acest numdr al suplimentului eram sigur ¢
unii colegi vor aborda din nou acest
subiect, dupd ce deja a fost tratat si Tn nu-
merele anterioare (din diferite unghiuri
bingineles). Pe de altd parte, implicat fiind
in acest proiect zi de zi (nu <@ ar fi ceva
rdu Tn asta) as fi viut sa mai vorbesc si de-
spre altceva...

otusi, nu pot trece cu vederea

faptul cd tocmai la Hong Kong

(in acea parte a globului in

care ceea ce Europa intelege

prin crizd este considerati ca o
oportunitate de crestere, de vreme ce in
chinezeste cuvéntul ,,crizd” ar inseamna
o combinatie intre ,pericol” si ,,oportu-
nitate”) SWIFT a adunat din nou ,toatd
floarea cea vestitd” (s-ar parea cd au fost
cu 2000 mai putin participanti fatd de
anul trecut, deci putem spune ci a fost
chiar ,numai floarea”) a industriei pli-
tilor din intreaga lume, la evenimentul
sdu principal al fiecdrui an: SIBOS. Per-
sonal, nu am fost pani acolo; dar vorba
lui Mark Twain: nu trebuie sa te duci la
Cologne ca sd iti cumperi sau sd iti dai cu
apd de colonie; in era internetului, infor-
matiile te lovesc prin deschiderea calcu-
latorului si orice se intdmpla intr-un colt

il 6

SIBOS,

SEPA

Si
infrastructurile de plati

al lumii se afld imediat in celelalte (ma
rog, e nevoie de putin interes)...

Ce s-a intdmplat acolo din perspec-
tiva platilor si a infrastructurilor de
plati? Ei bine, chiar si atit de departe de
Europa, nu puteau si lase SEPA deo-
parte. La evenimentul de acum un an se
punea intrebarea ,Is there a pilot on
board?” sau cu alte cuvinte, cine con-
duce procesul SEPA (cine este respon-
sabil? sau este cineva?) si de ce rezul-
tatele sunt atit de modeste? (Ulterior,
raspunsul pare si fi venit din partea Par-
lamentului European si a Comisiei, din
ce In ce mai hotdrite si stabileascd un
termen ferm pentru instaurarea defini-
tivd a SEPA. Desi procesul in sine ar
riméine, cum se spune, ,market
driven”...).

Acum, la Honk Kong s-a pus intre-
barea: ,Have we reached the cruising al-
titude?”. Adica, procesul de migrare la
SEPA este cu adevirat demarat? Si in
plus, vor determina cele doud eveni-
mente importante ale anului (intrarea in
vigoare a Directivei privind Serviciile de
Plati si lansarea produsului SEPA Debit
Direct) ,decolarea” SEPA si realizarea
progreselor atit de asteptate, sub aspec-
tul volumului plitilor in formatul sta-
bilit de European Payments Council?
Greu de spus. Ceea ce se poate spune cu
sigurantd este cd la nivelul operatorilor
sistemelor de pliti ,reteaua SEPA” in-
cepe si se teasd. Marile infrastructuri se
pregdtesc pentru momentul in care si
bancile, furnizorii de servicii de pliti,
companiile i consumatorii vor trece

masiv la SEPA. Ce s-a intdmplat in pe-
rioada Sibos 2009 aratd acest lucru.
Cum spuneam in numdirul prece-
dent, incd din 2007 (si tot la Sibos),
procesatorii importanti de pliti de retail
din zona euro - Vocalink, Iberpay, Se-
ceti, Equens si STET, deci fird EBA
STEP 2 care e un caz special - incheiau
un fel de protocol de acordare reciprocd
protocol a inceput si se materializeze.
inainte de Sibos, in 7 septembrie,
Vocalink (compania de pliti din Marea
Britanie) anunti cd lucreazd impreund
cu KIR, compania care opereazi casa de
compensare polonezi, la realizirea unei
conexiuni bilaterale pentru schimbul de
instructiuni de tip Credit Transfer SEPA,
pe baza standardelor de interoperabili-
tate EACHA (Asociatia Europeana a
Caselor de Compensare Automate), de-
cizia KIR- deja interconectatd cu STEP2
- de realizare a acestei legdturi fiind mo-
tivatd prin cresterea volumului de plati
SEPA ale clientilor sii, in ultimele luni.
Chiar in timpul SIBOS, acorduri de
acelasi fel se succed cu repeziciune. Mai
intdi, in 15 septembrie, Vocalink si
Equens, extind acordul lor bilateral deja
existent (pentru SEPA Credit Transfer)
prin includerea interoperabilititii pen-
tru debit direct, pe baza standardelor
EACHA. Apoi, in ziua urmatoare, se
anuntd cd STET (procesatorul francez de
pldti) si aceeasi Vocalink incheie un
acord bilateral pentru pliti SEPA, uti-
lizdnd aceleasi standarde ale EACHA;
pentru ca imediat, in 17 septembrie,

15 septembrie - 15 octombrie 2009
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STET si Iberpay (operatorul spaniol de
pliti) incheie un acord similar. Aproape
cd md asteptam sd vad si o stire legata de
interoperabilitatea intre Transfond si
vreuna din aceste mecanisme de com-
pensare si decontare, dar deocamdatd nu
este cazul...euro este incd departe iar
volumul nostru de pliti in euro incd nu
ne di justificarea unei infrastructuri
dedicate... Progresele insd sunt vizibile,
usor-usor, designul sistemului spre care
ne indreptdm prinzind contur...

Un alt subiect al SIBOS privind
plétile a fost cel referitor ,workers re-
mittances” (remiteri de bani) pe care in-
stitutiile bancare le-au privit multd
vreme cu o oarecare retinere, lisdnd
acest business unor institutii non-ban-
care specializate (dar cooperand cu aces-
tea). Interesant, in vreme de crizi, bin-
cile par mai interesate de captarea aces-
tor fluxuri de bani, si de comisioanele
relativ mari ale acestor tranzactii; chiar
daci criza i-a ficut pe unii emigranti sd
se intoarcd in tdrile de origine, feno-
menul migratiei internationale nu pare
sd se fi diminuat semnificativ. Cum
plitile clasice fird numerar, prin conturi
bancare, nationale si crossborder, par sa
devini din ce in ce mai mult un business
al marilor volume si al preturilor infime,
remiterile devin noua atractie (chiar si la
béncile de la noi). Este o recunoastere a
faptului cd aceastd importantd parte a
populatiei globului, din diverse motive,
legale sau culturale, nu are acces la sis-
temele de transfer de fonduri pentru a
transmite bani familiilor din térile de
origine, iar bancile au neglijat oarecum
aceasti masd. Sau ci, In multe cazuri,
pretul (comisionul) transmiterii de sume
mici este descurajant. Cu atétia potential
clienti (200 milioane de emigranti care
genereazd aproape 1,5 miliarde tranza-
ctii anual), existd un business case pentru
dezvoltarea de solutii accesibile si efi-
ciente, utilizdnd tehnologia la care are
acces orice muncitor aflat intr-o altd
tard. Care tehnologie? Telefonia mobila
de exemplu.

in acelasi timp, in Romaénia, se ob-
servd un evident efort pentru confor-
marea la prevederile Directivei privind
serviciile de pliti, in principal la nivelul
béncilor ca furnizori sau prestatori de
servicii de plati ai clientilor lor. Pentru

15 septembrie - 15 octombrie 2009

infrastructura de pliti de retail a Trans-
fond, prevederile Directivei sunt deja
implementate - un exemplu, sistemul
SENT asigurd o executie (compensare) in
timp real a instructiunilor, iar decon-
tarea are loc la sfirsitul fiecdrei sesiuni.
Mai mult de atit nu se poate. Cu toate
aceestea, fard a constitui o cerintd a DSP
aplicabild sistemului sdu (acordarea ac-
cesului prestatorilor de servicii de platd
la infrastructura de pliti nationald, dar
despre acest lucru se poate discuta mult),
Transfond va asigura participarea si a
altor categorii de participanti decét ban-
cile (alti ,payment service providers”),
pastrand aceleasi acelasi nivel inalt al se-
curitdtii si aceleasi mecanisme de ma-
nagement al riscului, de procesare si de-
contare ca in prezent. Dar despre acest
lucru, altd data.

LLLd

Ny N

In fine, proiectul de implementare a
standardelor SEPA pentru pliti in lei isi
continud drumul (cu toate cd prioritatea
pare a fi Directiva)... Cum remarca un
coleg, e un fel de paradox, trecerea la
SEPA este un proces ,market driven”
(benevol-obligatoriu) in zona euro, dar
devine obligatorie in Romania pentru
plati in lei, unde ARB a decis s adopte
standardul SEPA, chiar inainte de mo-
neda euro (dar despre ratiunile reale ale
»acestui pas necesar” am mai scris, ele
existd). Migrarea la mesajele in format

SEPA pirea destul de simpla, cel putin
pentru transferul credit care este, ca si
continut, ,SEPA compliant” continind
toate informatiile reclamate de standar-
dul EPC. Dar nu e vorba doar de atét. Pe
langa standardul ISO 20022, atit docu-
mentele EPC (SEPA Rulebooks, SEPA
Implementation Guidelines, CSM Mar-
ket Practices) cit si cadrul de lucru
privind interoperabilitatea in SEPA,
elaborat de EACHA, trebuie luate in
considerare, fiecare addugind noi re-
strictii pentru designul unui nou sistem.
Sistemul va pistra functionalititile
curente, inclusiv posibilitatea de a trans-
mite mesaje de platd in formatul actual
(pentru bancile care doresc acest lucru).
in acest caz, sistemul va asigura conver-
sia mesajelor transmise de o banci din
formatul actual in formatul SEPA, servi-

ciu prin care o banci poate si evite o
parte din efortul de migrare chiar si dupa
adoptarea monedei euro. Pentru cd, asa
cum spuneam, in finalul procesului, sis-
temul TRANSFOND va asigura bancilor
o poartd de transmitere citre orice altd
banci din tard sau din zona euro. Caz in
care, la una din urmaitoarele conferinte
SIBOS, pe fluxurile de stiri, vom putea
citi despre acordurile de interoperabili-
tate inchiate intre compania noastra si
alti procesatori de pliti dintre cei am-
intiti mai devreme... m

[
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CONSTANTIN ROTARU
CONSILIER PRINCIPAL ARB

latile prin debitare directd sunt
o alternativd moderni la cla-
sicul ordin de plati sau la plata
cu cardul ori plata prin internet
banking sau home banking.
Astfel, beneficiarul diverselor servicii cu
caracter continuu poate mandata furni-
zorul (de gaze, energie electrici, telefonie,
cablu, firmelor de salubritate, etc) s retraga
din contul siu curent sumele de bani
reprezentdnd contravaloarea serviciilor
furnizate. Furnizorul la rAndul sdu isi poate
automatiza procesele de emitere a or-
dinelor de platid (devenite instructiuni de
debitare) in conditiile unei standardizari a
structurii si continutului informatiilor
furnizate bancii plititorului, reducénd ast-
fel propriile costuri cu urmdrirea facturilor,
reconcilierea incasdrilor, etc. Pe de altd
parte, beneficiarul, de reguld persoana fi-
zicd, nu mai consumad timp pentru initierea
plitii, in oricare din solutiile pe care le
folosea anterior, nici nu si mai alocd timp
pentru bugetarea plétilor ori urmdrirea sca-
dentelor si, in plus, elimind posibilitatea in-
tarzierilor la platd, cu consecinte in acumu-
larea de penalititi.

Utilizarea debitului direct prezinti la
nivel individual si unele riscuri si dezavan-
taje, cum sunt relativa pierdere a controlu-
lui asupra plitilor comparativ cu consumul
real de servicii sau obligativitatea mentine-

1 European Payment Council

Schema SEPA
de baza pentru
ebitare directa

rii in contul curent a disponibilului necesar
plitilor la scadente diferite. Aceasta pre-
supune pe de o parte o mai mare seriozitate
a participantilor in procesul de decontare
dar in acelasi timp asumarea de citre
acestia a unor reguli mult mai stricte in
ceea ce priveste circuitul de decontare, in-
clusiv asigurarea unor criterii de control
pentru fiecare dintre partile implicate pre-
cum si posibilitatea de interventie.

in multe din tdrile Uniunii Europene,
plata prin debitare directd reprezintd
modalitatea preferatd de consumatori in
achitarea datoriilor cu caracter repetabil
cum sunt cele legate de utilitati. Regulile
nationale de debitare directd, bazate pe re-
glementdri interne diferite de la o tard la
alta, precum si divergenta canalelor si
formelor de control asupra proceselor de
platd ficeau imposibild debitarea directd la
nivel pan-european. Din acest motiv,
mergand in sensul uniformizarii si stan-
dardizarii regulilor de platd, precum si in
directia reducerii costurilor prin automati-
zarea proceselor de decontare, EPC1! Eu-
ropean Payment Council a definit o
Schemd de Debitare Directa? unics, ce va
putea face posibild emiterea de mandate si
initierea de instructiuni de platd de citre
parteneri aflati in tdri diferite. Va fi astfel
posibil ca e.g. un furnizor de servicii de
telefonie mobild din Roménia si-si poatd

incasa contravaloarea serviciilor furnizate
unui client cu cont la o bancd din alti tard
europeand. De asemenea, va fi posibild
plata unor servicii individuale cum ar fi
plata hotelului in vacanti sau plata cilitori-
ilor cu trenul, fird utilizarea numerarului
sau a cardului.

Schema este conceputd in forma de
bazid pentru a asigura circuitul standard de
debitare directd pe relatia Consumator-
Corporatie (Customer-to-Business), mult
mai prezentd in volumul plitilor prin debi-
tare directd decit cele pe relatia Business-
to-Business, pentru care s-a elaborat o vari-
antd de schemad diferitd. Schema de bazi
contine un format standard de Mandat de
debitare directi3, un circuit cu reguli uni-
forme si mesaje asociate procesului cu
continut informational standard. De
asemenea, Schema permite asocierea unor
servicii adiacente cum ar fi mandatul elec-
tronic, dar si reguli uniforme pentru flu-
idizarea circuitelor interbancare ale proce-
sului cum ar fi relatia banci-CSM¢. Schema
mai contine de asemenea ca documente
adiacente ghiduri de implementare> ce in-
clud regulile de completare a mesajelor de
debitare directd, utile in special zonei de
back-office din bianci si corporatii. De
asemenea, Schema tine cont de cerintele
impuse de Directiva nr 2007/64/CE a Par-
lamentului European si a Consiliului Eu-

2 SEPA SDD sau Schema SEPA de Debitare Directs, versiunea 3.3 care va intra in vigoare la 2 noiembrie 2009. De mentionat ci pe agenda de lucru a EPC se afld versiunea 3.4. a
Schemei, care contine unele modificiri neoperationale ale versiunii 3.3. si care o va inlocui pe aceasta la data intrérii in vigoare

3 Formatul standard al Mandatului de debitare directd, tradus in limba fiecdrui stat membru se regaseste pe site-ul
http://www.europeanpaymentscouncil.eu/content.cfm?page=core_sdd_mandate_transalations

4. Clearing Settlement Mechanism — canalul de transmitere si decontare interbancari a mesajelor asigurat de relatiile interbancare de corespondent sau de Case de Compensare

pan-europene

5 Ghidul de implementare pe relatia Customer-to-bank v.3.3 si Ghidul de implementare pe relatia Bank-to-Bank v.3.3
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ropei din 13 noiembrie 2007° privind ser-
viciile de platd in cadrul pietei interne. Pe
de altd parte, anumite restrictii nationale
(cum ar fi accesul pe bazd de mandat la
contul curent al unui tert, drepturile si obli-
gatiile partilor pe relatia financiar3, etc), au
impiedicat aplicarea Schemei inainte de
adoptarea acestei Directive in legislatiile
nationale. Din acest motiv, data de 1 no-
iembrie 2009 reprezinti o referintd impor-
tantd in procesul de uniformizare a plitilor
in spatiul european, fiind din acest punct
de vedere momentul in care se poate vorbi
si din perspectiva legislativd de o piatd
unicd reald a plitilor in Europa.

In principiu, modelul de decontare
adoptat in cadrul SDD (de asemenea mo-
delul celor patru colturi) impune obligatii
uniforme pentru fiecare din participanti si
standardizeazi circuitele atit in ceea ce pri-
veste fluxul normal al instructiunii de de-
bitare directi (de la Creditor la Debitor) al
plitii acesteia (din contul Debitorului in
contul Creditorului), cét si tratamentul ex-
ceptiilor, prin intermediul bancilor aces-
tora si cu implicarea unui CSM. Modelul se
prezintd ca in figl.

Similar Schemei de Transfer Credit,
SEPA SDD include, ca parametri operatio-
nali si de afacere, urmitoarele elemente:

- Un set de reguli de afaceri si ope-

rationale ce includ obligativitatea co-
misionului share, standarde de ope-

Mandatul se da de catre Debitor Creditorului,
Bancii acestuia sau bancii sale. Creditorul
sau banca sa transmit o copie a mandatului
la banca Debitorului, la cererea acesteia

Mandatul se da Creditorului si bancii
debitorului.Creditorul transmite
un angajament de DD la banca sa

Mandatul trebuie sa poarte un numar unic.

Nereglementat

Scopul platii si categoria scopului platii
sunt definite si standardizate

Nereglementat

Platile se pot face si in numele/
in favoarea altor parti

Platile se pot face numai in numele
debitorului si in favoarea Creditorului

Platile se pot face si pentru
o tranzactie unica

Autorizarea de DD este permanenta
pentru o perioada de timp.

Creditorul/Banca creditoare poate proceda la
o returnare in cadrul schemei

Nereglementat

Motivele si procedurile de recuperare
in schema de baza (la solicitarea debitoru-
lui/bancii debitorului) sunt standardizate

Motive si proceduri standardizate
(diferente in lista de motive si in standarde)

Obligatiile partilor sunt clar definite

Obligatiile partilor rezulta din schema

Criteriile de participare la schema
sunt standardizate. Participanti pot fi
si institutii de plata nebancare

Numai bancile si TransFond
sunt participanti la schema

Lista institutiilor de plata participante la
schema este publica

Nereglementat

Instructiunea DD are un format standard

Instructiunea DD are un format standard
(diferit fata de standardul SEPA)

CSM (Clearing settlement mechanism) poate
furnizat si pe baze bilaterale

Mecanismul de decontare interbancara
poate fi furnizat numai prin ACH

rare pentru cut-off times, durata ma-
xima a decontirii,

+ Fluxuri standard de procesare atit
pentru procesul normal de transfer cét
si pentru exceptii (refuzuri, retururi
sau rambursari)

CREDITOR

. - o o o =

DEBITOR

CSM

...............>

BANCA
CREDITORULUI

= = =3 |Vlandat
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+ Un set de date si de atribute ale aces-
tora standardizate, cu informatii obli-
gatorii si optionalei.

+ Un format de mesaj de plati standard,
de tip xml, definit sub standardul ISO
20022 continind cdmpuri si structuri
de date definite uniform.

Utilizarea Direct debitului ca modalita-
te de platd in Romania este destul de redu-
sd, de aici si lipsa relativi de interes a clien-
tilor bancari si in consecintd a bancilor,
pentru adoptarea SEPA SDD. Schema na-
tionald de debitare directd este reglemen-
tatd de cdtre Banca Nationald a Roméaniei
pentru decontirile interbancare in lei” si
tine cont de cadrul legislativ in vigoare, ce
urmeazi a fi modificat odatd cu adoptarea
actului normativ ce implementeazi Direc-
tiva serviciilor de pliti. Ca o consecint, si
schema nationald ar putea fi modificatd in
sensul aproprierii de SEPA SDD, aceasta
fiind integral compatibild cu cerintele Di-
rectivei. Principalele diferente dintre sche-
ma nationald de debitare directi si schema
SEPA se prezinti ca in tabelul de mai sus. =

6 Directiva reglementeazi relatia dintre clienti si Institutiile furnizoare de servicii de plat, in primul rand béncile, si face parte din cadrul legislativ european privind protectia
consumatorului. Statele membre sunt obligate si adopte prevederile Directivei in legislatia nationald p4ni la 1 noiembrie 2009. De mentionat ci Romania are deja definitivat
proiectul de act normativ ce vizeazd implementarea acestei Directive, documentul fiind la aceasta datd in curs de aprobare.

7 prin Regulamentul nr. 3/2005 privind debitarea directd executata prin casa de compensare automata
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Asa cum subliniozd documentul recent
emis de Comisia Europeand “Completing
SEPA: a Roadmap for 2009-2012", SEPA
ar frebui sd constituie motorul moder-
nizdrii piefelor de plati de retail, facilitnd
utilizarea canalelor electronice — Infeme,
canale mobile — de la inifierea plfilor lo
reconciliere si promovdnd dezvoltarea
solufiilor de facturare electronica.

M\ ntr-o lume caracterizati de globa-
lizare si dezvoltarea serviciilor
electronice, este evidenti necesi-
tatea construirii de servicii elec-
tronice peste instrumentele de

platd SEPA. Pentru a evita insi ca intro-
ducerea unor astfel de servicii cu va-
loare addugatd sd nu conduca in viitor la
o noud fragmentare a pietei, Consiliul
European al Plitilor a decis si se implice
in dezvoltarea unor cadre armonizate si
standarde pentru aceste servicii.

m-payments

Astfel, grupurile de lucru speciali-
zate ale Consiliului European al Plitilor
dezvoltd in prezent un cadru armonizat
pentru canale mobile destinat initierii si
primirii plitilor bazate pe transferuri
credit SEPA si pliti prin carduri SEPA.

SEPA

si candlele

Acest cadru va defini cerintele de bazi,
regulile si standardele necesare pentru
executia plitilor in tirile SEPA uti-
lizdnd un telefon mobil, precum si asi-
gurarea interoperabilitdtii cu serviciile
oferite de diversi furnizori in piata
platilor mobile.

La inceputul anului 2009, a fost
aprobat un plan pentru canalele mobile
EPC Roadmap for m-Payments, in mai
multe etape. Prima etapi cuprinde ana-
liza cerintelor pentru dezvoltarea prin-
cipiilor de bazd privind serviciile de
pléti mobile, dupd care va urma un pro-
ces de colectare a reactiilor partilor im-
plicate, prin dezbateri, discutii si sinte-
tizarea punctelor de vedere ale comu-
nitdtilor nationale. Ultima etapd va
consta in definirea liniilor directoare
pentru comunicare si dezvoltarea di-
rectiilor de implementare a serviciilor
de pliti mobile. Se estimeazd cd acest
cadru armonizat va fi disponibil la
sfarsitul anului 2010.

e-payments

in iunie 2007, Consiliul European al
Plitilor a elaborat o schemi pentru in-
itierea plitilor on-line la comercianti -
SEPA Online Payments (SOP), constru-
itd pe baza unor solutii curente folosite
la nivel national combinate cu SEPA
Credit Transfer. SEPA Online Payments
este un model pentru pliti bancare prin
Internet, similar cu initiative ca Giropay

electronice

(Germania) si iDEAL (Olanda). Diferen-
ta majord fatd de aceste initiative dez-
voltate la nivel national este cid vor fi
permise pliti transfrontaliere pe Inter-
net, permitdnd consumatorilor bancilor
participante si pliteascd comerciantilor
béncilor participante oriunde in Europa.

SOP descrie un mecanism de initiere
a plitii prin Internet si un mecanism de
autorizare care opereazd peste sistemele
bancare on-line existente, permitind un
transfer credit securizat irevocabil, in
timp real, de la plititor citre comerciant
sau administratia publicd. Comerciantu-
lui 1i este furnizatd o garantie in timp
real a plitii si este initiat un transfer
credit SEPA irevocabil in baza acestei
garantii. Solutia oferd un mecanism de
platd on-line convenabil si securizat,
atdt pentru comerciant, cat si pentru
consumator, in timp ce oferd consuma-
torului oportunitatea de a utiliza un
canal testat si securizat pentru initierea
si autorizarea platii.

SOP este un model optional pentru
participantii la schema: este un serviciu
optional pentru bincile creditoare si
bancile debitoare, lisdnd la libera
alegere a debitorilor si creditorilor uti-
lizarea lui.

In decembrie 2007, Consiliul Euro-
pean al Plitilor a decis sd dezvolte un
cadru armonizat pentru pliti electro-
nice - e-Payments Framework - care s
permitd clientilor sd initieze pliti SEPA
la comerciantii on-line. O platd elec-
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tronicd - e-Payment - este definitd ca o
platd realizatd in cursul unei cumpdra-
turi on-line, prin care contul curent al
cumpdritorului on-line este direct de-
bitat si comerciantul on-line este infor-
mat direct asupra acestui fapt, indiferent
de locatia cumpardtorului si a comer-
ciantului.

e-Payments Framework are obiec-
tivul de a furniza un proces standardizat
care sa permitd unui cumpardtor pe In-
ternet sd viziteze un comerciant on-line
in SEPA si sd initieze o platd pentru
cumpdraturi prin transfer credit SEPA,
plata fiind imediat garantatd pentru
cumpdritor si debitatd din contul curent
al cumpdritorului. Acest cadru va putea
fi aplicat oricdrui instrument de platd
SEPA. Primul pas va fi initierea on-line
de transferuri credit SEPA, consuma-
torii putind si utilizeze aplicatia proprie
de Internet banking pentru initierea de
pléti on-line.

Dezvoltarea cadrului armonizat are
in vedere realizarea inter-operabilitétii
intre facilitdtile de platd existente si
cele noi, permitind consumatorilor si
realizeze pliti on-line debitate din con-
tul lor curent. Consumatorii vor fi capa-
bili sd facd pliti on-line in SEPA, in
timp real si garantate, dacd atit banca
cumpdritorului cit si banca comer-
ciantului oferd servicii SEPA Credit
Transfer si sunt conectate la o schema
de plati electronice conformi cu SEPA
e-Payments Framework.

Pe aceleasi principii, Consiliul Euro-
pean al Plitilor a dezvoltat documentele
Service Description si High-Level Defi-
nition of the e-Operating Model. Do-
cumentul Service Description constituie
sursa primard pentru asigurarea accesu-
lui si conformititii cu cadrul armonizat,
definind regulile de bazi, precum si
obligatiile si responsabilitatile partilor
participante — binci care oferd servicii
de transfer credit SEPA si scheme
e-Payments. in plus, documentul conti-
ne informatii relevante pentru a sprijini
dezvoltarea si activitdtile operationale
de citre bidnci, schemele conforme
e-Payments si furnizorii de tehnologie.

Documentul High-Level Definition
of the e-Operating Model furnizeazd o
descriere a cerintelor generale care gu-
verneaza SEPA e-Payments Frame-

15 septembrie - 15 octombrie 2009

work, incluzind rolurile partilor parti-
cipante, fluxurile de mesaje si modelul
de date pentru procesarea tranzactiilor.

SEPA e-Payments Framework a fost
supus unui proces de consultiri si se es-
timeazd cd va fi finalizat pani la sfarsitul
anului 2009. Documentul va fi comple-
tat cu specificatii detaliate, standardele
de mesaje ISO 20022 si linii directoare
pentru implementarea acestora pentru
plati electronice SEPA.

Securitatea tranzactiilor
electronice SEPA

In acelasi timp cu dezvoltarea stan-
dardelor pentru plitile SEPA prin
canale electronice, Consiliul European
al Plitilor dezvoltd principii de bune
practici si linii directoare privind secu-
ritatea segmentului Client-Bancd, refe-
ritor la initierea electronici de la dis-
tantd a plitilor prin schemele SEPA.
Astfel documentul C2B Security Good
Practices are obiectivul de a defini o
bazd comuni pentru securitatea tranza-
ctiilor la distantd in SEPA. Aceste linii

directoare sunt relevante pentru orice
solutie de pliti e- sau m-payment in Eu-
ropa si se pot de asemenea aplica parti-
cipantilor la sisteme de facturare elec-
tronicd (e-invoicing).

Principiile si liniile directoare pri-
vind securitatea plitilor electronice in
SEPA nu sunt cerinte absolute si nu
incearcd si defineasci solutii tehnice sau
standarde specifice. Este recomandat ca
aceste principii sd fie utilizate ca instru-
mente de citre binci, furnizori de servi-
cii e-banking sau alte parti care actio-
neazd in numele lor. Ele au insi rolul
deosebit de important de a proteja rep-
utatia industriei financiare si pot fi in-
cluse in orice strategie de servicii ban-
care electronice, bineinteles adaptate la
cerintele nationale si profilurile de risc
individuale. =

S<PA

Single Euro Payments Area

Zona Unica de Plati in Euro
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Anul 2009 este unul cu totul aparte in in-
dustria cardurilor, prin multitudinea si di-
versitatea factorilor care influenteazd ac-
fivitatea curentd si evolufiile viitoare. Din-
fre acestia, cei mai relevanti factori ar fi:
procesul de migrare a terminalelor i car-
durilor la tehnologia EMV (cip), efectele
generate de criza in achizitia de noi clienfi
si administrarea portofoliilor curente (in-
cluztnd aici si riscul), implementarea di-
rectivei europene a seviciilor de plafi si im-
pactul acesteia.

Stadiul migrarii EMV

Emiterea cardurilor

La sfarsitul celui de-al doilea trimestru
din 2009, sistemul bancar avea in circu-
latie aproape doudsprezece milioane de
carduri valide, dintre care 11,5 milioane
erau de debit si 1,4 milioane de credit, 31
de binci fiind implicate in operatiunile de
emitere carduri (aceastd statisticd nu in-
clude societitile financiare non-bancare
emitente). Tot 1a T2 2009, doar 15,5% din
cardurile de debit si 7,9% din cardurile de
credit erau convertite la tehnologia cu cip

12

Piata cardurilor
la T2 2008

(EMYV), cinci banci avand carduri de debit
cu cip si zece carduri de credit. Compara-
tiv, la inceputul anului 2009, aveam 10%
din cardurile de debit si 4,5% din cele de
credit convertite la cip.

Acestea sunt incd procentaje mo-
deste, comparativ cu tdrile din regiune
ori cu cele vestice. La nivelul comu-
nitdtii europene, majoritatea covarsi-
toare a tdrilor se situeazi peste palierul
de 50% la conversia cardurilor, citeva
dintre acestea atingand pragul de 100%
iar media se apropie de 70%.

Acceptarea cardurilor

Din punct de vedere al acceptirii, la
T2 2009 treizeci de banci aveau ATM-
uri operationale si cincisprezece banci
aveau o retea de POS-uri cuprinsi
intre 100 si 20.000 terminale, alte sase
binci avand sub 100 de POS-uri. In-
treaga piatd totaliza 9500 de ATM-uri
(fatd de 9150 1a T4 2008) si peste 91.000
de POS-uri instalate (fatd de 81.500 la
T4 2008). Din perspectiva compatibi-
litdtii EMV, in domeniul acceptarii situ-
atia este foarte bund, aproximativ 70%
din POS-uri si 96% din ATM-uri fiind
deja convertite. La ATM-uri ne aflim in
linie cu media europeani iar la POS-uri
doar cinci procente ne despart. Cu sigu-
rantd cd decizia de a investi in migrarea
terminalelor a fost determinatd de
teama de fraudi, dar ne-a ajutat si di-

mensiunea mai redusi a retelelor, in
comparatie cu celelalte tiri.

Provocari actuale

in ultimele doui trimestre, rata de
achizitie a noilor clienti a scdzut semni-
ficativ, atdt in zona cardurilor de debit
cit si a celor de credit. S-a constatat
chiar diminuarea numirului total de
carduri de debit in circulatie pe perioada
mentionatd. Clientii au devenit mai
atenti cu cardurile din portofel, prefer-
and sd le inchidd pe cele rar utilizate
pentru a evita taxele anuale pe cont si
card. Utilizarea cardurilor la comer-
cianti se situeazd in aceleasi limite, a
crescut in schimb utilizarea cardurilor
pe internet. Reducerea fondurilor a de-
terminat mai multd cumpditare si ten-
dinta de cdutare a pretului minim la
marea majoritate a produselor ce se
comercializeazd pe internet. Pe acest
trend, inrolarea cit mai rapidd a clien-
tilor si magazinelor virtuale la schemele
de securitate 3DSec constituie o preocu-
pare majord a tuturor bancilor, atit pen-
tru promovarea mai activd a plitilor pe
internet cat si pentru protejarea im-
potriva fraudelor.

Pe de altd parte, existd in prezent
domenii ce nu sunt deservite de instru-
mentele moderne de platd pe misura
necesititilor clientilor ori a potentialu-
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lui pietei, spre exemplu taxele si im-
pozitele locale. Sunt incd multe primirii
din localitdti mari si medii care nu ac-
ceptd cardurile la platd in oficiile lor iar
extrem de putine orase au o solutie de
informare si platd a impozitelor pe in-
ternet desi o parte semnificativd a po-
pulatiei are mijloacele si dorinta de a
efectua plitile pe aceastd cale, evitind
astfel deplasirile si cozile la ghiseele lo-
cale.

Un domeniu complet neexplorat este
cel al platilor de micd valoare, de ordinul
leilor sau zecilor de lei. Zilnic, milioane
de pliti sunt efectuate cu numerar in
transportul public, parcdri, fast food,
cafenele, pentru achizitia de ziare, re-
viste, s.a. Tehnologia actuald permite ex-
tinderea utilizdrii cipului la cititoarele
contactless, care oferd o vitezd supe-
rioard de tranzactionare si un confort
sporit pentru clienti, in conditii de ma-
ximi securitate. in prezent, existd nu-
meroase tiri europene ce au
proiecte imple-

mentate pe aceastd tehnologie, cu pre-
cddere pe suport card, dar au apirut deja
si primele teste pe telefoane mobile. Un
astfel de experiment s-a derulat in cadrul
unui pilot la noi in tard pe durata a sase
luni, rezultatele fiind remarcabile prin
facilititile oferite de combinatia card —
telefon.

In plus, capacititile impresionante
de procesare si stocare ale noile cipuri
permit instalarea simultand a mai mul-
tor aplicatii/produse si implicit accesul
la mai multe conturi de pe acelasi card,
in conditii extinse de acceptare (contact
si contactless).

Sd ne imagindm doar cd pe un singur
suport am avea doud produse bancare
(un card chip contact si unul contact-
less), am avea un abonament de trans-
port public, o legitimatie de angajat cu
control access si diverse scheme de
loializare.

Saltul la aceste tehnologii ar aduce
economii substantiale la scard sociald
pentru toate partile implicate: clienti,
comercianti, procesatori, administratii
locale ori centrale. Evident cid efortul
implementirii este unul considerabil si
de aceea este necesard o colaborare
sustinutd intre toate pirtile implicate.

Directiva serviciilor de plati

Un impact major in domeniul
platilor si implicit al cardurilor il va
avea aplicarea directivei europene a ser-
viciilor de pliti, in luna noiembrie.
Aceasta are ca principale obiective stan-
dardizarea reglementdrilor in domeniul
platilor in spatiul european (exista totusi
o serie de decizii locale, dar acestea au
un efect limitat), precum si cresterea
transparentei in relatiile contractuale
client — furnizor de servicii de platd. Di-
rectiva isi propune de asemenea si in-
curajeze concurenta, prin oferirea drep-
tului de a procesa pliti si altor entititi
decit cele bancare. Practic, prin crearea
unui cadru uniform pe continent, este

posibild aparitia unor jucitori paneu-

ropeni care si opereze in domeniile
emiterii ori acceptirii cardurilor, pre-
cum si al procesdrii tranzactiilor. Pot
apdrea de asemenea: substitute ale
produselor traditionale, procesatori
sau furnizori de tehnogie care sd-si
creeze propriile retele de ac-
ceptare, precum si jucdtori
nonbancari, sprijiniti de fon-
duri de investitii, care si
acopere nise specific
bancare. Chiar dacd
acest lucru nu se va
intdmpla imediat
dupa promul-
garea direc-
tivei, este
de astep-
tat ca
din 2010
primele mis-
ciri semnificative
sd se produci. m
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Dacd analizam ritmul nostru zilnic de
viatd, este evident cd ne afldm intr-o per-
manentd luptd cu timpul, pe care ne strd-
duim s@ nu o pierdem. Tn aceast per
pefud curs@ contra cronometru, cautam sa
reducem timpul de asteptare atunci cind
facem diferite plfi sau cumpdrdturi,

e aceea, tehnologia contact-

less a determinat o adeviratd

revolutie in materie de pliti.

Odati cu introducerea ei,

obiceiurile de platdi s-au
schimbat semnificativ, pentru cid pos-
esorilor de carduri le-a fost oferiti o al-
ternativd mai convenabild la numerar
pentru cumpdriturile zilnice de micd
valoare.

Teste pilot bazate pe tehnologia con-
tactless au fost lansate pentru prima
oard in 2002, de citre MasterCard. in
trimestrul intdi din 2009 existau pro-
grame pilot si permanente MasterCard
PayPass™ in 29 de tdri, acestea fiind
Australia, Canada, China, Cehia, Franta,
Germania, Indonezia, Italia, Japonia,
Coreea, Liban, Malaysia, Mexic, Mon-
golia, Filipine, Norvegia, Polonia,
Romania, Rusia, Serbia, Slovacia,
Spania, Elvetia, Taiwan, Thailanda, Tur-
cia, Emiratele Arabe Unite, Marea Bri-
tanie si SUA. La sfarsitul anului trecut,

Tehnologia contactless
revolutioneaza
sistemele de plata

Romania s-a aldturat acestui grup, prin
lansarea a doud programe pilot Master-
Card PayPass™.

Aspectele care diferentiazi tehnolo-
gia contactless de cele traditionale con-
stau in usurinta, siguranta si rapiditatea
sa — consumatorii nu trebuie decét si 1si
apropie dispozitivul de plati de termi-
nalul special. Cardul sau un alt instru-
ment de platd — telefon mobil, sticker,
breloc, ceas — inglobeazd un transmita-
tor minuscul, care poate comunica prin
unde radio cu terminalul prin fata
cdruia este trecut. Prin urmare, plata
este efectuatd in mai putin de o secundi,
fird sd mai fie nevoie de introducerea
codului PIN sau de semniturd pentru
plitile de valoare micd (aproximativ
echivalentul a 25€).

De exemplu, plitile prin telefonul
mobil au la bazd un procedeu simplu: se
emite un semnal auditiv si vizual si apoi
suma care trebuie plititd apare pe
ecranul telefonului, insotitd de cererea
ca posesorul telefonului s tasteze codul
personal, care se introduce direct de pe
tastatura telefonului. Plata este confir-
matd in momentul in care telefonul este
trecut, timp de o secundi, prin dreptul
terminalului.

Metoda de platd contactless copiazi
un proces securizat de tranzactii, reali-
zat intr-un mediu mai traditional, acela
al smart cardului: utilizarea unui cod
personal pentru a valida plata, autentifi-
carea posesorului de card (in acest caz a

posesorului telefonului), urmata de ce-
rerea de autorizare. Toate aceste oper-
atiuni sunt suportate de tehnologia de
platd contactless MasterCard PayPass™
— asigurdndu-se astfel o tranzactie mai
rapidd si mai securizatd. Telefonul
devine un ,card” de plati aditional pen-
tru utilizatori, de vreme ce contul car-
dului de platd este ,stocat” in cartela
SIM a telefonului.

Tehnologia contactless a fost adop-
tatd cu precddere de cdtre comercianti
din domenii unde rapiditatea este es-
entiald, cum ar fi lanturile de fast-food,
farmaciile, benzindriile, cinematogra-
fele sau stadioanele.

McDonald’s a fost primul comer-
ciant care a anuntat cd accepta tranza-
ctii PayPass in SUA, in august 2004. Au
urmat apoi alti comercianti din Statele
Unite, cum ar fi 7-Eleven, CVS, Duane
Reade, Subway, Regal Entertainment
Group, Wawa, Sheetz, Central Parking,
Meijer Stores, Ritz Camera Centers si
Boater’s World Marine Centers.

Toti jucdtorii implicati in procesul
de platd au de céstigat de pe urma
plétilor contactless. Consumatorii care
efectueazi plati contactless au, pe langa
rapiditate, avantajul de a nu mai fi
nevoiti sd se scotoceascd in buzunare
dupd miruntis pentru a-si achita
cumpiriturile. In acelasi timp, tehnolo-
gia contactless permite comerciantilor
sd ofere clientilor servicii mai bune,
deoarece micsoreazi timpul petrecut de
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acestia la casd, si sd 1si mireascd efi-
cienta, prin reducerea costurilor legate
de administrarea numerarului

Comerciantii care doresc si fsi
adapteze locatiile pentru a accepta tran-
zactii contactless nu trebuie si facd
schimbadri costisitoare. Ei pot atasa la
terminalul deja existent un cititor Pay-
Pass sau pot introduce un terminal in-
tegrat care sd citeascd orice tip de card.
In ambele cazuri, comerciantii pot
sustine investitia lor in infrastructura de
acceptare EMV, beneficiind in schimb
de viteza pe care o aduce PayPass in
procesul de verificare.

PayPass prezintd avantaje si pentru
institutiile financiare deoarece le per-
mite sd ofere clientilor mai multe opti-
uni de platd. De asemenea, {i ajutd pe
emitenti sd-si mireascd volumul brut al
tranzactiilor, crescdnd loialitatea pos-
esorilor de conturi privind programele
lor de card si deschizind noi oportu-
nitdti de acceptare pentru mediile ,de

platd rapide”.
v |

Ill,

/

Tehnologia PayPass imbogdteste carac-
teristicile oricdrui instrument de platd —
fie cd este vorba de unul de credit, debit,
prepaid, co-branded sau proprietar, ceea
ce a atras reactia pozitivd a posesorilor
de carduri.

Cardurile PayPassinclud si tehnolo-
gia bazatd pe banda magneticd, astfel cd
aceste carduri pot fi utilizate ca si cele-
lalte instrumente, oriunde in lume unde
este afisati sigla MasterCard. In regiu-
nile in care smart cardurile EMV sunt
predominante, cum ar fi Europa si Asia
/ Pacific, OneSmart PayPass™ combina
atit interfata pentru plitile cu contact,
cét si pentru cele contactless pe un sin-
gur chip.

Interesul manifestat in privinta
tehnologiei PayPass nu s-a limitat nu-
mai la comercianti. Aceasta a devenit
populard si in locatiile unde se practica
activitdti sportive, pe stadioanele unde
se joacd baseball si la evenimentele de
golf. MasterCard si partenerii sii
desfasoara teste privind plata contactless
pentru programe de transport in comun,

cum ar fi cel cu Citi si MTA pentru

anumite statii de metrou din New
York.
' Conform rezultatelor
/ unui studiu din
2007 comandat de
MasterCard si
/ realizat  de
YouGov
/” In Marea

Bri-
' 4
-~

=

tanie, peste jumitate (53%) dintre con-
sumatorii din Regat considerd cd intro-
ducerea tehnologiei contactless pe car-
durile de credit si debit este o metoda de
platd convenabila.

Acelasi studiu aratd cd persoanele
tinere sunt cele mai deschise citre
schimbare: 60% dintre tinerii cu vérsta
sub 25 de ani si 49% dintre cei din cate-
goria de varstd 25-34 de ani au declarat
cd ar folosi mai mult cardurile lor daca
ar trebui numai si le treacd prin fata
cititorului pentru a realiza tranzactii.
38% dintre consumatorii din Marea Bri-
tanie chestionati spun ci ar utiliza nu-
merarul mai putin decét in prezent pen-
tru a plati pentru bunuri si servicii, in
urmadtorii 5 ani. Mai mult, una din sase
persoane (16%) a raspuns in cadrul son-
dajului ci decide ,foarte des” sau ,des”
sd nu mai facd unele cumpirituri zil-
nice, cum ar fi achizitionarea ziarului, a
dulciurilor sau a sandwich-urilor pen-
tru cd nu are mirunt si nu doreste sd
schimbe bancnotele pe care le are.

Ca orice piatd emergentd, Romania
a avut posibilitatea si reducd rapid de-
calajul fatd de pietele vest-europene,
sdrind multe etape parcurse de acestea.
Asa se face cd bincile si-au adaptat
reteaua pe partea de acceptare si au in-
ceput sd emitd carduri cu chip, iar tara
noastrd s-a aldturat grupului de piete in
care a patruns tehnologia contactless.

In prezent, posesorii de carduri din
Roménia pot face pliti in cadrul celor
doud programe-pilot MasterCard Pay-
Pass™. Unul se deruleazi in parteneriat
cu GarantiBank in 10 locatii KFC din
tard, unde se poate pliti prin inter-
mediul unui sticker. Celalalt program
MasterCard PayPass™ se desfdsoard in
parteneriat cu ING Bank, in unele lo-
catii ale SensiBlu, Inmedio, Eurest,

= Hollywood Multiplex si ProCinema,

unde posesorii de carduri pot face

=== pliti cu telefonul mobil.

In Roménia, suntem de-abia la
inceput in ceea ce priveste plitile
contactless, dar la nivel mondial, la
sfarsitul trimestrului al doilea din
2009, numirul cardurilor si al in-
strumentelor de platd PayPass
ajunsese la 61 de milioane, care pot
fi utilizate la cei peste 153.000 de
comercianti parteneri. m
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Front-end-ul,
ultima si

L
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dncile existd pentru a face
profit, deservindu-i pe clienti.
Reteaua de distributie ban-
card este un element esential,
asigurdnd acea nevoie de a fi
acolo unde este clientul, cdt mai aproape
de el. Cum unitatea bancari este inter-
fata fizicd cu un client, aplicatia de
front-end sau front-office, este interfata
fizicd a lucritorului bancar cu sistemul
informatic al bancii, cu datele si infor-
matiile despre client, tranzactii, pro-
duse. Cum sistemele bancare sunt destul
de vechi in general, nici aplicatiile de
ghiseu bancar nu sunt prea noi. In
acelasi timp, banca lanseazd canale al-
ternative de distributie, Internet bank-
ing, Mobile banking etc, care sunt si ele
o interfatd cdtre aceleasi elemente,
datele clientului. Daca prin aplicatia de
Internet banking clientul isi vede doar
datele proprii, prin aplicatia de front-
end lucritorul bancar vede datele tu-
turor clientilor. Dar, diferenta este doar
un multiplicator de volum, tipurile de
date si informatii fiind aceleasi. Binein-
teles, la ghiseu, prin aceeasi aplicatie
(sau nu, in general nu), se desfisoara si
operatiunile cash si alte tipuri de ope-
ratiuni care nu pot fi apelate prin Inter-
net banking. Diferenta majord dintre
aceste aplicatii este aceea de tehnologie
si integrare. Daca Internet bankingul
este o aplicatie apeldnd la tehnologii
moderne, de tip Internet, aplicatiile de
front-end sunt de obicei pe tehnologii

prima redutad

vechi, greoaie, necesitdnd de fapt ape-
larea la mai multe aplicatii.

Dacid “as-is”-ul este de multe ori di-
fuz si neomogen, “to-be”-ul este destul
de clar: un nivel unic de prezentare -
ecranul folosit la ghiseu ar trebui sd fie
similar cu cel folosit de alte canale de
distributie, afisdnd aceleasi date, intr-un
mod unitar. Practic, doar drepturile
celui care acceseazd aplicatia sd deter-
mine ce date si se afiseze si ce operati-
uni sd fie permise. Practic, logica apli-
catiei de front-end si recunoascd tipul
terminalului care acceseazi (PC, smart-
phone, mobil etc), sd adapteze ecranul,
sd identifice utilizatorul si si ii afiseze
doar operatiunile la care are dreptul.
Acest “to-be” este destul de indepartat
pentru multe binci, din motive istorice
si financiare. Majoritatea aplicatiilor de
core-banking sunt vechi, fiecare avand
initial aplicatia proprie de front-end.

O banci foloseste multe aplicatii de
core banking, una pentru retail, una
pentru corporatii, una pentru trezorerie,
una pentru procesare carduri, una pen-
tru creditare samd. Fiecare vine cu un
front-end propriu. Idealul este si fie in-
tegrate intr-o singura aplicatie. Acest
lucru nu este posibil. Nu existd aplicatia
unicd buni la toate.

Astfel, s-a inventat conceptul de
arhitecturd pe trei nivele in care se se-
pard partea de core banking (unde se tin
datele primare), de partea de logicd de
business si de partea de prezentare. In-

tegrarea acelor multe aplicatii intr-una
singurd, de fapt se realizeazd prin por-
talizarea functionalititilor celorlalte.
Unele aplicatii insd nu se pot portaliza.
Se va astepta atunci momentul in-
locuirii.

Dar micar stim cd avem o ultimd re-
dutd, cea a unui front-end integrator.
Intr-o banci se vor regisi atat front-
end-ul vechi, de prima generatie, cat si
cel nou , de ultimd generatie, care vor
coexista o perioada lungd. Acest lucru
este posibil dacd se aplicd conceptul
SOA (Service Oriented Architecture),
care permite a reutiliza ce existd, a mo-
dulariza si a decupla.

Aplicatia de front-end, plecdnd de la
o arhitecturd bazatd pe SOA, este destul
de simpld. Partea complicati este cea de
logicd bancard. Nivelul intermediar, de
middleware, trebuie si sustind aceastd
logicd prin dezvoltarea unor “servicii
“de tip web care sd apeleze obiecte de
business decuplate. Aceasta logica de
business trebuie sustinutid de un nivel de
organizare superior, apardnd nevoia ex-
istentei unui BPMS (Business Process
Management System) profesionist.
Practic, specificatiile de business trebuie
sd apartind businessului si sd se bazeze
pe procesele de business. BPMS-ul tre-
buie doar si traducd in limbaj infor-
matic pentru a fi creatd partea de logica
de business care se implementeazd in-
formatic. Deci, front-end-ul, nimic mai
simplu... =
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CRM.

o insuld in sistemul [T
al institutiilor financiar-bancare?

Implementarea solufiilor de management al relafiilor cu clientii n cadrul institutiilor
financiar-bancare reprezintd un subiect delicat, nu doar pe plan local. Specificul
activitdtii acestor institufii si complexitatea sistemelor IT proprii fac ca implementarea

unor solutii CRM pe deplin functionale sa fie un proces de duratd, abordat gradual.

ectorul telecomunicatiilor si cel

financiar sunt vectorii

de crestere ai pietei

CRM locale -

aceasta era
una dintre concluziile pe care
le formulam in urma unei
anchete realizate in 2007,
revista Market Watch, cu aju-
torul unor jucitori importanti
din sectorul solutiilor de ma-
nagement al relatiilor cu
clientii. O perioadi fastd, in
care se vorbea de o crestere acceleratd
a pietei CRM locale (IDC estima chiar
un trend ascendent de 50%). Intre
timp, optimismul s-a temperat con-
siderabil, mai ales de la inceputul
acestui an, respectiv o datd cu
aparitia primelor efecte vizbile ale
crizei financiare in mediul eco-
nomic romanesc.

In pofida acestei schimbiri de
perspectivd, climatul economic di-
ficil a consolidat atractivitatea
solutiilor CRM prin faptul cd a
obligat majoritatea com-
paniilor si constienti-
zeze valoarea clien-
tilor existenti, a fi-
delizdrii acestora
si a diferentei
considerabile
de cost in ca-
zul achizi-
tiei unui
nou client,

fatd de menti-
nerea unuia
vechi. (Una dintre
mantrele vendorilor CRM este: cresterea
cu 5% a gradului de retentie a clientilor
poate genera o crestere intre 25 si 100% a
cifrei de afaceri — sursa Frederick F. Reich-
held, ,, The Loyalty Effect: How Today’s
Leaders Build Lasting Relationships®.)
Este adevirat, problemele citate ante-
rior nu sunt noi si fac parte din panoplia de
~argumente clasice” a
vendorilor de
solutii

CRM. Insi situatia actuald, in care previziu-
nile de crestere —anuntate de firmele locale,
dar si de multinationalele care desfisoard
afaceri in Romania — sunt extrem de rare,
iar estimdrile asupra evolutiei generale a
economiei romdinesti nu debor-
deazd de optimism, a modificat vi-
zibil politicile de abordare a pietei. in sen-
sul cd tot mai multe companii isi focalizeaza
eforturile pe up-sell si cross-sell, respectiv
pe cresterea valorii clientilor deja existenti
si pe fidelizarea acestora. Un demers firesc
in conditiile in care pierderea citorva
clienti importanti din portofoliu poate ge-
nera un recul sesizabil la nivelul intregului
business, risc cu care se confrunti multe
dintre firmele locale.

Un sector cu nevoi speciale

Dupi cum se stie prea bine, criza finan-
clard nu a ,jertat” nicio verticald economici
si, evident, nici ,Jocomotivele® pietei locale
CRM nu au scipat neatinse. Ba chiar din
contrd, sectorul financiar este afectat din
plin de criza economicd mondiald (mai ales
dupi falimentele de rasunet ce s-au petre-
cut peste Ocean, care au generat un efect in
lant in intregul sistem financiar mondial)
: si, conform estimarilor analistilor lo-
cali, efectele acesteia se vor face
simtite si anul viitor.

Dincolo insi de per-
spectiva macro a cutre-
murului financiar, pe
plan local scidderea
puterii de cumpa-
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rare, ca urmare a sciderii veniturilor, mo-
dificarea conditiilor de creditare si a do-
banzilor, instabilitatea pietei muncii, redu-
cerea surselor de refinantare (care a ficut
ca numirul falimentelor si al companiilor
care se declari 1n situatii de insolvabilitate
sd creascd in mod constant) au modificat
sensibil comportamentul clientilor fatd de
institutiile financiar-bancare. Toate aceste
fenomene au deja urmdri vizibile in
evolutia business-ului institutiilor finan-
ciare, obligandu-le sa isi modifice politica
fatd de client.

Teoretic, CRM-ul ar putea reprezenta
o solutie adecvati in aceastd situatie. Dar
problematica CRM in domeniul financiar-
bancar are un nivel de specificitate si com-
plexitate ridicat, nu foarte multi vendori
putdndu-se lduda cu implementiri in acest
sector. Si reciproca este valabild — nu foarte
multe binci si/sau institutii financiare
non-bancare detin o solutie de manage-
ment al relatiilor cu clientii. Sau, mai pre-
cis, o solutie complets.

Poate pirea o situatie paradoxald in
cazul acestor institutii care, prin natura
serviciilor oferite, sunt centrate pe client, si
nu exclusiv pe produs, unul dintre princi-
palii factori diferentiatori pe piata finan-
ciar-bancari fiind tocmai strategia de abor-
dare, ofertare si management al relatiei cu
clientul (ceea ce reprezintd, practic, unul
dintre principiile de bazi ale conceptului
CRM). Aparent doar, pentru ci ,nece-
sitdtile” mentionate anterior sunt acoperite
in institutiile financiar-bancare, intr-o mi-
surd mai mare sau mai mici, de core-busi-
ness-ul propriu-zis. Asa se si explicd faptul
cd numeroase binci sau institutii finan-
ciare non-bancare functioneazi eficient
fird a-si pune problema implementirii
unei solutii de management al relatiei cu
clientii.

La ce bun totusi?

Cu toate acestea, CRM-ul isi géseste
utilitatea in astfel de institutii, fiind mai
mult decit o solutie complementard, asa
cum subliniazd Cilin Rangu, CEE Business
Development Vice-president Raiffeisen
Informatik Vienna si CEO IIRUC Service
Romania, pe site-ul sau: ,,Din punct de
vedere al strategiei, CRM-ul se referd Ia
stabilirea, dezvoltarea, intretinerea si op-
timizarea unei relatii intre client si bancd,
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reciproc avantajoase, pe termen lung.
Stategia comutd focusarea de pe ciclul de
viatd al produsului cdtre ciclul de viatd al
clientului si incearca si lungeascd perioada
de activitate a clientului cu banca, dez-
voltand produse si servicii care si extindi
relatia cu clientul dincolo de aspectele
tranzactionale curente.“

Conform aceleiasi surse, o strategie
CRM trece dincolo de activititile de
vanzari i ar trebui sd acopere zonele de:
* Marketing ¢ Achizitie clienti ¢ Vanziri
* Management canale de distributie * Su-
port/service pentru clienti ¢ Livrare pro-
duse/procesarea tranzactiilor ¢ Retentia
si managementul plangerilor clientilor
e Dezvoltare produse ® Facturare clienti
* Managementul restantelor ¢ Complience
si comportamente neadecvate ® Manage-
mentul riscului de creditare.

Abordarea insulara

Toate aceste elemente, esentiale in
desfisurarea unui business financiar, fac ca
implementarea unei solutii CRM intr-o in-
stitutie financiari si fie un demers com-
plex si, mai ales, de duratd. Mai ales dacid
tinem cont si de faptul cd, pentru a se rea-
liza o implementare optima si o functio-
nare eficientd a unei solutii de manage-
ment al relatiei cu clientii, aceasta trebuie
integratd cu restul aplicatiilor existente in
sistemul informatic al respectivei institutii.
Altfel, fird aceastd integrare, existd riscul
unei subutiliziri cronice, insulare, in care
datele nu reusesc si circule eficient, al-
terdnd valabilitatea deciziilor luate.

Acest aspect a fost discutat pe larg si in
cadrul sesiunii ,,Customer experience —
factor de diferentiere si obiectiv funda-
mental al institutiilor financiare“ (eveni-
mentul ,,Contact Center: Inovatie de Busi-
ness“, organizat de Institutul Bancar
Romén). Vorbitorii prezenti au subliniat
faptul cd ,insulele de date“ reprezinti o
problema curenti a institutiilor financiar-
bancare, integrarea sistemelor informatice
rdmanédnd Incd un deziderat greu de atins.

Aspectul insular al integririi unei
solutii CRM nu este insi specific doar im-
plementirilor in institutiile financiar-ban-
care, ci este, din perspectiva Smarandei
Suciu, CRM Principal Sales Consultant
Oracle Roménia, un fenomen cu o oare-
care specificitate locald: , Pe piata din Ro-

ménia, utilizarea solutiilor de CRM urma-
reste un tipar «insular», ceea ce se traduce
prin faptul cd, pdnd acum, nu existd o com-
panie care utilizeazi 100% din potentialul
solutiei. Existd doud aspecte ale acestei in-
sularitati: ne putem referi Ia insule de au-
tomatizare in marea de relationare cu
clientul (SFA, marketing automation etc.)
sau de insula CRM in marea operationald
a companiei

Politica pasilor mici

Problema izoldrii aplicatiilor CRM in
cadrul sistemelor informatice ale instituti-
ilor financiar-bancare poate fi insi privitd
si din alt punct de vedere, care justificd, in
buni nisurd, abordarea ,,insulari®. Si anu-
me din perspectiva faptului cd integrarea
unei solutii CRV, cu totalitatea modulelor
si functiilor sale, reprezintd un proces de
duratd, utilizarea in parametrii optimi a
unei astfel de solutii necesitdnd timp si
ajustdri permanente. Ori, tinind cont de
complexitatea problematicii IT in mediul
financiar (daci ar fi sd privim numai prin
prisma problemelor pe care le ridicd secu-
ritatea informaticd sau complianta cu stan-
dardele existente in acest domeniu) si de
dinamica ridicatd a acestui mediu, este ex-
plicabil de ce se opteazd pentru politica
pasilor mici, iar integrarea si dezvoltarea
solutiilor de management al relatiilor cu
clientii se realizeaza gradual, evitindu-se
riscul aparitiei sincopelor. In majoritatea
cazurilor, primul pas in acest sens este rea-
lizat prin utilizarea solutiei CRM in cadrul
Call-Center-ului din cadrul respectivei in-
stitutii, urmat ulterior, dupd etapa de unifi-
care a canalelor de comunicare, de o ex-
tindere a acestui suport citre departa-
mentele de Sales si Marketing. (Vezi cazul
implementdrii de la Banca Transilvania,
unul dintre putinele studii de caz publicate
despre o implementare CRM intr-o insti-
tutie financiar-bancard.)

Evident, multe institutii financiar-ban-
care s-au oprit, momentan, la acest nivel
(mai ales in actuala perioads), insd pentru
multe dintre ele acesta reprezintd primul
pas intr-un proces de durati, care se poate
intinde pe o perioadd lungg de timp, nece-
sard pentru ajustarea solutiei astfel incét
aceasta si corespundd necesititilor reale de
business.

B RADU GHITULESCU
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Obiectivele cursului - La sfarsitul
acestui curs participantii vor cunoaste o
serie de aspecte teoretice si practice
privind creantele si recuperarea lor.

Cui ne adresam? - juristilor din in-
stitutiile de credit si institutiile finan-
ciare non-bancare.

Continut

|. CREANTELE CIVILE,
COMERCIALE $1 BUGETARE

TITLUL I. Raportul juridic obli-
gational

Capitolul 1. Notiunea de obligatie.
Clasificarea obligatiilor

Capitolul 2. Izvorul de obligatii

Capitolul 3. Caracteristica generala a
obligatiilor. Particularititile obligatiilor
comerciale

Capitolul 4. Transmiterea si trans-
formarea obligatiilor

Capitolul 5. Modurile de stingere a
obligatiilor

TITLULII. Specificul activitatii ban-
care In materie

Capitolul 1. Activitatea bancard si
raportul juridic de drept bancar

Capitolul 2. Rolul si importanta in-
stitutiei de credit in societate

Capitolul 3. Specificul activititii
bancare si consecintele acesteia in ve-
derea recuperirii creantelor institutiilor
de credit

Il. EXECUTAREA OBLIGATIILOR,
TITLURILE EXECUTORII
S| RECUPERAREA CREANTELELOR

Capitolul 1. Executarea obligatiilor

Capitolul 2. Titlurile executorii.
Temeiuri

Capitolul 3. Recuperarea creantelor

CREANTELE

S| RECUPERAREA LOR

ll. ASPECTE DIN PRACTICA
JUDICIARA IN MATERIE

Lectori

Carmen Mladen - Conferentiar Uni-
versitar Doctor in cadrul Universititii Titu
Maiorescu - Facultatea de Drept Targu Jiu,
judecitor la Curtea de Apel Craiova, sectia
comerciala, formator propus de INM -
Proiect Phare RO 2002/000-586.04.17 in
materie de faliment si director temi de
cercetare 2007-2009 - ,Civilizatia si
Teologia ca Bazd a Ordinilor si Sistemelor
Juridice in cadrul Programului John
Templeton din SUA. Timp de trei ani,
Carmen Mladen a fost consilier juridic la
BNR - Sucursala Dolj. Autoare a peste 10
cirti si a numeroase articole de speciali-
tate, este specializatd in drept comercial,
bancar si financiar, vamal si comunitar. A
absolvit Facultatea de Drept a Univer-
sitdtii Bucuresti, a participat la numeroase
conferinte internationale pe teme ban-
care, fiscale, comerciale etc. si a fost be-
neficiard a doud stagii de perfectionare in
strdindtate: in Franta, 1998 (organizator
Centre de Recherches et D’Etudes des
Chefs D’Entreprises ) si in Italia, 1999 (or-
ganizator L'Institut International de Droit
du Developpement).

Ianfred Silberstein - director al Di-
rectiei Juridice a Bincii Nationale a Ro-
maniei, institutie in care si-a Inceput cari-
era profesionald, in anul 1973. A absolvit
Facultatea de Drept a Universititii din Bu-
curesti. Activitatea stiintifici desfasuratd
mai bine de 25 de ani a fost recompensati
cu titlul de doctor in stiinte juridice, in
anul 2007. A urmat cursuri de specializare
organizate de Banca Nationald a Belgiei,
Fondul Monetar International, Banca
Frantei, Institutul International de Drept
al Dezvoltdrii si a participat la o serie de
conferinte pe teme juridice. Activitatea di-

dactici este concretizatd in colaboriri cu
Academia de Studii Economice, Institutul
Bancar Roman si Universitatea Titu Maio-
rescu, in calitate de cadru didactic asociat,
reprezintd o completare a laturii profesion-
ale. Ianfred Sielberstein este autor a nu-
meroase articole pe teme de drept bancar.
Este membru fondator si ocupa functii de
conducere in asociatii precum Asociatia
Roménid pentru Libertate Individuald si
Demnitate Umand, Asociatia pentru Nati-
unile Unite din Roménia, Asociatia con-
silierilor juridici din sistemul financiar-
bancar, ARRD Alumni IDLO.

Perioada desfisuririi cursului - 16-
17 octombrie 2009, dupd urmatorul pro-
gram:

- 16 octombrie 2009, orele 9 - 17

- 17 octombrie 2009, orele 9 - 15

Taxe de participare

Institutiile care au platit integral con-
tributia anuali Ia IBR

1-2persoane 675 lei
3—6persoane 642 lei
7+ persoane 608 lei

Institutiile care nu au platit contribu-
tia, alte institutii sau persoane fizice

1-2persoane 900 lei
3—6persoane 855 lei
7+ persoane 810 lei

Pentru persoanele fizice se aplica o
reducere de 10% a taxei de curs, in con-
ditiile achitdrii acesteia cu cel putin 15
zile inainte de inceperea cursului. Tari-
ful include si servicii de catering. Plata se
va face in contul Institutului Bancar
Roman RO07 BRMA 0700 0708 9470
0000 deschis la Banca Roméneascd - SMB
(pe ordinul de plata va rugam si specifi-
cati numele cursantului/cursantilor).

Persoana de contact
Andreea Paunoiu
andreea.paunoiu@ibr-rbi.ro
021- 327.48.93
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OUTSOURCING

EXTERNALIZAREA

DEZVOLTARII SOFTWARE: INTRE

OUTSOURCING SI LOAN

De multe ori cdnd se vorbeste de outsourcing
se include si dezvolfarea de software. Acest
lucru ridic multe semne de infrebare. Dez-
voltarea software efectuatd in afara com-
paniei, cu resurse exteme, incdude multe vark
ante, majoritatea nefiind outsourcing. Acestd
situatie afecteaza putemic statisticile refer
toare la externalizare, de multe ori ifrele in-
cluzdnd activitdfi de viinzare de software,
care nu ar trebui incluse. Avand statistici
eronate, planurile de business pot fi afectate.

ar sd le ludm pe rand. Cum poa-

te obtine o companie un pro-

gram informatic? Cel mai sim-

plu este sd cumpere un pachet

de software licentiat, pentru

nevoia pe care o are. Aici avem de a face de
la pachetele soft de productivitate imedi-
atd, gen Office, pdni la pachetele complexe
de tip ERP, CRM etc. Achizitia unui pa-
chet soft nu este outsourcing. Dacd se
cumpird un pachet complex, care are ne-
voie de adaptiri, configurari, efectuate de
furnizor, nici aceasta nu este outsourcing.
Pe de altd parte, multe programe se dez-
voltd de citre programatorii proprii ai com-
paniei, angajati pentru acest scop. Aceste
dezvoltiri se efectueazi la o cerinti de busi-
ness, pe niste specificatii generate intern,
dezvoltarea ficiAnd parte dintr-un proiect
coordonat in general de citre un project
manager tot intern. Uneori proiectele sunt
mai multe dect pot duce dezvoltatorii pro-
prii si atunci se apeleazi la resurse externe.
In cadrul proiectului intern se angajeazi
resurse externe, pe durata proiectului. Ma-
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nagementul de proiect este insa al clientu-
lui. Practic, resursele externe sunt inchiri-
ate, de tip loan. Specificatiile sunt interne,
managementul de proiect este intern. Nici
in acest caz nu putem vorbi de outsourcing,
deoarece partea externd nu este respon-
sabild de livrarea proiectului, de livrarea
unui serviciu complet. Daci ar fi altfel, prac-
tic orice achizitie de software ceva mai
complex ar deveni outsourcing si am vorbi
doar de outsourcing, ceea ce e gresit. Orice
proiect amplu, care utilizeaza un software
extern, necesitd resurse externe furnizoru-
lui, acele resurse efectuéind o serie de ope-
ratii pentru client. Dar, aceste activitdti nu
sunt outsourcing. Chiar si mentenanta soft-
ware, dupa achizitie, nu este in regim de
outsourcing. Mentenanta software este
parte a pachetului de produse furnizate,
deoarece produsul avand bug-uri sau fiind
dependent de legislatie sau alti factori ex-
terni, necesitd interventia periodicd a
producitorului pentru corectare sau
actualizare. Aceastd mentenantd ,- /
este intrinsecd produsului, trebu-
ie luata obligatoriu. O mentenan-
td optionald, luata prin achizitie
externd s-ar putea incadra in do-
meniul outsourcingului, altfel nu.

Totusi, existd si outsourcing in
domeniul software. Se intdmpla cAnd
se externalizeazd managementul de
proiect, cand furnizorul nu vinde un pa-
chet de software prestabilit ci dezvolti la o
cerintd a clientului, cu resurse externe,
asigurdnd managementul de proiect pen-
tru partea de dezvoltare software. Normal,
si clientul va asigura managementul pro-
priu de proiect, dar nu va avea responsabi-
litatea dezvoltdrii software.

Se vorbeste mult despre India, chiar si
despre Romania, ca piete cu un numdr im-
portant de specialisti care sunt folositi in

regim de off-shore (pentru India) sau near-
shore pentru dezvoltarea de software in
Romania (daca se dezvoltd pentru Europa)
sau off-shore (daca se dezvoltd pentru
America). Daci doar se inchiriazi resurse
in regim de loan, acesta nu este outsourcin-
gul de care vorbim. O varianta posibil a se
incadra la outsourcing este cand se preia
extern managementul aplicatiei. Dacd pen-
tru Intretinerea si asigurarea bunei func-
tiondri a aplicatiei, dincolo de mentenanta
standard, se intervine din Londra sau din
Iasi, in general remote, asupra aplicatiei,
efectudndu-se monitorizarea continud, in-
terventia la incidente, care pot fi de apli-
catie sau de utilizare necorespunzitoare, in
acest caz putem vorbi de outsourcing.

In domeniul software sunt doui con-
cepte dife-

rite, care
de multe ori se ames-
tecd: mentenanta si suportul tehnic. Men-
tenanta se referd la rezolvarea bug-urilor
aplicatiei sau actualizdri periodice. Supor-
tul tehnic este ceva optional, la cerere,
contractat de client de la un partener ex-
tern. Acest suport tehnic se poate include
in domeniul outsourcingului.
® CAUN Rancu, CEO IIRUC SERVICE
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MARCELINA JOAVINA

Cand scriv aceste randuri se Tmplineste
un an de lo 15 septembrie 2008.

dat in calendar care, numai in

cétiva ani, va fi quiz in multe

seminarii atunci cind trainerul

(dorind si capteze audienta si

sd-si Inceapd mica dizertatie in-
teractivd despre ce-nseamnd mediul eco-
nomic si cit de pregititi suntem pentru
schimbare) va intreba “ce s-a intdmplat la
15 septembrie 2008?”

Séptimana zilei de luni 15 septembrie
2008 (intratd déja in istorie ca "Lehman
Brothers Monday”) a marcat inceputul
(marturisit) al crizei sistemului financiar.

Trecerea timpului (déja 1 an?!) si mar-
carea in calendar a unor astfel de eveni-
mente produc o multitudine de intrebdri.
N-am fost nici noi scutiti de astfel de re-
flectii si vi le impértisim.

Doua intrebari comportamentale :

1. Criza: o chestiune de incredere? In
termeni soft poate fi priviti in acest fel, dar
de fapt este o problemd de relationare si
functionalitate a verigilor in lantul finan-
ciar pana la client, fie el companie sau in-
divid. Am véazut ce impact in tot ciclul de
valoare are slabiciunea unei singure verigi.
Un lant este solid nu numai daci pirtile
sale componente sunt solide ci si dacd
frictiunea de interese si operationald a ve-
rigilor este corespunzator lubrifiata.

2. Vom invita de fapt vreodatd din
greseli? Suntem suficient de seriosi cand,
pe de o parte, ne invitdm reciproc si ne in-

12

Un an de
criza financiarga-

aniversare (sau comemorare?)

toarcem la fundamente iar, pe de alti parte,
evanghelizam schimbarea, adaptabilitatea
si agilitatea? Din nefericire, se pare cd nu.
Reflectind la acest aspect, am revizitat cirti
vechi, “depdsite”(considerand anul apari-
tiei) cum ar comenta unii. Din aceasti re-
vizitare v furnizez doar 2 exemple.

In “Managing change in the excellent
banks”-1989 (imi voi permite si nu traduc
mesajele pentru a nu altera), Steven Davis
i citeazi pe Dick Thompson (Toronto Do-
minion):

“We react, Think change. We dow't
think of 5 years flan. Every day
diffencut: wo policy laste more than a
day. Pelicies ane a way to go to dect”

Sau,

Hans-Joerg Rudlof (Credit Suisse
First Boston):

“We e in a luge structunal enises;
the entine financial industry will nes-
time to think- o reflect - they ne just
travelling anound. MWanagement don 't
kave the guts o go against the Stweet
80 they nide a wave to disadter.

cu multe intrebdri

Sumbri predictie, nu? $i, reamintesc,
era anul 1989 (md rog, mare an, nu?!).

Al doilea exemplu mi-a fost indicat
de Mark Geam, Director la Clearstream,
care mentionazi ci problemele identifi-
cate in UK relative la sistemele de pliti
sunt insulare si nu conduc la concluzia
cd aceste sisteme de pliti ale zonei Euro
prezinti sldbiciuni, spre deosebire de ex-
punerile evidente din zona bancilor de
investitii (dar care n-ar fi trebuit si fie o
surprizd). Ca de exemplu, re-ipotecarea
valorilor mobiliare ale fondurilor de risk
pastrate in custodie la brokeri.

De ce nu ar fi trebuit si fie o surpri-
z4? Intrucit astfel de situatii nu s-au pe-
trecut In premierd. Geam mentioneaza
cd acest gen de riscuri au creat dificultati
serioase si pierderi mari incd din 1878,
cind firma de brokeraj Greenlauf Norris
Co. a re-ipotecat volume mari de valori
mobiliare (New York Times - 5th of
March 1878) . De-aici, fireasca intrebare:
vom invita vreodatd din greseli?

In numerele trecute am descris pe
larg masurile luate de Fondul Monetar
International si amprenta acestor ma-
suri asupra documentelor Sumitului de
la Londra, atit la nivelul Bincilor Cen-
trale cét si al Ministrilor de finante si al
Prim-ministrilor, adici a Guvernelor
tarilor participante la acord. Din motive
lesne de inteles (am mentionat mai sus:
“Increderea”), in articolele anterioare
ne-am focalizat prezentirile pe Decla-
ratia comunid a Guvernatorilor Bincilor
Centrale. In ceea ce priveste angaja-
mentele asumate de Guverne, e notabil
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Btebari sistemice:
|
1L reg
un‘au d ‘r,u e, C.
Ia urm# de mésu:
mice) al acestor actiuni
mentale? - -
Dupi cum par si cadd de acord e:
pertii (iar noi, cu ceva bun simt, ceva
educatie si multd sperantd, ii credem),
s-a insuflat increderea in capacitatea de
sindicalizare pozitivd a politicului cu
economicul. Ca un corolar, costurile (ris-
curilor) de creditare s-au diminuat la va-
lori normale (de dinainte de crizd), pie-
tele de capital si-au revenit (prin valo-
rile actiunilor tranzactionate), impru-
mutatii sunt in masura sd-si refinanteze
imprumuturile, bancile se pot recapitali-
za pe piatd (prin emisiuni de actiuni). Cu
o dozi de noroc, aceste semne conduc la
previziunea cd in citeva economii ma-
jore se va inregistra o crestere trimestrul
viitor, iar sistemele financiare pot reveni
anul viitor la o stare de stabilizare.

NOI BANCI PENTRU
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- 3. Este sectorul financiar suficient de
 insinitosit pentru a sprijini cores-
- punzétor revenirea economici?

o1 il ci nu. Sunt inci probleme
Y iy -l nu s-a reevaluat
r si sunt incd ac-
i neizolate ca

hers
iderea
e :pjci
nciari
la fel
U ite si
jorare,
G asociatd cu

| care a inceput la
luni 14 septem-
) lupa marii dez-
~year on-leading

, 0 ultimd intrebare (pentru

“sistemul financiar mondial in
masurd sd capteze aceste interesante di-
mensiuni asiatice?

Colegii care au participat “live” la
Sibos ne vor impartasi cu certitudine
observatiile lor si vom avea la dispozitie
pentru analizd si materialele Confe-
rintei.

Ceea ce au cu sigurantd in comun
Occidentul si Asia (fie slibiciuni, fie
oportunitdti) sunt aspectele legate de
clienti. Asa cd setul urmitor de intrebari
va fi centrat pe clienti.

Dar, despre toate acestea, in nu-
merele viitoare! m
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Banca Transilvania a crescut cu 30%
productivitatea activitatii de telesales
prin implementarea Microsoft Dynamics CRM

in 15 ani, Banca Transilvania, nucleul
Grupului Financiar Banca Transilvania, si-
a dezvoltat o structuri teritoriald cu peste
500 de unititi si 6.000 de angajati. Cu o
cotd de piatd de aproximativ 5,5% si peste
1,4 milioane de clienti activi, Banca Tran-
silvania se afld in topul primelor 5 banci
din Roménia. In cadrul diviziei Retail
banking, compania a dezvoltat un Call
Center (27 de operatori si peste 35.000 de
apeluri gestionate lunar) prin care clientii
pot obtine informatii si suport in ceea ce
priveste produsele bancii. De asemenea,
prin intermediul Call Centerului sunt ge-
nerate campanii de telesale si collection.

In cadrul Diviziei Retail s-a simtit
nevoia obtinerii unui volum mai mare de
date in urma relationdrii cu
clientii prin diverse canale. Activ-
ititile de vAnzdri si customer support
aveau nevoie criticd de informatii atit pen-
tru imbunititirea proceselor interne si a
serviciilor bancii, cit si pentru fidelizarea
clientilor. Mai mult, se dorea pastrarea
unei istorii a relatiei cu clientul sau crearea
unui profil al acestuia pentru a putea
intelege deciziile de cumpérare/folosire a
produselor bancii.

Solutia? Implementarea Microsoft
Dynamics CRM

Pentru atingerea acestor obiective,
conducerea bancii a decis implementarea
unei solutii CRM care si fie integrata in
Call Center-ul de tehnologie Siemens deja
existent. Echipa de proiect, in urma unei
analize de piatd, a ales solutia Microsoft

AN BENEFICII

Dynamics CRM. Alegerea a avut la baza
integrarea nativd cu solutia Call Center
Siemens (solutia Siemens are deja creati
conectorii pentru integrarea cu Mi-
crosoft Dynamics CRM, de aici
rezultd costuri de integrare

zero si o interfati unici in 4
CRM cu functiunile Call
Center integrate), precum
si interfata familiard a Mi-

crosoft Dynamics C
similard altor

si care a fost "
consideratd un -
punct important in re- W =

ducerea costurilor de training si rapiditatea
adoptdrii solutiei de citre utilizatori. ,,An-
terior implementirii Microsoft Dynamics
CRM, nu exista un sistem care sd ne per-
mitd stocarea interactiunii cu clientul.
Aplicatia Call Center ne permitea doar sto-
carea motivului apelului si astfel aveam
rapoarte statistice referitoare la numarul
de apeluri si specificul acestora, insd nu
erau legate de clienti, nu stiam cine a in-
itiat acele apeluri nu aveam istoric per
client, ci istoric per apel®, afirmi Ionela
Ros, manager department Call Center,
Banca Transilvania, si totodatd coordona-
tor al proiectului de implementare.

Derularea proiectului

Datoritd importantei proiectului, pen-
tru implementarea solutiei banca a recurs

e reducerea cu 30% a duratei unei activitati prin automatizarea fluxurilor de lucru in CRM

e reducerea timpului de luare a deciziilor pentru solicitarile clientilor

e cresterea cu 30% a productivitatii echipei de telesales

e generarea automata a rapoartelor de activitate la nivel de clienti, produs, agentii, sucursale
e generarea, pentru manageri, de rapoarte dinamice in excel, actualizate la fiecare accesare
e reducerea la 5 minute a timpului de initiere a unei campanii de promovare

e reducerea cu 75% a timpului de activare a serviciului de Internet

e cresterea productivitatii muncii prin excluderea unor activitati manuale

e cresterea generica a nivelului de satisfactie a clientilor bancii.

B3

la echipa Microsoft Consulting Services
care, aldturi de consultanti ai companiei
Crescendo, a demarat proiectul printr-o
etapd de analizi, in care a fost efec-
tuatd o evaluare a cerintelor de
business si modelarea flux-
urilor solicitate in CRM.
Din partea biancii, busi-
ness owner-ul intern al
proiectului a fost Directia
Retail Banking, insid fin
proiect s-au implicat si

COO-ul (Chief Opera-

tions Officer) si Direc-

" in mod curent, solutia Mi-
Y crosoft Dynamics CRM este
- utilizatd in: call center, departa-
mentele de back office retail si sucursalele
béncii. ,,Aplicatia a fost primiti foarte bine
de utilizatori deoarece activitatea lor a fost
imbunatititd, odatd cu aceasta activititi
efectuate pand atunci manual au fost in-
locuite de taskuri automate din CRM, in
plus au avut acces rapid la informatii pen-
tru care altd datd era necesard ciutarea in
mai multe aplicatii. Colegii mei, pe ma-
surd ce au utilizat aplicatia, au descoperit
mai multe beneficii“, considerd Ionela Ros.

Obiectivele initiale ale proiectului au
fost atinse. Utilizarea Microsoft Dynamics
CRM a contribuit la imbunititirea acti-
vitdtii din Call Center prin automatizarea
task-urilor i a obtinerii de rapoarte. Infor-
matii din mai multe aplicatii sunt acum
centralizate in CRM si oferd o imagine de
ansamblu in interactiunea cu clientul.
CRM-ul ofera istoricul complet al relatiei
cu clientul, precum si facilititi pentru
managementul reclamatiilor. Sunt dis-
ponibile atit rapoarte predefinite, cit si
customizabile, disponibile atit pentru
managementul din Call Center, cit si pen-
tru Back Office.

A-«“,Microsoft Dynamics
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ZONA UNICA DE PLATI
IN EURO SEPA

MT202 COV

impact asupra bdncilor

incepand cu 21.11.2009 SWIFT va intro-
duce un nou mesaj de platd: MT202COV.
Mesaijul va fi utilizat la nivel global, pentru
pldtile comerciale cu acoperire. Este impor-
fant pentru banci sa infeleagd in ce mod le
va afecta noul mesaj SWIFT fluxul de lucru
si aplicafiile utilizate.

Ce tipuri de mesaje sunt folosite
in prezent pentru plati?

Existd pliti comerciale si pliti inter-
bancare (MT2xx). Plitile comerciale pot
fi transmise:

+ serial (prin mesajul de platd MT103

sau MT103+)

* cu acoperire (prin doud tipuri de
mesaje: MT103/MT103+ transmis
direct bincii beneficiarului si
MT?202 transmis bancii ce urmeaza
sd transfere banii citre banca bene-
ficiarului)

Plitile comerciale cu acoperire au
avantajul cd sunt mai rapide si, de obicei,
mai ieftine. Din punct de vedere al for-
matului de mesaj, nu existd diferente
intre MT202 pentru pliti interbancare si
MT?202 utilizat pentru pliti comerciale.
Acest mesaj in forma actuald nu contine
cAmpuri cu informatii despre clientii im-
plicati in platd, ceea ce duce la imposibi-
litatea verificarii participantilor la plata.
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Dupid ’9/11’ au existat temeri cd anu-
mite institutii omiteau in mod deliberat
detaliile din mesajele de plati pentru a
evita identificarea clientilor. Suspiciunea
apdrea in special din cauza faptului cd
acest lucru se ficea la cererea clientilor.
Riscul de crestere a numarului fraudelor
din cauza unui mesaj SWIFT incomplet a
dus la cresterea preocupdrii pentru trans-
parenta sistemului global de pliti. A
apdrut necesitatea identificarii unei
solutii cu impact redus asupra sectorului
bancar si, in acelasi timp, cu garantii
pentru organismele de supraveghere.

In acest scop a fost creat mesajul MT
202COV, ce contine cdmpuri obligatorii
cu informatii despre plititor si despre
beneficiar. Incepand cu 21.11.2009
mesajele MT202 nu vor mai putea fi uti-
lizate pentru pliti comerciale.

Ce flux implica mesajul MT202 COV?

MT202 COV se utilizeazd numai im-
preund cu MT103/MT103+. fn mod sim-
ilar practicilor actuale, cAmpul 21 din
mesajul de acoperire va reprezenta legi-
tura cu mesajul de platd comerciald
MT103/MT103+. Fluxul ce implicd
MT202 COV poate fi ilustrat ca in fig. 1.

Care este impactul MT202 COV
asupra bancilor?

Bincile trebuie sid-si actualizeze pro-
cedurile de lucru si sistemele IT astfel
incat sd asigure cd toate informatiile

CATALINA CHICU,

SEF DEPARTAMENT
DEZVOLTARE PRODUSE NOI
ALPHA BANK ROMANIA

legate de pldtitor si beneficiar raméin
neschimbate din momentul primirii in-
structiunilor de la clientul ordonator
pénd la generarea si transmiterea mesaju-
lui MT202 COV. Elemente de impact:

« Filtrare: la definirea regulilor pen-
tru plétile incoming si outgoing,
béncile vor tine cont de noul tip de
mesaj, i.e. se va adapta procesarea
pentru a crea si trimite MT202
COV si pentru a avea capacitatea de
a primi si procesa MT202 COV;

@
Message B - MT202 COV
Sender - Bark A
AT |
Bank C Hew York
O~ |
Message A - MT103 5
Rocerce " !
Bark D New York
e e p——

MT 910/950

Recorer - Bank B

o

Beneficary Customer

Continuare in pag. 27
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Externalizarea datelor si a proceselor IT
a devenit, in ultimul timp, o obisnuinfd
pentru majoritatea companiilor. Cu sigu-
ranid, avantajele sunt evidente, dar de-
cizia de incredinfare a proceselor si
datelor unui operator de servicii trebuie
analizatd si planificatd temeinic, ntrucat
aceastd operafiune presupune uneori
riscuri majore.

a si in cazul externalizirii

oricdrui alt serviciu, este res-

ponsabilitatea cumpdritoru-

lui sd obtina suficiente ga-

rantii cd modul de procesare
a datelor si operarea proceselor externa-
lizate se va efectua in conditii de securi-
tate si control cel putin egale cu procesul
initial, printr-o specificare cit mai deta-
liatd a termenilor contractuali.

Masuri concrete
de control si monitorizare

Prin angajarea intr-o relatie contrac-
tuald cu un operator, compania i in-
credinteazd spre operare si analizd o
parte din datele si volumul de cunostinte
interne. Aceste date, desi intangibile, au
valoare ridicatd si trebuie protejate in
functie de riscurile asociate.

Securitatea informatiei
si managementul

Indiferent de cit de multd incredere
ai in partenerul de afaceri, increderea nu
poate fi oarbd. Tocmai pentru ci relatia
de afaceri este de lungd duratd, masuri
concrete de control si monitorizare tre-
buie agreate si aplicate incd din faza de
negociere si contractare. Majoritatea
cumpiritorilor preferd un operator ale
cirui procese, sisteme si practici sunt cel
putin egale sau superioare celor interne.

Multe cazuri recente de incidente de
securitate sunt cauzate de practici ero-
nate ale organizatiilor de outsourcing ce
opereazi cu datele clientului. In defini-
tiv, operatorul de outsourcing se con-
centreazd asupra livrdrii serviciilor cu
resurse cAt mai putine si, dacd nu este in-
struit altfel, poate face compromisuri de
securitate. Consecintele variazi de la in-
treruperi minore ale activitdtii clientu-
lui, pand la pierderi majore de date,
profit sau de imagine.

La externalizarea procesirii datelor,
indiferent de forma de colaborare cu
furnizorul, proprietarul datelor trebuie
sd-si ia misuri de control si monitorizare
suficiente pentru protejarea datelor si
limitarea riscului indus in procesele
principale. Cumpdérdtorul trebuie si
transfere obligatiile derivate din stan-
darde si reguli interne, legislatie, com-
patibilitate sau alte norme specifice in-
dustriei.

fn mod normal, cumpiritorul ar tre-
bui sd cunoascd raspunsul la intrebarile
de mai jos inainte de semnarea oricérui
contract de externalizare:

riscului Tn externalizarea

serviciilor IT

e Sunt masurile de securitate adec-
vate pentru procesarea datelor pe
care le incredintezi partenerului?

o Operatorul de outsourcing se con-
formeaza cerintelor tale specifice
de reglementare?

e Cum se poate demonstra unor terti
(management, actionari, auditori,
organe de reglementare, autoritati
de control etc.) cd organizatia inca
péstreazd controlul asupra datelor
chiar daci acestea se afli in posesia
altcuiva?

Responsabilitatea
asupra informatiilor

Trebuie luate toate masurile posibile
pentru a fi sigur cd operatorul protejeaza
datele in concordanti cu cerintele de se-
curitate ale clientului.

Managementul riscurilor

Nivelul investitiei in protectia infor-
matiilor trebuie legat indisolubil de
nivelul riscului la care acestea sunt su-
puse. De aceea, riscurile trebuie identifi-
cate in prealabil, misurate si adresate
metodic.

Nivelul investitiei in sistemele de
control trebuie adaptat in functie de
consecintele potentiale ale concretizirii
unui risc asupra unor procese critice de-
pendente de activititile externalizate.

Raspunderea pentru pierderile po-
tentiale generate, de exemplu, de nein-
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deplinirea unor obligatii contractuale,
trebuie transferatd, sub formi de pe-
nalizdri sau deduceri, operatorului de
outsourcing. In cazul in care la ne-
gocierea contractului acest lucru nu
este posibil, riscul poate fi redus prin
madsuri suplimentare interne, al ciror
cost trebuie oricum evaluat.

Riscuri netransferabile

O categorie speciald de riscuri ce nu
pot fi transferate in cadrul unui con-
tract de outsourcing sunt cele legate de
imaginea organizatiei. Pierderile
potentiale generate de incapacitatea
temporard sau permanentd a furni-
zorului de servicii pot deveni pierderi
de imagine fin fata actionarilor,
clientilor sau furnizorilor. Transferul
acestei categorii de riscuri catre furni-
zorul de servicii se poate face doar in
cazuri speciale.

Un alt exemplu relativ frecvent este
situatia in care furnizorul de servicii
este o companie de dimensiune mici
sau chiar un start-up. In cazul produce-
rii unor daune indirecte generate de
furnizorul de servicii, cuantumul aces-
tora nu poate fi recuperat, chiar daca
acestea sunt prevazute in contract sau
chiar in acordul de livrare a serviciilor.

Costurile de reziliere

Relatia contractualdi de exter-
nalizare este un angajament pe termen
ung de ambele pirti. Din cauza cos-

ilor, rezilierea urmati de schim-
parea furnizorului nu este de cele mai
multe ori o optiune practici. Se poate
dovedi foarte utili negocierea inigiald
a conditiilor de volum, pret si calitate a
serviciilor achizitionate. Intr-o piati in

imbare, flexibilitatea si capacitatea
le readaptare sunt cruciale.

in loc de incheiere

De acuratetea definirii serviciilor si
proceselor si de parametrii calitativi ai
serviciilor depinde direct succesul unui
contract de externalizare. De manage-
mentul riscurilor generale sau de secu-
ritatea informatiilor depinde derularea
fird surprize a unei relatii contractuale.

Fira a ne propune o dezvoltare ex-
haustivi a subiectului, un numir im-
presionant de subiecte conexe trebuie
luat in considerare atunci cind o com-
panie externalizeazd serviciile IT:
disponibilitatea serviciilor, realizarea
copiilor de sigurantd si a testelor de
restaurare a datelor, planuri de recu-
perare dupd dezastru, reglementarea
situatiilor excluse de la forta majord,
documentarea proceselor, planuri de
tranzitie pre si post externalizare, reguli
de comunicare cu tertii, efectuarea
trainingului si a transferului bilateral de
cunostinte, metode de misurare si ra-
portare, mdsuri concrete de asigurare a
confidentialitdtii, organizarea datelor si
acordarea drepturilor de acces, politici
de personal, subcontractarea, asigu-
rarea, drepturi de monitorizare si audit,
tratarea incidentelor de securitate, re-
spectarea dreptului la viatd privata si
multe altele, derivate din bune practici
sau din legislatie. =

OUTSOURCING

urmare din pag. 25

* Screening: verificarea KYC/AML/
OFAC va fi extinsd pentru MT202
COV; procesul de screening va fi
riguros astfel incat mesajele sd nu
fie stopate si raportate de bancile
intermediare in circuitul de plati;
screening-ul are loc finainte ca
platile si fie trimise in Swift Al-
liance Gateway si poate filocal, re-
gional sau global KZC/AML/
OFAC/FATTF; bincile trebuie si se
asigure cd MT202 COV este inclus;
Remediere: pentru bincile care au
proceduri automate de repairs, vor
fi implementate noi reguli pentru
validarea MT202 COV;
Reconciliere: se vor adapta meto-
dele de reconciliere, ca plata clien-
tului beneficiar sd se facd numai
dupi ce banca a primit o notificare
cd decontarea tranzactiei cu acope-
rire este corectd; reconcilierea platii
cu mesajul de acoperire trebuie si
fie rapidd si sd prevadd diminuarea
riscului operational;

Intarzieri: informatia suplimentari
din MT202 COV si screening-ul ar
putea afecta timpul de procesare
prin extinderea ciclurilor de plati si
genera un numadr mai mare de in-
vestigatii; in orice caz, bancile in-
termediare sunt obligate si respecte
data de valutd; nicio bancid nu are
dreptul si retind banii fard motiv
intemeiat;

Extrase: bancile trebuie sd adapteze
extrasele de cont astfel incat sa
cuprindi informatiile aditionale pe
care le furnizeazi MT202 COV;
Practici de modificare, anulare si
investigare: se vor adapta practicile
de modificdri, anuldri si investigatii
pentru a asigura cd MT202 COV
este acopetrit;

Raportare: MT202 COV nu va fi
transmis in scopul raportirii;
Implicatii legale: se vor imbunatati
controalele legate de procesarea
platilor pentru a respecta confor-
mitatea cu noile standarde; nere-
spectarea ar putea duce la actiuni
penale si risc reputational. =

el



SECURITATE

- H e
RAZVAN GRIGORESCU
PHD, CISSP, CISA, ITIL SM
CEC BANK SA -
CISO/CHIEF INFORMATION
SECURITY OFFICER

In situafia i care CIS0" nu va aborda propriu
program de securitate al informafiei prin
prisma ciclului de viafd al proceselor, organ-
zafia din care face parte va fi sortitd sa
frateze acest domeniu ca pe un efem proiedt.

ot ceea ce este tratat ca un pro-

iect se caracterizeazd printr-o

dati de inceput si una de sférsit,

iar la sférsitul proiectului, toatd

lumea este re-alocati citre alte
proiecte... Sunt de notorietate situatiile
caracterizate prin existenta unor intentii
ldudabile si pasi initiali corespunzatori dar
care nu au confirmat la final, pe motiv ci
managementul securititii informatiei nu a
fost privit ca un proces permanent, in con-
tinud imbunititire i rafinare. Rezultatele
obtinute in aceste situatii s-au concretizat
in nenumdrate ezitidri, inceputuri si fi-
naluri nefericite, generand ineficienta,
costuri nejustificate si rezultate indoiel-
nice.

Un program de securitate a informatiei
reprezintd un set de elemente de control
pe care organizatia trebuie si le guverneze.
Este important de inteles cd un astfel de
program dispune de un ciclu de viatd care
necesitd o permanentd evaluare si im-
bunititire, in caz contrar existind prem-
izele cregterii nivelului de risc la adresa or-
ganizatiei.

Integrarea in ciclul de viata
al proceselor -

premizele unui program

de securitate eficient

Existd modalititi diverse care si descrie
ciclul de viati al proceselor, preferabil prin
prisma celor mai bune practici in domeniu
—“Control Objectives for Information and
related Technology” (COBIT).

m Planificare si Organizare

m Achizitii si Implementare

m Livrare si Suport

m Monitorizare si Evaluare

Numeroase organizatii nu utilizeaza
abordiri de tipul ciclului de viatd in dez-
voltarea, implementarea si mentinerea
programelor de management al securitatii
informatiei. Acest fapt se datoreazi atét
necunoasterii dar uneori si impresiei ci
abordarea este greoaie si consumatoare de
timp si resurse.

Consecintele neutilizirii unei structuri
bazate pe ciclul de viatd de reguld se sol-
deazd cu:

e Elaborarea de politici si proceduri in-
utile, care nu se vor regdsi niciodata
in activitdtile concrete, specifice se-
curitdtii informatiei;

e Lipsa de coeziune la nivel decizional
si strategic Intre diversele entitdti din
cadrul organizatiei, avind totusi
acelasi scop: de a proteja bunurile in-
stitutiei;

e Inexistenta unor metode eficace de
cuantificare a performantelor si re-
cuperdrii investitiilor efectuate in
tehnologia securitdtii informatiei
(ROSI2);

e Inexistenta mijloacelor care si per-
mitd identificarea deficientelor si
remedierea acestora;

o Absenta mecanismelor care sd garan-
teze nivelul de conformitate cu re-
gulamentele, politicile si legislatia in
vigoare;

e Dependenta in mod excesiv de teh-
nologie, inclusiv pentru solutiile de
securitate;

e Initiative rizlete pe principiul ma-
nagementului vulnerabilitatilor, in
absenta unei abordari unitare la nivel
organizational.

Cele mai importante componente

specifice fiecireia din cele patru faze ale
abordarii COBIT se regasesc in continuare:

1) Planificare si Organizare

e Obtinerea sprijinului Conducerii;

o Instituirea Comitetului de Supra-
veghere;

e Evaluarea factorilor cu rol in maxi-
mizarea performantelor afacerii;

e Generarea profilului amenintirilor
existente la nivelul organizatiei;

o Efectuarea unei analize a riscurilor;

o Elaborarea arhitecturii de securitate
la nivel organizational, aplicatii, in-
frastructurd de date, echipamente si
sisteme;

o Identificarea solutiilor pe nivele de
arhitecturd;

e Obtinerea aprobdrii conducerii de a
continua cu urmitoarea faza.

CISO!- Chief Information Security Officer (Engl. orig) Manager Securitatea Informatiei

ROSI? - Return on Security Investment (Engl. orig.)
SLA3 - Service Level Agreement (Engl. orig.)
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2)  Achizitii gi Implementare

e Asignarea rolurilor si responsabil-
itdtilor (fisa postului);

o Elaborarea si implementarea politi-
cilor de securitate, standardelor, pro-
cedurilor si recomandarilor;

o Identificarea datelor cu caracter sen-
zitiv, stocate si in tranzit;

o Implementarea programelor de secu-
ritate:

+ Identificarea bunurilor si adminis-
trarea acestora;

+ Administrarea riscului;

+ Administrarea vulnerabilititilor;

+ Conformitatea;

* Managementul identitatii si con-

trolul accesului;

* Managementul schimbdrii si con-
trolul acestuia;

* Dezvoltarea aplicatiilor — ciclul de
viatd;

+ Elaborarea Planului de Continui-
tate a Afacerii;

* Cultura organizationala, formarea
si nivelul de educatie;

+ Securitatea fizicg;

+ Rispunsul la Incidente;

o Implementarea solutiilor pentru pro-
gramele mentionate;

o Elaborarea solutiilor de monitorizare
si control pentru programele men-
tionate;

o Stabilirea obiectivelor si metricilor
pentru programele mentionate.

3)  Livrare i Suport

e Urmdrirea procedurilor in scopul in-
deplinirii obiectivelor pentru fiecare
program implementat;

o Realizarea unor misiuni de audit in-
terne si externe;

e indeplinirea sarcinilor din cadrul
programelor mentionate;

e Administrarea acordurilor pentru
nivelul serviciilor (SLA3) pentru
fiecare program mentionat.

4)  Monitorizare gi Evaluare

o Analiza inregistrérilor, a rapoartelor
de audit, a metricilor colectate pre-
cum si a valorilor nivelului de servicii
(SLA);

e Evaluarea nivelului de indeplinire a
obiectivelor pentru fiecare program
mentionat;

o Organizarea de informiri periodice
citre Conducere;
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e Elaborarea de propuneri de imbu-
ndtdtire, integrarea acestora in cadrul
planului si organizarea fazelor.

Atunci & Acum

in anii 90’, se considera ci centrul ope-
rational IT era locul unde incepea si se ter-
mina notiunea de securitate, acolo fiind lo-
calizat personalul care supraveghea si tinea
sub control valorile informationale. Secu-
ritatea cibernetici isi gdsea uneori locul pe
la periferia organizatiei, retrogradata la
nivelul unui grup de indivizi ciudati, pe
care nimeni nu prea fi intelegea, dar in-
sdrcinati cu apdrarea prin orice mijloace a
valorilor informationale ale organizatiei.

In acele zile, in situatia fericiti in care
specialistii cu securitatea informatiei erau
totusi consultati cu privire la strategia de
afaceri a organizatiei, acest lucru se intdm-
pla cu mult timp dupd ce aceasta a fost
elaborati si adoptatd. Erau nepopulari, da-
toritd perceptiei cd menirea lor era de a
spune “nu”: “Nu putem adduga servicii su-
plimentare acelui proiect; Nu putem
acorda acces mai multor utilizatori la sis-
teme si aplicatii; Nu putem extinde

lirgimea de bandd; Nu putem implementa
aceastd solutie foarte performanti...”

Au stat totusi fermi pe pozitie, opiniind
i aceste decizii ar deschide brese de secu-
ritate si ne-ar face mai vulnerabili. Este de
la sine inteles cd noile initiative si proiecte
ar fi putut deschide noi oportunititi de
afaceri pentru organizatie, dar acest lucru
nu era o prioritate la acea vreme... Securi-
tatea informatiei se comporta ca un avocat
sever la nivel corporatist, extrem de con-
servator si cu inapetentd declaratd pentru
risc, venind la sfirsitul proiectelor si
insirdnd o lista lunga cu pericolele asociate
cursului de actiuni propus iar la final
blocind planuri care ar fi putut conduce la
cresterea cifrei de afaceri.

Dacd modelul de afaceri descris a avut
aplicabilitate la un moment dat, in mod
cert nu mai este de actualitate. Si totusi, in
anumite intreprinderi cu capital de stat sau
privat, aceste practici se incdpatdneaza sd
persiste. Cultura organizationald perimati
continud totusi sd limiteze abilitatea orga-
nizatiei de armonizare a diverselor interese
si strategii, de integrare a principiilor secu-
ritatii informatiei si asigurare a unei guver-
nante corporatiste unitare. m




SECURITATE

Piata plgilor cu carduri este in confinud
crestere n Romnia si, pe langd aspectele
pozitive determinate de aceastd tendinid,
este de asteptat, din pdcate, ca si numarul
fraudelor realizate in procesul de pldfi s fiein
restere. Tn aceste condifii, dlinierea entitdilor
cesi desfdsoard activitatea pe piafa pldfilor cu
carduri o cerintele PCI DSS (Payment Card In-
dustry Data Security Standard) se fransform
ntrun “must have”.

PCI DSS, fiind un standard nou, gene-
reazd intrebdri la care ne propunem si
oferim rdspunsuri pertinente intr-o serie
de articole consacrate acestui standard.

in acest articol, primul din aceastd
serie, vom clarifica ce este standardul PCI
DSS, precum si cine cade sub incidenta
acestui standard, urméind ca in urmatoarele
articole sa aborddm intrebéri cum ar fi:

Cum este promulgatd si validatd ali-
nierea la cerintele standardului PCI DSS?

Care este termenul limiti de aliniere la
cerintele standardului PCI DSS?

Ce trebuie facut pentru alinierea la ce-
rintele standardului PCI DSS?

Ce este standardul PCI DSS?

PCI DSS este un standard de securitate
apdrut ca reactie la numdrul tot mai mare
de furturi realizate in procesul de pliti cu
carduri bancare. Acest standard este dez-
voltat de citre PCI Security Standards
Council, fondat de MasterCard Worldwide,
VISA Inc., International American Express.

Standardul contine un set de 12 cerinte
care se referd atét la securitatea solutiilor
de procesare a plitilor, cét si la securitatea
fizicd si electronicd a datelor, realizate prin
diferite metode, cum ar fi:

- Construirea si mentinerea unei retele IT
securizate;

- Implementarea masurilor de control al ac-
cesului la datele posesorilor de carduri;

Cinci intrebari privind
standardul de securitate PCl DSS

- Implementarea unui program de mana-
gement al vulnerabilitatilor;
- Monitorizarea si testarea regulatdi a
retelelor IT.
O asemenea abordare multilaterald

permite crearea unei infrastructuri de se-
curitate ce are drept scop prevenirea ac-
cesului neautorizat la datele posesorilor de
carduri in domeniul plitilor.

Cine trebuie sa se alinieze la cerintele
standardului PCI DSS?

Cerintele standardului PCI DSS se
aplicd tuturor entitatilor, inclusiv celor din
Roménia, care sunt implicate in proce-
sarea datelor referitoare la plitile cu car-
duri, cum ar fi:

Comercianti (Merchants) - entititi care ac-
ceptd spre platd carduri bancare si care uti-
lizeaza solutii proprii pentru procesarea,
stocarea si transmiterea informatiilor pri-
vind plitile efectuate. in cazul in care co-
merciantii apeleazi la servicii de procesare
a platilor livrate de parti terte si nu sto-
cheazi datele posesorilor de carduri, ei nu
sunt obligati si se alinieze la cerintele PCI
DSS.

Béinci Eminente/Benificiare (Acquirer/Is-
suer Bank) - entititi membre ale retelelor
de plati VISA, MasterCard etc. care emit
spre utilizare carduri bancare de tip VISA,

MasterCard etc., au incheiat contract de
procesare a platilor prin intermediul car-
durilor cu comerciantii si, eventual, ope-
reazd propriile ATM-uri. Aceste entititi
sunt obligate si se alinieze la cerintele stan-
dardului PCI DSS in cazul in care au cen-
tre proprii de procesare a plitilor. Totodats,
in cadrul retelelor VISA si MasterCard,
entitdtile respective au responsabilitatea si
asigure alinierea la cerintele PCI DSS a
comerciantilor si a altor parti terte cu care
au contract de procesare a plitilor cu car-
durilor.

Furnizori de servicii de procesare a plitilor
(Third Party Processors) — in aceastd cate-
gorie sunt incluse atit centrele de proce-
sare externe, care oferd servicii de proce-
sare biancilor, cét si furnizorii de servicii
Payment Gateway, care realizeazd conex-
iunea dintre comercianti si centrele de
procesare.

B VEACESLAV |. Puscasu
INFORMATION SECURITY CONSULTANT, PCl QSA
CONSULTANCY DivisioN - ENDAVA

Endava este o companie de servicii IT cu peste 500 de anga-
jati si operatiuni in Marea Britanie, USA, Roménia si
R. Moldova. Endava are experientd in consultantd IT, dez-
voltarea, implementarea si managementul unor aplicatii cri-
tice de business pentru unele dintre cele mai mari companii
din lume din domeniile: servicii financiare, telecomunicatii,
media. Endava are competente pentru a furniza servicii de
consultantd in domeniul securitdtii informatiei, incluzind
consultantd si suport pentru implementarea standardului
PCIDSS, precum si servicii de audit pentru validarea alinierii
la cerintele acestui standard.
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Conceptul IngePost

IngePost Business Model — este raspunsul
pentru cele mai frecvente probleme cu care
se confrunta companiile ce ofera servicii
postale, companiile de curierat si livrari,
urmarind cresterea eficientei si a profitabili-
tatii serviciilor, precum ti optimizarea proce-
selor de business. IngePost reprezinta un
serviciu de piata vertical, orientat catre client.
Conceptul IngePost utilizeaza cele mai bune
elemente ale sistemului postal traditional,
avand ca obiectiv imbunatatirea si automati-
zarea, fara insa a face schimbari majore

in structura existenta. Principalul obiectiv
este acela de a moderniza si de a
automatiza munca cu documentele,
utilizand terminale mobile cu GPRS.

BRANCH OFFICE @ DOOR concept —
Oficiul Postal la Usa Clientului

Ideea de baza este crearea unui serviciu
aditional, care va disloca serviciul postal
clasic de la oficiul postal la usa clientului.

Avantajele sistemului:

e Sistem adaptabil, ideal pentru oficiile
postale si firmele de curierat;

e Sistem on-line — informatii disponibile
n timp real;

e Evitarea erorilor;

* 100% fiabilitate in servicii;

e Folosirea eficienta a infrastructurii
existente;

e Suport pentru toate tipurile de solicitari
(management de proiect, dezvoltare
aplicatii, implementare proiect);

e Satisfacerea celor mai complexe cerinte
ale clientilor;

Danubius
Exim

DANUBIUS EXIM
Str. Vasile Gherghel nr.12, sector 1, Bucuresti
Tel: 021/ 224.55.24; Fax: 021/ 224.22.28
CALL CENTER: 021 200 6000
www.danubius-exim.ro; www.ingenico.com
e-mail: office@danubius-exim.ro
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KePlus:
Acelasi bancomat,
mai multe functionalitati.

Depunere numerar in valute diferite cu/fara card
Rambursare de credite in valute diferite
Dispensare de numerar cu/fara card

Plati facturi/utilitati cu card/numerar si rest
Schimb valutar

Scanare/procesare de ordine de plata

Internet banking/Infokiosk

Constituire depozite / Direct debit

Iz I3

Tel/Fax: +40 21 - 212 30 32 E-mail: office@keba.ro Automation S.R.L



