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Editura Fin Watch, cu sprijinul Asociaþiei Române a Bãncilor, editeazã revista lunarã
BankWatch, ajunsã acum la a 9-a ediþie (s-a lansat în martie 2009).
În anul sãu de debut, revista a fost distribuitã gratuit, în mod promoþional, cãtre instituþiile
bancare din România.
În ceea ce priveºte distribuþia revistei în 2010, vã transmitem oferta de abonamente care vã
dã posibilitatea ca revista sã fie distribuitã ºi sã furnizeze informaþii valoroase, prin conþinutul 
articolelor, urmãtoarelor direcþii ºi departamente din bancã:

- Strategie ºi management
- Operaþiuni, Plãþi, Decontãri
- IT ºi telecom
- Conformitate
- Securitate
- SWIFT

De asemenea, considerãm necesar ca revista sã ajungã în reþeaua bãncii (cel puþin la 
sucursale), pentru ca sã-ºi atingã scopul ºi crezul sãu, ºi anume, acela de a oferi informaþii 
ºi analize privind cele mai noi tehnologii ºi concepte bancare, personalului bancar din zona
de management ºi strategie, dar ºi din cea operaþionalã,  pentru cunoaºterea ºi aderarea 
la practici moderne de business ºi tehnologie.
Preþul unui abonament anual (10 ediþii) la BankWatch este de 100 Ron (TVA ºi costuri 
expediere incluse)
Mulþumindu-vã pentru interesul arãtat în 2009, vã dorim mult succes în noul an ºi o colabo-
rare cât mai bunã!
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SECURITATE

Provocãri în 
crearea unui perimetru

defensiv structurat

Poate cel mai important lucru pe care lumea
securitãþii informaþiei l-a învãþat de-a lungul
multor ani de luptã împotriva atacurilor infor-
matice, a evenimentelor neprevãzute, a ero-
rilor de cod ºi a greºelilor, neglijenþei sau
sabotajelor în exploatarea sistemelor infor-
matice, a constat în faptul cã nu existã în
fapt un perimetru, metodã sau produs de
securitate impenetrabil.

O
rice sistem are lacune ºi li-
mitãri sau poate fi configurat
în mod eronat, însã poate cel
mai important aspect constã
în faptul cã orice sistem poate

fi compromis în urma unor acþiuni
menite sã-l destabilizeze. Lupta fãrã de
sfârºit între cei care încearcã sã protejeze
ºi cei care încearcã sã compromitã sis-
temele IT&C, este de la început inegalã. 

Pentru cei care încearcã sã penetreze
mecanismele de securitate, este suficient
sã reuºeascã o datã. O singurã vulnera-
bilitate identificatã într-un mecanism de
control va permite atacatorului sã com-
promitã sistemul respectiv ºi sã aibã
acces la informaþiile protejate. Atacatorii
îºi pot permite sã aloce perioade aprecia-
bile de timp în scopul identificãrii unei
slãbiciuni la nivelul unui echipament de
securitate. Aceºtia pot decompila cod
program, inspecta pachete sau utiliza di-
verse alte tehnici în speranþa identi-

ficãrii sau creãrii unei cãi de acces în 
sistem. 

Pe de altã parte, cei care imple-
menteazã mecanismele de securitate nu
pot în mod real aloca aceeaºi perioadã de
timp pentru fiecare verigã din infrastruc-
tura aflatã în exploatare.

Un alt exemplu edificator cu privire
la aceastã asimetrie implicã ceea ce este
cunoscut sub numele “atacul din prima
zi”1. Acest tip de atac precede apariþia
remediilor pentru anumite vulnerabilitãþi
sau a existenþei semnãturilor care sã poatã
face posibilã identificarea ºi oprirea ata-
cului. Veºtile despre noile vulnerabilitãþi
circulã repede în lumea atacatorilor ºi vor
fi utilizate în scop malefic, mai rapid
decât pot cei responsabili cu asigurarea
securitãþii sã-ºi protejeze sistemele. 

În momentul în care o problemã sau
vulnerabilitate este identificatã ºi publi-
catã, un atacator “se apucã imediat de
treabã”, în sensul de a gãsi modalitãþi prin
care sã o poatã exploata. Deºi acest gen de
notificãri nu conþin de regulã prea multe
informaþii tehnice care sã explice în ce
constã vulnerabilitatea respectivã sau
cum poate fi ea exploatatã, un atacator ex-
perimentat sau “norocos” poate pune cap
la cap elementele lipsã ºi intrã în posesia
informaþiilor cheie. Acest lucru se tra-
duce prin faptul cã o vulnerabilitate poate
fi exploatatã foarte repede, uneori chiar
din “prima zi”. Un astfel de atac poate sur-
veni cu mult înaintea gãsirii unui
remediu – mai ales în  cadrul unor infra-
structuri de date complexe. Existã anu-
mite etape obligatorii care trebuie par-

curse, parte a ciclului de viaþã al remedi-
ilor puse la dispoziþie de producatori:

� identificarea ºi testarea la produca-
tor; 

� iniþierea unor campanii de infor-
mare la beneficiari;

� verificarea de cãtre beneficiari pe
medii de testare/dezvoltare;

� implementarea în  mediul de pro-
ducþie, uneori pe sisteme nume-
roase aflate în aºteptarea unor “fe-
restre de mentenanþã”.

Datoritã acestei inerente debalansãri
a forþelor, lumea securitãþii informaþiei a
înteles cu mult timp în urmã, cã singura
modalitate de a combate atacurile ºi de a
furniza un nivel acceptabil al securitãþii,
constã într-o strategie denumitã “apãrare
în adâncime”2. La baza acestui tip de
strategie stau implementarea mai multor
nivele de securitate, versus construirea
unui singur nivel perfect – impenetrabil.
Prin utilizarea mai multor nivele, strate-
gii ºi tehnologii de securitate, în  situaþia
în care unul dintre nivele este compro-
mis, acest lucru nu va conduce la o ex-
punere imediatã a bunurilor protejate.
Aceastã nouã abordare schimbã regulile
jocului în  favoarea “bãieþilor buni”; de
aceastã datã, un atacator trebuie sã
reuºeascã multe lucruri, din prima încer-
care ºi într-un interval scurt de timp, ceea
ce statistic este mult mai dificil. 

AAA

AAutentificarea, AAutorizarea ºi AAd-
ministrarea, în  titulatura de specialitate

RÃZVAN  GR I GORESCU  
PHD ,  C I S SP ,  C I S A ,  CGE I T ,

I SO  2 7K0 1  L A ,  
I T I L &COB I T  SM
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a securitãþii informatice cunoscutã ca
“triada A”, trateazã aspectele legate de
“Cine” încearcã sã acceseze resursele ºi
“Dacã” respectiva entitate este auto-
rizatã sã o facã. Etapa de autentificare
implicã obligativitatea utilizatorului de
a furniza informaþii legate de “ceea ce
ºtie” – o parolã, “ceea ce deþine” – un
dispozitiv de generare parole, sau “ceva
ce reprezintã” – caracteristici biome-
trice (amprentã, voce, iris etc.); în prac-
ticã, se utilizeazã ºi combinaþii între ele. 

• Metode ºi tehnologii de autentifi-
care includ politici de parolã, PKI3

- certificate digitale, card-uri in-
teligente, generatoare de parole
unice (OTP4), dispozitive de citire
ºi comparare biometricã;

• Autorizarea este responsabilã cu
stabilirea resurselor pe care utiliza-
torul are dreptul sã le acceseze;

• Administrarea se concentreazã pe
centralizarea managementului ºi
organizãrii drepturilor ºi privilegi-
ilor. În aceastã categorie, cele mai
“vizibile” produse sunt cele legate
de “autentificare unicã – SSO5” ºi
“managementul identitãþii” – cea
din urmã permiþând în mod cen-
tralizat definirea utilizatorilor ºi
acordarea privilegiilor pentru mai
multe resurse ºi aplicaþii.

Firewalls

Sunt echipamente destinate con-
solidãrii perimetrului reþelei de date
proprii instituþiei ºi protejãrii punctelor
critice de joncþiune, aºa cum sunt
conexiunile cãtre Internet, furnizori ex-
terni ºi chiar segmentarea reþelei in-
terne pentru separarea mediilor de
testare/dezvoltare faþã de cel de pro-
ducþie. Principiul de utilizare al acestor
dispozitive este acela de a menþine uti-
lizatorii ne-autorizaþi în afara reþelei de
date a instituþiei. Echipamentele de tip
“firewall” fac parte integrantã, de ani
buni, din infrastructura oricãrei între-
prinderi, în  prezent absenþa unui astfel
de echipament fiind consideratã 
neglijenþã gravã sau tentativã de sinu-
cidere IT. 

Reþele private virtuale6

Aceastã tehnologie ºi-a fãcut apariþia
atunci când Internet-ul a devenit reþea-
ua de date atotcuprinzatoare care este
astãzi, permiþând companiilor sã-ºi co-
necteze punctele de lucru aflate la mari
distanþe sau sã permitã angajaþilor aces-
tora sã acceseze resursele de date in-
terne companiei, de oriunde din lume.
Aceastã tehnologie permite crearea
unor tunele de comunicaþie virtuale
peste reþele de date nesigure (Ex. Inter-
net-ul), algoritmii de criptare utilizaþi
asigurând confidenþialitatea informaþi-
ilor.

Detecþia ºi Prevenþia Intruziunilor7

Echipamentele “firewall” despre
care am vorbit constituie un prim nivel
al protecþiei dar sunt limitate din punct
de vedere al analizelor interne pe care
le realizeazã asupra traficului de date.
Dispozitivele ºi aplicaþiile ce intrã în
categoria detecþiei ºi prevenþiei intruzi-
unilor sunt destinate analizelor ºi in-
specþiilor mai elaborate asupra conþinu-
tului pachetelor de date, fiind progra-
mate sã genereze alarme sau sã filtreze
traficul cu potenþial periculos. Existã în
prezent douã tipuri de abordãri în uti-
lizarea acestor sisteme bazate pe:

• biblioteci de semnãturi, utilizate în
scopul identificãrii ºi contracarãrii
acþiunilor ºi scenariilor de atac
cunoscute;

• învãþarea unui tipar al traficului de
date considerat normal, orice
abatere peste anumite limite fiind
investigatã ca fiind susceptibilã de
un atac informatic.

Identificarea vulnerabilitãþilor

Aplicaþiile utilizate în evaluarea ºi
identificarea vulnerabilitãþilor se ba-
zeazã pe sesiuni de investigare a versiu-
nilor sistemelor de operare, bazelor de
date, aplicaþiilor etc ºi compararea cu
vulnerabilitãþi cunoscute. Acest proces
permite în mod proactiv, îmbunãtãþirea

prestaþiei sistemelor din punct de
vedere al securitãþii informaþiei, prin
aplicarea actualizãrilor recomandate de
producãtori, în vederea eliminãrii vul-
nerabilitãþilor semnalate.

Managementul Securitãþii

Datoritã faptului cã securitatea in-
formaþiei a devenit un domeniu atât de
complex iar protejarea infrastructurii
reprezintã o activitate criticã, existã nu-
meroase aplicaþii/dispozitive menite sã
uºureze acest proces, prin centralizarea
ºi interpretarea informaþiilor relevante,
provenite de la diverse echipamente
IT&C. Aceste aplicaþii intrã la categoria
Managementului Securitãþii Informaþiei
(SIM)8, care este capabil sã agrege infor-
maþii, sã le coreleze ºi sã emitã rapoarte
pe aceastã temã.

Platforme Antivirus

Acestea reprezintã probabil cele mai
vizibile produse pe parte de securitate ºi
le cunoaºtem în  marea lor majoritate
prin prisma experienþei personale. Acest
nivel de securitate se focalizeazã pe pro-
tejarea utilizatorilor codului program,
cu efecte nocive asupra sistemelor de
calcul, existând mai multe familii de ast-
fel de specimene (viruºi, viermi,
Troieni, bombe logice etc), diferind prin
modalitãþile de replicare, efectele ºi fac-
torii declanºatori. 

Strategiile anti-virus se concentreazã
pe mai multe direcþii:

• local, pe fiecare staþie de lucru;

• pe echipamentele de comunicaþie
plasate la puncte de convergenþã
între reþele externe organizaþiei;

• centralizat, prin intermediul unor
console de management ºi agenþi
distanþi;

• la nivelul Proxy serverelor de In-
ternet ºi a serverelor de E-mail;

Pentru îmbunãtãþirea perfor-
manþelor de detecþie, în practicã se uti-
lizeazã în mod simultan platforme anti-
virus furnizate de mai mulþi producãtori
ºi bazate pe mai multe tipuri de
tehnologii. �

1 - Zero day-attack (Engl. orig.) 
2 – Defense în  Depth (Engl. orig.)
3 – Public Key Infrastructure (Engl. orig.)
4 – One Time Password (Engl. orig.)

5 – Single Sign-On (Engl. orig.)
6 – VPN (Virtual Private Network – Engl. orig.)
7 – IDS/IPS (Intruder Detection/Protection System – Engl. orig.)
8 – SIM (Security Information Management – Engl. orig.)



15 decembrie 2009 - 15 ianuarie 2010
BB
WW 8

D
ar, cât de departe suntem de un
astfel de sistem? Destul de de-
parte. Dacã iniþial sistemele de
carduri deþineau un avans
tehnologic apreciabil, fiind sis-

teme centralizate, informatizate puternic,
în timp ce multe aplicaþii de core-banking
erau descentralizate ºi dezvoltate în lim-
baje învechite, în prezent gradul de dez-
voltare al serviciilor prin ATM lasã de
dorit. Chiar ºi kiosk-urile bancare par mai
evoluate. Dar, sã o luãm treptat. 

Aplicaþiile de front-office bancar devin
din ce în ce mai web-based, interfeþe de tip
browser îi permit lucrãtorului bancar sã
deruleze toate operaþiunile bancare nece-
sare, atât cash cât ºi non-cash. Interfaþa de
lucru este adaptatã în funcþie de speciali-
zarea sa, de rolul sãu pe fluxul de lucru, de
drepturile pe care utilizatorul le are. Dacã
ne uitãm la aplicaþia de Internet Banking
pe care o utilizeazã clientul bancar acasã,
aceasta are în principiu aceleaºi funcþio-
nalitãþi, restrânse însã la drepturile sale.
Dacã funcþionarul bancar putea accesa in-
formaþiile tuturor clienþilor, clientul uti-
lizator al Internet Bankingului va vedea
doar datele proprii. Operaþiile care se pot
efectua vor fi însã similare. Bineînþeles, va
lipsi partea de cash, deºi o datã cu extinde-
rea banilor virtuali, a cash-ului electronic,
s-ar putea ca acel client sã-ºi încarce sin-
gur din cont o suma de bani pe chip-ul car-
dului de platã. Deci, cele douã aplicaþii pot
fi similare, putând fi aceeaºi aplicaþie, dar
cu drepturi diferite, inclusiv limitãri la
anumite operaþiuni, dar limitãri intenþio-

nate, nu impuse de diferenþa tehnologicã.
Dacã clientul este obiºnuit cu ecranul

de calculator ºi cu informaþiile furnizate de
aplicaþia de Internet Banking, de ce nu ar
întâlni aceeaºi interfaþã, acelaºi ecran ºi la
ATM? Deoarece procesatorul de carduri,
dacã deþine ºi managementul bancomatu-
lui, nu are de fapt nimic în comun cu apli-
caþiile bãncii. Are multe în comun referi-
tor la conturi ºi la operaþiunile de platã.
Dar, acestea sunt accesate prin interfaþãri,
de multe ori dedicate ºi dificil de a fi inte-
grate într-o arhitectura deschisã, de tip
SOA (Service Oriented Architecture). Deºi
multe ATM-uri permit plãþile de utilitãþi,
altele permit depunerea de numerar în
conturile curente, toate aceste operaþiuni
sunt dedicate. Ele au fluxuri operaþionale
diferite de cele derulate prin unitatea ban-
carã sau prin alte canale alternative. 

Practic, ATM-ul ar trebui sã fie doar
un ecran de prezentare, operaþiunile afi-
ºate ºi derularea lor sã fie sub forma unor
servicii care sã apeleze aceleaºi funcþionali-
tãþi de business, aceeaºi logicã de business
ºi sã apeleze aceleaºi structuri de date ºi

produse ca ºi celelalte aplicaþii bancare. Un
kiosk bancar ar putea mult mai uºor sã
preia acest rol. Un kiosk este de fapt un cal-
culator sub o formã aparte, cu un display
care sã afiºeze o aplicaþie bancarã similarã
cu cea din front-office sau cea de Internet
Banking. Acest kiosk poate avea ºi func-
þionalitãþi de platã, în schimb nu mai tre-
buie sã treaca printr-un procesator dedi-
cat, ci sã apeleze aceiaºi adaptori cãtre un
middleware de tip SOA ca ºi celelalte apli-
caþii. Dacã sunt plãþi sau retrageri cu car-
duri gen VISA sau Mastercard, se vor apela
gateware-urile acestora, bineînþeles, dar
atât ar trebui sã rãmânã dedicat, în rest
totul putând fi integrat în structura co-
munã a infrastructurii bãncii. Bineînteles,
vorbim de acele bãnci care îºi dezvoltã in-
frastructurile software conform best-prac-
tice-urilor internaþionale, plecând de la
conceptual SOA ºi al arhitecturilor pe trei
nivele (back- middleware-front). Deci,
ATM-ul inteligent ºi multifuncþional bate
la uºã, iar unii au ºi fãcut pasul.

� DR. CÃL IN RANGU

CEO I IRUC SERV ICE

ATM-u l  in te l l i gen tATM-u l  in te l l i gen t ,

îîîî nnnn cccc oooo tttt rrrr ooooIntegrarea înseamnã a avea acces la aceleaºi
resurse, prin aceeaºi logicã de business ºi cu
aceleaºi rezultate. Diferenþa stã doar în modul
de prezentare. Conþinutul trebuie sã fie acelaºi,
indiferent dacã îl accesezi prin Internet Ban-
king, de la ATM sau de la unitatea bancarã.
Prin conþinut se înþeleg aceleaºi produse, cu
aceiaºi parametri, eventual doar cu alte tarife,
deoarece canalele alternative de distribuþie sunt
în general oferite mai ieftin de cãtre bancã faþã
de operaþiunile prin unitãþile bancare.

??
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N
umãrul de incidente raportate
pe tema securitãþii în reþelele
informatice urmeazã un trend
crescãtor, un nivel îngrijorã-
tor atingând atacurile eexxtteerrnnee,

provenite din domeniul public (IInntteerr--
nneett) ºi, mai recent, atacurile iinntteerrnnee,
provenite din interiorul reþelelor.
Având în vedere evoluþia naturalã a
reþelelor tip Enterprise ºi SMB ca suport
pentru servicii de tip Quad Play (Date,
Voce, Video ºi Mobilitate), protejarea
acestora capãtã o importanþã din ce în
ce mai mare. 

Printre cele mai utilizate mijloace
eexxtteerrnnee de a produce daune atunci când
este vizatã o reþea sunt atacurile de tip
DoS/DdoS, atacuri prin e-mail, web sau
accesul neautorizat pe anumite servere
ce conþin date confidenþiale sau aplicaþii
critice pentru activitatea unei companii.

Primul pas fãcut în direcþia imple-
mentãrii unei defensive eficiente este de
a „ridica” un FFiirreewwaallll ca o barierã în faþa
punctului de intrare în reþea, unde tot
traficul este monitorizat pe mãsurã ce
intrã sau iese din reþea. Al doilea nivel
de securitate, furnizat din spatele fire-
wall-ului este fãcut prin SSiisstteemmee  ddee  ddee--
tteeccþþiiee  ººii  pprreevveenniirree  aa  aattaaccuurriilloorr
((IIDDSS//IIPPSS))..  

În reþelele informatice se utilizeazã
pentru transportul datelor prin spaþiul
public ttuunneellee  sseeccuurriizzaattee  numite VVPPNN
(Virtual Private Network). Pentru
VPN-uri bazate pe protocolul IP, trafi-
cul din reþelele interne este încapsulat
în pachetele IP care sunt transferate
între sediile companiilor prin reþelele
diferitor provideri. Aceastã încapsulare
oferã atât aauutteennttiiffiiccaarreeaa interlocutorilor
prin metode moderne bazate pe certifi-

cate cu chei publice sau PSK (Pre-
SharedKey), iinntteeggrriittaatteeaa mesajelor prin
sume de verificare (SHA, MD5 ºi
HMAC), cât ºi ccoonnffiiddeennþþiiaalliittaatteeaa trafi-
cului prin criptare acestuia (DES, 3DES
ºi AES). Prin aceste metode se blocheazã
schimbul de date cu interlocutori neau-
torizaþi, se detecteazã alterarea infor-
maþiilor de cãtre terþe persoane ºi se
pãstreazã confidenþialitatea informaþi-
ilor schimbate.

RRããssppuunnssuull  AAlllliieedd  TTeelleessiiss la toate
aceste deziderate ce privesc atacurile
provenite din eexxtteerriioorr vine prin gama
de SSeeccuurriittyy  AApppplliiaanncceess  alcãtuitã din
seriile de routere AR400 ºi AR700.

În ceea ce priveºte atacurile iinntteerrnnee,
acestea se bazeazã pe calculatoarele ne-
protejate corespunzãtor (firewall, an-
tivirus) ºi pe accesul acestora în reþea
fãrã o verificare prealabilã a confor-

mitãþii cu politica de securitate a com-
paniei. Tehnicile de atac din interior
sunt bazate în special pe programe de
tip malware, care îºi gãsesc calea în reþea
fie prin angajaþi, contractori, fie prin
vizitatori. Atacurile care se pot lansa din
interior pot viza atât resursele interne
(servicii – Web, FTP, E-Mail, echipa-
mente de reþea – routere, switch-uri) cât
ºi resursele externe. 

NNAACC (Network Access Control) per-
mite administratorilor de reþea sã iimm--
ppuunnãã  cceennttrraalliizzaatt  politica de securitate,
mai degrabã decât sã o „solicite/verifice”
pentru fiecare echipament în parte. 

Implementarea NNAACC pe echipa-
mentele AAlllliieedd  TTeelleessiiss are la bazã stan-
dardul TTCCGG//TTNNCC (Trusted Computing
Group – Trusted Network Connect)

(continuare în pag 11)
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Timpurile actuale sunt pline de întrebãri.
Fiecare se aºteaptã la tot ce e mai rãu. Eºti
întrebat cât de afectat eºti de Crizã. Dar
este atât de rãu? De fapt, este o schim-
bare de paradigmã. Trebuie sã ne repo-
ziþionãm ºi sã evaluãm corect situaþia, pen-
tru a beneficia de oportunitãþile care apar.

D
acã luãm exemplul României,
domeniul IT în sistemul ban-
car s-a dezvoltat accelelerat.
Pe o piaþã emergentã, în care
marginile sunt de câteva ori

mai mari decât în þãrile stabile din vest,
nu fondurile de investiþii au fost pro-
blema. Bãncile aveau destul de mulþi
bani, puteau pãstra ºi pentru investiþii,
pentru o dezvoltare acceleratã. 

Înainte de apariþia crizei, competiþia
crescuse foarte mult, marginile începeau
sã scadã, se cãutau soluþii de a fi mai efi-
cienþi, de a cheltui mai puþin, având în
vedere cã marginile descreºteau con-
tinuu. Pentru a pãstra pentru acþionari
un profit cât mai bun, pe lângã acþiunile
de eficientizare, investiþiile erau cãu-
tate, mai bine le depreciai pe o perioadã
de 3-5 ani, scãzând cheltuielile ope-
raþionale din anul în curs. Astfel, in-
vestiþiile erau în continuare preferate.
În plus, aveam de a face cu dorinþa
românului de a avea. De ce aº lua IT-ul
ca servicii dacã pot sã am IT-ul  meu, sã
construiesc un Data Recovery Centre

propriu, cu propriul personal, cu care sã
mã mândresc. Dar, acest lucru începuse
deja sã se estompeze pe mãsurã ce au
apãrut modelele internaþionale. Ana-
lizând evoluþia din vestul Europei, este
clar cã spre ea þintim ºi acolo comporta-
mentele sunt bazate pe principii eco-
nomice ºi de focusare pe core-business.

În plus, a apãrut ºi Criza, cu a sa
faimoasã lipsã de lichiditate ºi dispariþia
consumului. Dacã mai erau cãutate in-
vestiþii, acum nu mai sunt lichiditãþile
necesare. Se mai doreºte a se investi,
dar nu mai este de unde, fiecare þine
lichiditãþile cât mai strâns ºi când
le utilizeazã trebuie sã aibã un
business - case foarte solid. ªi,
cu cât criza se înteþeºte, cu atât
competiþia creºte, nu te poþi
lãsa mai prejos, retrãgându-te.
Dar cum sã o faci, cum sã lansezi
noi produse? Ai nevoie de suport,
inclusiv informatic. Aici pot in-
terveni firmele de servicii în
regim externalizat, de out-
sourcing. 

Un program de efici-
entizare al unei companii
trebuie sã includã obliga-
toriu ºi o strategie de out-
sourcing, dar o acea strategie
care sã reducã costurile.
Dacã ne uitãm în tre-
cut, unul din mo-
tivele majore de dez-
voltare a IT-urilor in-
terne în

companii non-IT a fost cã nici nu a exis-
tat o piaþã realã de outsourcing, bazatã pe
principii competitive. Serviciile externa-
lizate nu erau profesionalizate, nu exis-

tau acele companii
cu experienþã inter-
naþionalã care sã
aplice modele în-
cercate ºi de suc-
cess în alte pãrþi ºi,
în plus, pe lângã

lipsa de calitate, erau
mai scumpe decât

susþinerea internã prin
dezvoltarea propriului IT.

Unul din motivele lip-
sei de interes pentru servicii

externalizate a fost ºi faptul cã
salariile în IT erau relativ
mici: preferai sã angajezi per-
sonal propriu. Dar, acest
lucru este ºi el de ordinul
trecutului. Acum, salariile
specialiºtior în IT sunt si-

milare la noi personalului
cu aceeaºi calificare din alte

þãri europene. Problema ar fi cã
acum ºi cei nu foarte calificaþi din

IT solicitã salarii mari, de multe ori
nejustificate.

OOUUTTSSOOUURRSSIINNGGOOUUTTSSOOUURRSSIINNGG-ul
ºi CCRRIIZZAACCRRIIZZAA
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(urmare din pag 9)

pentru asigurarea interoperabilitãþii
cu soluþiile NNAACC oferite de vendori con-
sacraþi în domeniu precum MMiiccrroossoofftt
sau SSyymmaanntteecc. 

Orice implementare NNAACC de se-
curizare a reþelei are la bazã urmãtoarele
principii:

• blocarea (sau limitarea strictã) ac-
cesului în reþea în lipsa auten-
tificãrii

• izolarea ºi remedierea echipa-
mentelor autentificate, dar necon-
forme cu politica de securitate

• setarea nivelului de acces la
resursele reþelei în funcþie de iden-
titatea echipamentului

Pentru punerea în aplicarea a prin-
cipiilor de mai sus ºi aplicarea lor pentru
toatã varietatea echipamentelor care se
conecteazã la reþea, AAlllliieedd  TTeelleessiiss im-
plementeazã în switch-urile cu manage-

ment tip L2+ trei metode de autentifi-
care ºi integrarea cu soluþii NNAACC third-
party. Cele trei metode de autentificare
(ilustrate ºi în figura alãturatã) sunt: 

• 880022..11xx  
Este o autentificare robustã, care

permite accesul pe bazã de parolã crip-
tatã sau pe bazã de certificat, folositã
pentru echipamentele ce imple-
menteazã protocolul 802.1x (calcula-
toare personale, laptop-uri)

• WWeebb--bbaasseedd
O autentificare des întâlnitã, pe bazã

de user ºi parolã criptatã (protocol
HTTPs) adresatã echipamentelor ce nu
implementeazã protocolul 802.1x (ex.
PDA), dar oferã browser WEB.

• MMAACC--bbaasseedd
Autentificare pe baza adresei MAC

a dispozitivelor din mediul IT (ex. im-
primantã, camerã video), care nu pot fi
accesate graþie metodelor de mai sus.

Allied Telesis a implementat inter-

operabilitatea NAC pe toate switch-
urile L2+: Switchblade x908, familia
x900, familia x600, seria 9900, seria
9400, seria 8000GS, seria 8600, seria
8500 ºi seria 8000s.

IInnffoorrmmaaþþiiii  ssaauu  ddeettaalliiii  ssuupplliimmeennttaarree
pprriivviinndd  ssoolluuþþiiiillee  AAlllliieedd  TTeelleessiiss  ººii  

sseeggmmeenntteellee  ccããrroorraa  ssee  aaddrreesseeaazzãã  ssuunntt
ddiissppoonniibbiillee  ppee  ssiittee--uull  ccoommppaanniieeii  --

wwwwww..aalllliieeddtteelleessiiss..ccoomm  ººii  pprriinn
GGEENNEESSYYSS  DDIISSTTRRIIBBUUTTIIEE,,  

ddiissttrriibbuuiittoorr  aauuttoorriizzaatt  îînn  RRoommâânniiaa..  
PPeennttrruu  iinnffoorrmmaaþþiiii  ººii  ccoommeennzzii  nnee  ppuutteeþþii

ccoonnttaaccttaa  pprriinn  ee--mmaaiill  llaa
ssaalleess@@ggeenneessyyss..rroo  ssaauu  

tteelleeffoonniicc  llaa    002211//224422  0055  4422..

Deci, patru factori concureazã în
acest moment asupra paradigmei schim-
bãrii abordãrilor în domeniul dez-
voltãrilor ºi serviciilor IT:

1. Creºterea compeþiei pe piaþa de
bancarã, cu scãderea marginilor

2. Lipsa de lichiditãþi datoritã crizei
financiare

3. Creºterea salariilor din IT uneori
peste nivelul mediu european

4. Apariþia companiilor de servicii
IT profesionale, cu extindere ºi
experienþã europeanã

Însã, nu sunt numai semne pozitive.
ªi firmele de servicii au nevoie de in-
vestiþii. Înainte de a oferi soluþii infor-
matice cãtre clienþi, acestea trebuie sã
investeascã în dezvoltarea capacitãþii de
realizare a acelor servicii, deci dau de
aceeaºi problema – finanþarea. Din
aceastã cauzã, companiile solide, inter-
naþionale, pot accesa ºi dezvolta mai uºor
infrastructuri de servicii, obþinând mai
uºor fondurile necesare decât inþiativele
mici sau medii.  

Globalizarea era prezentã înainte de
Crizã, dar aceasta o accentueazã. Cei

mici sunt înghiþiþi de cei mari. Cei mari
se specializeazã, cedând zonele care pânã
mai ieri erau utile dar acum mai mult îi
încurcã cãtre alþii, tot mari. Piaþa servici-
ilor se globalizeazã. De exemplu, o firmã
de servicii din România nu are nevoie
sã-ºi dezvolte propriul sistem de ma-
nagement al incidentelor, când poate lua
servicii SaaS (Software as a Service) de la
firma mamã ºi doar sã le adapteze speci-
ficului naþional.

Piaþa serviciilor se specializeazã,
deoarece devin tot mai scumpe ºi este
nevoie de aplicarea principiilor
economiei de scarã. Nu te-a gãsit Criza
cu o reþea naþionalã? Este mult mai greu
sã o creezi acum. Nu ai în firma de ser-
vicii o structurã profesionalizatã de dez-
voltare software? Mai bine iei tu însuþi
servicii de la o astfel de firmã, tu
pãstrându-te acolo unde poþi avea un
avantaj competitiv. A cam trecut vremea
celor care fac de toate. Criza a adus nece-
sitatea de a ºti sã faci ceva bine, chiar
foarte bine, pentru a putea rezista. Dacã
o bancã face banking, serviciile IT ar tre-
bui fãcute de cei care ºtiu sã le facã. Dar,

acest ºtiut nu înseamnã semidoctism, ci
specializare realã, costuri reduse, un
mod de lucru eficient. Dacã o firmã oferã
servicii IT, acestea trebuie sã reducã
cheltuielile pentru client, asigurând ºi
un nivel de calitate mai bun. Este posibil
ca serviciile sã fie ºi ieftine ºi de calitate
mai buna? Da, dacã firma este organizatã
pe procese, pe standarde care au avut
success în lume, dacã se focalizeazã pe
servicii specifice ºi nu doreºte sã facã de
toate pentru toþi. Având mai mulþi
clienþi, prin utilizarea aceluiaºi personal
ºi a acelaºi infrastructurã, costul unitar
cãtre client scade. Organizarea pe stan-
darde, de tip ITIL/ISO 2000, ISO 270001
etc asigurã un nivel de calitate sustenabil
ºi omogen. Implementarea într-o bancã
a ITIL costã sume foarte mari ºi nu duce
în mod direct la dezvoltarea produselor
de business în sine. Pentru o firmã de
servicii IT este obligatoriu de a imple-
menta un mod de lucru pe procese. Deci,
ºi costul ºi calitatea trebuie sã fie ele-
mentele favorizante în a decide o exter-
nalizare. Iar Criza favorizeazã aceastã
abordare. �
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În pofida închiderii celor mai importante ISP-
uri de spam din lume, cantitatea totalã de
mesaje spam a crescut considerabil, conform
unui raport întocmit de nimeni altcineva decât
Google. Compania binecunoscutului motor de
cãutare pe Internet a raportat recent cã volu-
mul de mesaje spam a fost cu 53% mai
mare în al doilea trimestru al anului 2009
decât în primul trimestru. Se aºteaptã ca lupta
împotriva spammer-ilor sã fie în continuare
una de acþiune ºi reacþiune, atât timp cât
furnizorii de securitate dezvoltã contramãsuri
tot mai bune, îndepãrteazã gazdele mali-
þioase ºi înregistreazã câte o victorie pe ici,
pe colo, ca cea a închiderii McColo; la rândul
lor, bãieþii rãi continuã sã profite, pozând în
inocenþi ºi rãspândind malware.

Spam la superlativ

De curând, un membru al echipei de
securitate al companiei Google, Amanda
Kleha, a fãcut câteva declaraþii interesante

cu privire la aceastã situaþie. Ea a declarat
cã McColo ISP, închisã în luna noiembrie
a anului 2008, ar fi generat o scãdere a cir-
culaþiei globale a spam-ului cu 70%.
Totuºi, în ultimele patru luni, volumul a
crescut din nou la nivelele iniþiale. 3FN,
cunoscut ºi ca Pricewert, era un alt server
de spam închis de cãtre Federal Trade
Commision (FTC) pe 4 iunie 2009, lucru
ce a generat o scãdere a volumului 
spam-ului cu aproximativ 30%, conform
Amandei Kleha. Referitor la eveniment,
aceasta a comentat: „El a reprezentat, to-
todatã, o invitaþie pentru spammer-ii opor-
tuniºti de a pune stãpânire pe piaþã.” Volu-
mul spam-ului a crescut cu 14% faþã de
nivelul observat la închiderea 3FN. Kleha
a mai declarat cã, recent, s-a observat fap-
tul cã spammer-ii utilizeazã tehnici retro
de spamming, considerate de cãtre organi-
zaþiile de securitate moarte ºi îngropate de
mult. Aceste tehnici se bazeazã pe
newsletter-uri ce conþin link-uri mali-
þioase ºi care sunt trimise oamenilor cu
conturi active de e-mail. De asemenea,
sunt reutilizate ºi vechile tehnici de spam
bazate pe imagini. Acest tip de spamming,
la modã prin 2007, a cunoscut apoi un de-
clin serios când vendorii de securitate 
ºi-au adaptat software-urile cu scopul de a
combate aceste ameninþãri. Kleha a mai
adãugat cã reapariþia vechilor tehnici de
spamming poate însemna intrarea în

domeniu a unor noi grupuri de spam-
mer-i. Cu toate acestea, ea nu omite posi-
bilitatea ca aceastã practicã sã fie doar o
testare a vechilor spammer-i pentru a afla
care sunt limitele noilor tehnici de pro-
tecþie antispam. 

Free Webmail - o nouã zonã de atac

Deoarece email-urile corporative ºi
cele prin reþele plãtite vin sub o mai bunã
protecþie, utilizatorii devenind tot mai pri-
cepuþi, mesajele de phishing sunt di-
recþionate cãtre utilizatorii serviciilor de
webmail gratuit. Anul acesta, Symantec a
raportat o creºtere a atacurilor îndreptate
cãtre acest sector. Noile mesaje vin sub
deghizarea furnizorului de servicii ºi
încearcã sã obþinã parolele, cât ºi listele de
contact ale utilizatorilor. Datoritã faptului
cã spammer-ii încearcã sã ignore creºterile
de volum pentru a exploata maximum de
vectori posibil, McAfee a fãcut câteva
predicþii despre tendinþele viitoare ale
acestui fenomen:

Serviciile gratuite de web-hosting/
blogging vor fi tot mai des folosite
în mod abuziv de cãtre spammer-i 

Faptul cã oamenii au posibilitatea de a
crea website-uri publice fãrã necesitatea
autentificãrii în cazul achiziþionãrii unor

Internet Security – 
ne îndreptãm cãtre o zonã de phishing
ºi ºantaj corporativ mult mai targetat?

Internet Security – 
ne îndreptãm cãtre o zonã de phishing
ºi ºantaj corporativ mult mai targetat?
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nume de domenii ca Geocities, Blogspot ºi
Live înlesneºte munca spammer-ilor,
dându-le ocazia sã-ºi rãspândeascã mesajul
cu cheltuieli minime pentru resurse. 

Phishing ºi ºantaj corporativ 
mult mai targetat 

Software-ul maliþios ce se rãspândeºte
în reþelele corporative ºi datacenter-ele fi-
nanciare va fi tot mai des utilizat pentru a
aduna informaþii sensibile, informaþii ce
pot fi folosite pentru ºantaj sau vândute pe
piaþa neagrã. Atacurile browser-based vor
fi folosite tot mai mult din cauza securitãþii
slabe pentru a transfera datele sustrase.
Breºele de securitate ale datelor confi-
denþiale managerizate de parteneri sau
companii subsidiare vor putea duce la o re-
vizuire generalã a practicilor de securitate.

Un experiment ce ridicã 
multe semne de întrebare

Un experiment „spear-phishing“ între-
prins de curând de un cercetãtor a condus
la urmãtoarele rezultate: majoritatea pro-
duselor ºi serviciilor importante de email
corporativ au fost incapabile sã detecteze
o invitaþie LinkedIn falsã din partea lui
„Bill Gates“, care a „aterizat“ cu succes în
cãsuþele de email ale utilizatorilor. Joshua

Perrymon, CEO al PacketFocus, a trimis
un email LinkedIn fals utilizatorilor din
diferite organizaþii, ce fuseserã de acord sã
participe la acest test. El ºi-a putut strecura
mesajul prin varietatea de produse ºi ser-
vicii de email, inclusiv prin instrumente
smartphone de email. Cercetãtorul a testat
10 combinaþii diferite de dispozitive, ser-
vicii, produse comerciale ºi open-source de
securitatea email-ului, patru produse im-
portante de email ºi trei brand-uri impor-
tante de smartphone.

Concluzia: problema este cã majori-
tatea tehnologiei anti-phishing este con-
struitã pentru a împiedica atacuri la scarã
largã ºi nu pe cele mici, targetate ºi înºelã-
toare. Deºi experimentul lui Perrymon a
fost simplu ºi direct, rezultatul sãu a avut
efectul unui duº rece asupra furnizorilor
de securitate. El a ajutat la conºtientizarea
a cât de uºor este sã furi informaþii de la o
parte targetatã, demonstrând cât de se-
rioasã este problema ºi cât de uºor de rea-
lizat abuzul. Perrymon a declarat cã expe-
rimentul a fost întreprins pentru a deter-
mina cât de eficiente sunt controalele de
securitate ale email-ului în cazul diferitelor
produse. ªi, deoarece aceste atacuri sunt de
tipul „social engineering“, a mai adãugat el,
„nu existã o soluþie realã. Lãsând la o parte
realizarea de tehnologie PGP sau alte
tehnologii de autentificare a email-ului –

care nu sunt adoptate la scarã largã – sin-
gura modalitate prin care un furnizor de
securitate poate opri aceste mesaje sã
ajungã în cãsuþele de email ale utilizato-
rilor este sã gãseascã o cale de identificare
a mesajelor înºelãtoare, lucru foarte dificil
de realizat. Este vorba despre un atac 
pe mai multe nivele, ce þinteºte lucruri
diferite, prin urmare ºi foarte greu 
de oprit.”

De ce e necesar un software 
de filtrare pentru Internet?

Software-urile de filtrare pentru Inter-
net vã dau posibilitatea de a controla
conþinutul afiºat, de a bloca website-uri ºi
a pune parole. Servicii puternice, precum
filtrarea email-ului, blocarea popup-urilor
ºi monitorizarea chat room-ului, sunt in-
strumente disponibile ce însoþesc
software-urile
actuale de fil-
trare pentru
Internet, fie-
care create pen-
tru a proteja îm-
potriva tacticilor
agresive ale com-
paniilor de porno-
grafie online.
� TEODOR NIÞU

CE TREBUIE SÃ AVEÞI ÎN VEDERE LA ALEGEREA 
UNUI SOFTWARE DE FILTRARE PENTRU INTERNET
Deºi pe piaþa actualã nu existã filtrul perfect pentru Internet,
existã totuºi câteva soluþii foarte bune ce pot rãspunde nece-
sitãþilor dumneavoastrã. Iatã, prin urmare, care sunt criteriile
de evaluare a acestor software-uri: 

UUººoorr  ddee  uuttiilliizzaatt
Cel mai important atribut al unui program de filtrare pentru 
Internet este design-ul uºor de folosit, lucru ce dã posibilitatea
oricãrei persoane, indiferent de nivelul de experienþã în 
computere, sã instaleze ºi sã utilizeze cu uºurinþã filtrul la 
capacitatea sa maximã.
FFiillttrraarree  eeffiiccaaccee
Software-urile de filtrare de top oferã un bun echilibru între 
filtrarea materialului nedorit ºi nefiltrarea unei cantitãþi prea
mari de conþinut. Un alt aspect important este posibilitatea de
a customiza sensibilitatea filtrului în cazul fiecãrui membru al
familiei.
AAllggoorriittmmuull  ddee  ffiillttrraarree
Cele mai bune programe de filtrare folosesc o combinaþie 
de tehnici de filtrare, inclusiv filtrare URL, filtrare „keyword“ 
ºi filtrare dinamicã.

RRaappoorrttaarreeaa  aaccttiivviittããþþiiii
Cele mai utile software-uri de filtrare pentru Internet oferã
rapoarte despre activitatea pe computer a fiecãrui membru al
familiei, ºi anume website-urile vizitate, activitatea pe chat
room, conversaþiile IM ºi altele.
SSooffttwwaarree  CClliieenntt--SSeerrvveerr  bbaasseedd
Programele bune de filtrare oferã o platformã flexibilã, ce 
permite utilizatorilor sã decidã dacã soluþia lor optimã de 
filtrare este de tipul client (home computer) based, 
server (Proxy or ISP) based sau o combinaþie a acestora.
FFiillttrraarreeaa  lliimmbbiiii  ssttrrããiinnee
Software-urile eficace de filtrare pentru Internet oferã posibili-
tatea de a filtra cuvinte problemã în diverse limbi. Unul din tru-
curile utilizate de adolescenþi pentru a pãcãli filtrele pentru In-
ternet este de a tasta într-o limbã strãinã echivalentul unui
anume cuvânt.
FFiillttrraarreeaa  ººii  bbllooccaarreeaa  ppoorrttuurriilloorr
Programele de filtrare ar trebui sã poatã bloca sau filtra toate
protocoalele de Internet importante, inclusiv accesul web, 
chat room-urile, email-ul, reþelele peer-to-peer, ferestrele de
bulletin boards ºi pop-up. 
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INFRASTRUCTURI DE PLÃÞI 

Directiva Serviciilor de Plãþi 2007/64/CE,
transpusã în România prin Ordonanþa de Ur-
genþã nr. 113/2009, ar fi trebuit sã se aplice
în cele 30 de State Membre ale Spaþiului Eco-
nomic European începând cu data de 1
noiembrie 2009. Câte þãri au respectat
acest termen? Care a fost modul de abor-
dare a transpunerii? Cum a decurs dialogul
între bãnci ºi autoritãþi? Ce obstacole au
rãmas nerezolvate? Unde se situeazã
România? Articolul va explora aceste în-
trebãri, în cãutarea de rãspunsuri.  

Stadiu transpunere

Conform informaþiilor publicate de
Comisia Europeanã în luna noiembrie,
doar 17 þãri au respectat termenul de
transpunere a Directivei; 7 þãri au anunþat
cã vor finaliza transpunerea pânã la
sfârºitul anului 2009, în timp ce 3 þãri in-
tenþioneazã aplicarea Directivei în primul
semestru din 2010. Situaþia completã a sta-
diului transpunerii este prezentatã în ur-
mãtorul tabel:

În Belgia, de exemplu, proiectul de lege
a fost finalizat la timp, dar autoritãþile au
prevãzut o perioadã de graþie de 3 luni pen-
tru a permite implementarea în instituþii.
În Grecia, adoptarea legii a fost tergiversatã
de alegeri anticipate. În Finlanda, proiec-
tul de lege a fost adoptat în decembrie
2009, urmând ca Titlul II sã se aplice din
ianuarie 2010 ºi Titlurile III ºi IV din luna
mai 2010. În Suedia încã se lucreazã la
proiectul de lege, urmând ca acesta sã fie
adoptat în februarie 2010 ºi aplicat din
aprilie 2010. 

Asociaþia Suedezã a Bãncilor a publicat
un ghid cu recomandãri de interpretare ºi
aplicare a prevederilor Directivei. Ghidul
va fi utilizat de bãnci pânã la finalizarea
transpunerii naþionale a Directivei. Grupul
de experþi al European Banking Industry
Comitee (EBIC) a iniþiat discuþii cu toate
autoritãþile naþionale ale þãrilor cu
transpunere întârziatã, în scopul evaluãrii
posibilitãþii elaborãrii ºi adoptãrii unui ghid
similar modelului suedez. 

Incertitudini 

Experþii europeni au prezentat o serie
de incertitudini privind aplicarea corectã a

prevederilor Directivei în cazul plãþilor
transfrontaliere. În primul rând, nu se ºtie
cum vor fi procesate plãþile iniþiate din ºi
cãtre þãrile “întârziate“, existând riscuri
reale de executare eronatã.    

O altã incertitudine este legatã de SEPA
Direct Debit (SDD). O datã cu intrarea în
vigoare a Directivei, a fost lansatã ºi schema
SDD. Schema include douã sub-scheme:
SDD Core ºi SDD B2B. Varianta Core este
utilizatã de consumatori, varianta B2B – de
persoane juridice. Având în vedere cã Di-
rectiva reprezintã cadrul legal pentru
schemele SEPA, nu se ºtie cum va putea fi
utilizatã schema SDD de bãncile din þãrile
care nu au transpus Directiva. Ca mod de
abordare al proiectului însã nu ar fi o nou-
tate, deoarece ºi schema SEPA Credit Trans-
fer (SCT) a funcþionat timp de aproape 2 ani
fãrã cadru legal. Tot aici trebuie subliniat
faptul cã þãrile care au decis sã aplice Direc-
tiva în egalã mãsurã microîntreprinderilor
ºi consumatorilor, nu vor putea utiliza
schema SDD B2B pentru microîntre-
prinderi. 

(continuare în pag. 18)
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SSttaattee  MMeemmbbrree  ccaarree  aauu  ffii--
nnaalliizzaatt  ttrraannssppuunneerreeaa  DDiirreecc--
ttiivveeii  ppâânnãã  ppee  0011..1111..22000099

AT, BG, CZ, DK, DE, ES,
FR, HU, IE, IT, LU, MT, NL,

PT, RO, SI, UK

SSttaattee  MMeemmbbrree  ccaarree  
iinntteennþþiioonneeaazzãã  ffiinnaalliizzaarreeaa

ttrraannssppuunneerriiii  DDiirreeccttiivveeii  ppâânnãã
llaa  ssffâârrººiittuull  aannuulluuii  22000099

EE, EL, LV, LT, PL, CY, SK

SSttaattee  MMeemmbbrree  ccaarree  vvoorr
aapplliiccaa  DDiirreeccttiivvaa  îînn  pprriimmaa
jjuummããttaattee  aa  aannuulluuii  22001100

BE, FI, SE

Transpunerea Directivei în legislaþia naþionalã
- situaþia la 01.11.2009 (sursa: Comisia Europeanã)

Directiva Servicii lor
de Plãþi -

Stadiul transpunerii 
ºi probleme de aplicare
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CURSURI SCURTE
11..  AABBCC  BBAANNCCAARR  
19-20.02.2010, orele 9 -15

OObbiieeccttiivv - de a prezenta personalului care 
lucreazã în sistemul financiar-bancar o ima-
gine de ansamblu a sistemului bancar ºi a
activitãþii unei bãnci comerciale. 
AAuuddiieennþþaa - persoanele nou angajate în insti-
tuþiile de credit 
22..  AACCTTIIVVIITTAATTEEAA  DDEE  CCAASSIIEERRIIEE  --  
20 februarie 2010, orele 9 - 16..

OObbiieeccttiivvee - Formarea de competenþe ºi abi-
litãþi în domeniul operaþiunilor de casierie
pentru personalul bancar. Programul
cuprinde acþiunile ºi activitãþile desfãºurate
în cadrul Serviciului Casierie, obligaþiile ºi 
responsabilitãþile casierilor, elemente de le-
gislatie ºi risc, precum ºi activitãþi conexe.
TTeemmaattiiccãã
� Organizarea Serviciului Casierie (pãstrarea
numerarului, reguli de securitate, respon-
sabilitãþile deþinãtorilor de chei ºi sigilii, 
accesul în Tezaur);

� Descrierea pe scurt a principalelor operaþi-
uni care pot fi efectuate de Serviciului
Casierie; (deschiderea casei operative, 
relaþia cu Tezaurul, operaþiuni cu numerar,
schimburi valutare, operaþiuni cu carduri

(ATM / POS), certificate de depozit, cecuri
de cãlãtorie, operaþiuni Western Union); 

� Depunerile ºi retragerile de numerar în lei
ºi valutã, cu respectarea legislaþiei privind
operaþiunile în valutã, cunoaºterea clien-
telei ºi spãlarea banilor; 

� Operaþiunile de schimb valutar (casa de
schimb valutar), cu respectarea legislaþiei
privind cunoaºterea clientelei ºi spãlarea
banilor; 

� Depistarea falsurilor. Elemente de sigu-
ranþã ale bancnotelor. Modul de lucru în
cazul depistãrii unui fals ;

� Operaþiunile efectuate la închiderea zilei de
lucru (reconcilieri, verificãri, numãrarea ºi
împachetarea bancnotelor ºi monedelor,
inchiderea casei operative, remiteri cãtre
Tezaur);

� Remiterile ºi alimentãrile cãtre/de la alte
sucursale ale bancii, alte banci sau BNR; 

� Rapoarte, registre, formulare, raportãri .
� Operaþiunile cu carduri* 
� Certificatele de depozit*
� Cecurile de cãlãtorie*
� Operaþiunile Western Union*
� Clienþii bãncii, relaþia casierilor cu clienþii ºi
atragerea de noi clienþi

* Aceste subiecte pot fi dezvoltate sau restrânse 
în funcþie de cerinþe.

33..  TTRREECCEERREEAA  DDEE  LLAA  BBUUSSIINNEESSSS  
CCOONNTTIINNUUIITTYY  PPLLAANNNNIINNGG  LLAA  BBUUSSIINNEESSSS  
CCOONNTTIINNUUIITTYY  MMAANNAAGGEEMMEENNTT--
29.01.2010, orele 9 - 17:30

AAuuddiieennþþaa  
� planificatori pentru recuperarea în caz 
de dezastru

� manageri de proiect
� manageri de unitãþi bancare
� senior manageri
� specialiºti IT
� toate persoanele care au ca obiectiv sau
ca responsabilitate creºterea eficienþei 
ºi capabilitãþilor de business continuity 
în organizaþia din care fac parte

CCoonnþþiinnuutt  
� Revizuirea conceptelor
� Înþelegerea impactului schimbãrilor din 
organizaþie asupra Business Continuity
Management

� Integrarea Business Continuity Manage-
ment în ciclul de viaþã al proceselor de
business

� Stabilirea cerinþelor ºi standardelor de
Business Continuity

� Mentenanþa documentaþiei
� Training ºi testare
� Indicatori de performanþã

CURSURI LA DISTANÞÃ 
ccuurrssuurrii  NNOOII,,  llaannssaarree  1155  mmaarrttiiee  22001100  
Relaþii id@ibr-rbi.ro, 

Înscrieri pânã la 01.03.2010

11..  CCOOMMUUNNIICCAARREE  ªªII  NNEEGGOOCCIIEERREE
TTeemmaattiiccaa  ppaacchheettuulluuii  ddee  ccuurrss
� Introducere în tehnicile de comunicare
� Comunicarea internã
� Rapoarte, rezumate ºi note
� Referate ºi mesaje
� Corespondenþa de afaceri
� Impactul tehnologiei informaþiei asupra co-
municãrii

� Telefonul - instrument de comunicare
� ªedinþe - avantaje ºi dezavantaje
� Prezentãrile publice
� Interviul
� Tehnici de negociere
� Tehnici de vânzãri
� Recapitulare

22..  FFIINNAANNÞÞAARREEAA  IIMMMM--UURRIILLOORR  
ªªII  AA  MMIICCRROOÎÎNNTTRREEPPRRIINNDDEERRIILLOORR  
TTeemmaattiiccaa  ppaacchheettuulluuii  ddee  ccuurrss
� Întreprinderile mici ºi mijlocii

� Capitalul - Dimensiune, structurã, rotaþie 
� Creditul - Principala sursã de finanþare a
IMM 

� Planul de afaceri 
� Garanþia creditelor 
� Subvenþiile ºi programele de finanþare din
fonduri europene

GGRRUUPP  ÞÞIINNTTÃÃ
persoane cu atribuþii în finanþarea între-
prinderilor mici ºi mijlocii din cadrul socie-
tãþilor bancare, a IFN-urilor sau persoane 
juridice/fizice autorizate interesate.

33..  MMAANNAAGGEEMMEENNTTUULL  PPRROOIIEECCTTEELLOORR  
DDEE  IINNVVEESSTTIIÞÞIIII  
TTeemmaattiiccaa  ppaacchheettuulluuii  ddee  ccuurrss
� Proiectul de investiþii - componenta cheie 
a deciziei de investiþii 

� Valoarea unui proiect de investiþii 
� Analiza proiectelor investiþionale în mediul
cert 

� Studiu de caz: Impactul modului de fi-
nanþare asupra evaluãrii proiectelor in-
vestiþionale

� Studiu de caz: Evaluarea unui proiect de 
investiþii cu finanþare eºalonatã în timp

� Studiu de caz: Elaborarea planului de 
finanþare în vederea adoptãrii unui proiect
de investiþii

� Analiza proiectelor investiþionale în mediul
probabilistic

� Studiu de caz: Analiza senzitivitãþii unui
proiect de investiþii

� Tratarea impactului inflaþiei asupra
proiectelor de investiþii

� Tratarea impactului crizei financiare asupra
proiectelor de investiþii

44..  TTRRAANNZZAACCÞÞIIIILLEE  CCUU  NNUUMMEERRAARR  
ÎÎNN  SSIISSTTEEMMUULL  BBAANNCCAARR  --  
TTeemmaattiiccaa
� Organizarea tezaurului
� Tranzacþii numerar cu alte instituþii
� Organizarea casieriei
� Tranzacþii în  numerar cu clienþii
� Deschiderea ºi închiderea casieriei, proce-
sarea numerarului, reconcilieri

� Formulare, registre, rapoarte
� Clienþii, politica de cunoaºtere a clientelei
� Elemente de risc în tranzacþiile cu numerar
� Rolul ºi responsabilitãþile casierului. acti-
vitãþi conexe pentru casieri

ÎNVÃÞÃMÂNT BANCAR

IINNSSTTIITTUUTTUULL  BBAANNCCAARR  RROOMMÂÂNN
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Sfârºitul de an marcheazã încheierea unui
ciclu economic, fundamentând necesitatea
de a privi înapoi, de a elabora statistici, de
a trage concluzii. Evenimentele din ultimii
ani sunt de importanþã istoricã în economia
mondialã. Situaþia economicã globalã cu
impact la nivel naþional genereazã ajustãri
radicale în strategiile de risc, de finanþare ºi
de dezvoltare la nivel de instituþie. 
Care au fost cele mai importante eveni-
mente financiar-bancare din aceºti doi ani
de crizã? Ce a marcat trendul economic?
Care sunt soluþiile? Articolul încearcã sã
efectueze o radiografie generalã a crizei
economice mondiale, utilizând ca surse prin-
cipale de informaþii publicaþiile “GTnews”,
“Financial Times” ºi “Frankfurter Allge-
meine Zeitung”.

Cum a început?

Pe 18 februarie 2008 banca englezã
Northern Rock este naþionalizatã, dupã
ce s-a decis cã cele douã oferte de prelu-
are nu ofereau suficientã valoare plãtito-
rilor de taxe. În martie 2008, Bear
Stearns este cumpãratã de JPMorgan
Chase. În septembrie, dupã cãutãri fre-
netice de cumpãrãtori, Lehman Brothers
devine cea mai mare bancã de investiþii
ce intrã în faliment. Urmeazã un lanþ în-
treg de fuziuni, achiziþii ºi naþionalizãri. 

Ce strategii au abordat 
þãrile afectate?

În octombrie 2008 GGeerrmmaanniiaa aprobã
un plan de restabilire a lichiditãþii ºi de in-
jectare de capital în sectorul bancar în va-
loare totalã de 470 mld. euro. Planul
FFrraannþþeeii se ridicã la 340 mld. euro. OOllaannddaa
propune un plan de salvare de 199 mld.
euro. AAuussttrriiaa aprobã un pachet similar în
valoare de 85 mld. euro. SSppaanniiaa pune de-
oparte 100 mld. euro, iar PPoorrttuuggaalliiaa 20
mld. euro. IIttaalliiaa a promis bãncilor cã le va
aloca atâtea fonduri, câte vor fi necesare.
RRuussiiaa aprobã un plan în valoare de 86 mld.
dolari pentru a ajuta bãncile lovite de
îngheþarea creditãrii. 50 mld. dolari din
aceºti bani au fost puºi la dispoziþia bãn-
cilor ºi firmelor pentru refinanþarea cre-
ditelor externe. MMaarreeaa  BBrriittaanniiee aprobã un
plan de salvare în valoare de 400 mld. lire.
ÞÞããrriillee  nnoorrddiiccee declarã disponibilitatea de
a ajuta IIssllaannddaa în lupta contra crizei. Fon-

dul Monetar Internaþional (FMI) acordã
UUccrraaiinneeii un credit de 16,5 mld. dolari pen-
tru resuscitarea economicã. Reprezen-
tanþii GG77 (SUA, Japonia, UK, Germania,
Franþa, Italia ºi Canada) s-au întâlnit la
Washington ºi au emis un plan cu cinci
mãsuri decisive pentru deblocarea cre-
ditãrii. 

În noiembrie 2008 Banca Centralã Eu-
ropeanã (BCE) acordã UUnnggaarriieeii o linie de
credit de 5 mld. euro, urmând ca în aceeaºi
lunã FMI, Uniunea Europeanã (UE) ºi
Banca Mondialã sã acorde þãrii un credit
de 25 mld. dolari. Statul ssuueeddeezz garanteazã
toate datoriile noi ale bãncilor pânã în 117
mld. lire. JJaappoonniiaa adoptã un plan de stimu-
lare economicã de 50 mld. dolari ºi creºte
cotizaþia la FMI în scopul susþinerii celor
mai afectate þãri. CChhiinnaa adoptã un plan de
dezvoltare economicã în valoare de 586
mld. dolari. În aceeaºi lunã, FMI aprobã
acordarea unui credit standby pentru 
PPaakkiissttaann, evitându-se astfel default-ul þãrii
din cauza datoriilor externe. CCoommiissiiaa  EEuu--
rrooppeeaannãã  anunþã un plan de recuperare 
în valoare de 200 mld. euro cu scopul de 
a salva milioane de locuri de muncã din
Europa. Planul urmãreºte ºi consolidarea
încrederii consumatorilor în sistemul 
bancar. 

În decembrie 2008 FFrraannþþaa adoptã încã
un plan de stimulare a economiei în va-
loare de 26 mld. euro. Fondurile sunt des-
tinate în special dezvoltãrii întreprinde-
rilor mici ºi sectorului de construcþii. IInnddiiaa
creºte pachetul de 56 mld. dolari cu încã 4
mld. dolari, bani destinaþi sã susþinã sti-
mularea exporturilor, sectorului imobiliar

CÃTÃ L I N A  CH I CU ,  
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DEZVOL TARE  PRODUSE  NO I
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crizei mondiale
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ºi a infrastructurii. Guvernul jjaappoonneezz
dubleazã valoarea planului de restabilire
economicã la 171 mld. lire. IIrrllaannddaa reca-
pitalizeazã bãncile listate la bursã cu suma
de 9 mld. lire. 

În ianuarie 2009 SSppaanniiaa devine prima
þarã care pierde rating-ul de triplu A de la
agenþia S&P. În încercarea de a evita re-
cesiunea, DDaanneemmaarrccaa oferã credite în va-
loare de 13 mld. euro pentru recapi-
talizarea bãncilor ºi pentru reactivarea
creditãrii. GGeerrmmaanniiaa comunicã com-
pletarea planului de stimulare economicã
cu 50 mld. euro. Rata numãrului de fali-
mente în rândul companiilor jjaappoonneezzee
creºte cu 24% faþã de aceeaºi perioadã a
anului trecut. MMaarreeaa  BBrriittaanniiee  anunþã noi
mãsuri de încurajare a activitãþii de cre-
ditare. Bãncii Naþionale i se atribuie un
nou rol, ce îi permite achiziþionarea de
active în valoare de 50 mld. lire direct de
la firme. Guvernul ffrraanncceezz alocã 6 mld.
euro pentru finanþarea sectorului auto.
IIssllaannddaa este paralizatã de criza econo-
micã ºi de tumultul politic intern. Rata
ºomajului se situeazã la cel mai înalt
nniivveell de dupã al doilea rãzboi mondial.
SUA adoptã planul de revigorare eco-
nomicã Troubled Asset Relief Program
(TARP) în valoare de 819 mld. dolari ºi
deblocheazã 350 mld. dolari pentru uti-
lizare imediatã. 

În februarie 2009, în CChhiinnaa exportul
scade cu 17,5% iar importul cu 43% com-
parativ cu aceeaºi perioadã a anului prece-
dent. AAuussttrraalliiaa adoptã un plan în valoare
de 27 mld. euro. Preºedintele SSUUAA anunþa
plafonul de 500.000 dolari pentru firmele
care au nevoie de ajutor de la stat. 

În martie 2009 Banca Mondialã acordã
2 mld. dolari IInnddoonneezziieeii. Banca AAnngglliieeii
tipãreºte 75 mld. lire bani noi pentru a fi
pompaþi în economie. Conform reprezen-
tanþilor Bãncii AAnngglliieeii, aceastã mãsurã
“neortodoxã” era inevitabilã, dupã ce rata
de referinþã a fost diminuatã pânã aproape
de zero. Banca Naþionalã a JJaappoonniieeii anun-
þã disponibilitatea de a acorda 10 mld.
dolari bãncilor comerciale sub formã de
credite subordonate. SSUUAA anunþã planul
de achiziþionare de active toxice ale bãn-
cilor în valoare de 1 trilion dolari. RRoommââ--
nniiaa primeºte un împrumut de 20 mld.
euro, din care 12,95 mld. euro de la FMI,
5 mld. de la UE ºi 1,1 mld. de la Banca
Mondialã. 

În aprilie 2009 la Londra are loc întâl-
nirea GG2200, în care se decide alocarea a 1
trilion dolari pentru criza financiarã glo-
balã. FFMMII primeºte suplimentar 750 mi-
liarde dolari în scopul susþinerii statelor
puternic lovite de crizã. În plus, GG2200
aprobã urmãtoarele mãsuri: alocarea a cca.
250 mld. dolari pentru intensificarea co-
merþului mondial; consolidarea reglemen-
tãrilor fondurilor mutuale ºi a agenþiilor
de rating; adoptarea unei abordãri comune
de curãþare a activelor toxice; acordarea de
50 mld. dolari ca ajutor pentru þãrile
sãrace. MMeexxiicc primeºte de la FMI o linie
de credit de 47 mld. dolari. Exportul din
MMaarreeaa  BBrriittaanniiee scade cu 30% comparativ
cu aceeaºi perioadã a anului precedent. 

În mai 2009 JJaappoonniiaa oferã 100 mld.
dolari asistenþã financiarã þãrilor lovite de
crizã din Asia. GGeerrmmaanniiaa adoptã schema
“bad bank”, pentru a permite bãncilor în-
lãturarea activelor toxice din bilanþuri.
Conform acestui plan, bãncile pot opta sã
schimbe activele toxice pe obligaþiuni gu-
vernamentale garantate. Economiile celor
16 þãri din zzoonnaa  EEuurroo  scad în medie cu
2,5%, cel mai important factor de declin
fiind scãderea abruptã a exporturilor din
GGeerrmmaanniiaa. Producþia auto din SSUUAA
scade într-o singurã lunã cu 55%. 

În iunie 2009, în CChhiinnaa expor-
tul scade cu 26% iar importul
cu 25%, comparativ cu
aceeaºi perioadã a anului
precedent. În JJaappoonniiaa ex-
portul se diminueazã cu
41%. La întâlnirea GG88
se concluzioneazã cã
cele mai mari eco-

nomii mondiale încep sã se stabilizeze, dar
încã se confruntã cu riscuri majore. Con-
solidarea este justificatã de creºteri bur-
siere, diminuarea fluctuaþiei ratelor de
dobândã de referinþã ºi redobândirea în-
crederii consumatorilor în sistemul finan-
ciar. FMI estimeazã cã economia SSUUAA va
creºte în 2010 cu 0,75% faþã de prognoza
anterioarã de 0%. BBCCEE acordã credite în
valoare de 442,2 mld. euro pentru 12 luni
la o dobândã de referinþã de 1%. 

În iulie 2009 Camera de Comerþ a
MMaarriiii  BBrriittaanniiii anunþã cã vârful recesiunii a
fost depãºit. Un studiu efectuat de BBC
asupra 5.600 companii reflectã începutul
revenirii economice. CChhiinnaa înregistreazã
o creºtere de 7,9%, cifrã ce se situeazã
peste estimãrile iniþiale. SSUUAA emite un act
legislativ, conform cãruia fondurile mu-
tuale cu active de peste 30 mln. dolari vor
fi înregistrate ºi administrate de Securities
and Exchange Commission. SSrrii  LLaannkkaa
primeºte un credit de 2,5 mld. dolari de la
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FMI. SSUUAA prezintã raportul TARP cu cele
mai negre scenarii posibile ce ar putea in-
fluenþa economia þãrii, generând o ex-
punere totalã de 23,7 trilioane dolari. FFMMII
anunþã planificarea urmãtoarelor mãsuri:
creºterea creditãrii pânã în 2014; sus-
pendarea dobânzilor pentru unele credite
acordate þãrilor sãrace; vinderea unei pãrþi
din rezervele de aur pentru obþinerea de
fonduri pentru credite. 

În august 2009 Banca AAnngglliieeii decide
tipãrirea ºi injectarea în economie a încã
50 mld. lire. Se voteazã unanim menþi-
nerea dobânzii de referinþã la 0,5%. BBCCEE
decide menþinerea dobânzii de referinþã
la 1%, cu toate cã, atât economia GGeerr--
mmaanniieeii, cât ºi cea a FFrraannþþeeii înregistreazã
creºteri de 0,3% în trimestrul doi.
Economia IIttaalliieeii scade doar cu 0,5%,
mult mai puþin decât era prognozat ini-
þial. HHoonngg  KKoonngg revine din recesiune, 
înregistrând o creºtere de 3,3% în
trimestrul doi. JJaappoonniiaa înregistreazã
prima creºtere economicã de dupã rece-
siune (0,9%). În aceeaºi perioadã, econo-
mia Mexicului scade cu 10,3%. Banca
Naþionalã a IIssrraaeelluulluuii este prima care de-
cide creºterea dobânzii de referinþã de la
0,5% la 0,75%. FFMMII anunþã cã guvernele
au cheltuit peste 10 trilioane dolari pen-
tru diminuarea efectelor generate de
criza mondialã. 

În septembrie 2009 Banca Naþionalã a
JJaappoonniieeii decide pãstrarea ratei de referinþã
la 0,1% cu menþiunea cã economia dã
semne clare de revigorare. Preºedintele
FFEEDD spune cã “recesiunea a ajuns la final,
dar probabil cã economia va fi slabã în ur-
mãtoarea vreme”. Preºedintele Bundes-
bank menþioneazã cã economia GGeerr--
mmaanniieeii “ºi-a oprit cãderea liberã, dar recu-
perarea va dura”. La summit-ul de la Pitts-
burg, GG2200 a decis sã-ºi asume noul rol de
organism permanent de coordonare a
economiei mondiale. 

În octombrie 2009 AAuussttrraalliiaa creºte
dobânda de referinþã de la 3% la 3,25%,
fiind prima þarã din G20 care întreprinde
o astfel de acþiune în aceastã perioadã.
Cifrele comerciale ale CChhiinneeii reflectã îm-
bunãtãþirea economiilor din restul lumii:
atât exportul cât ºi importul marcheazã
cea mai micã scãdere din ultimul an
(15% respectiv 3,5%). MMaarreeaa  BBrriittaanniiee
continuã sã fie în recesiune, înregistrând
o scãdere de 0,4% în perioada iulie-sep-

tembrie. Dupã patru trimestre de rece-
siune, economia SUA înregistreazã o
creºtere a PIB-ului de 3,5%. 

În noiembrie 2009 AAuussttrraalliiaa creºte
dobânda de referinþã de la 3,25% la 3,5%.
FFEEDD--uull semnalizeazã cã în urmãtoarele 6
luni intenþioneazã sã menþinã dobânda de
referinþã aproape de zero. Banca AAnngglliieeii
pompeazã încã 25 mld. lire în economie.
Extensia programului de recuperare eco-
nomicã a Marii Britanii se ridicã astfel la
200 mld. lire. CChhiinnaa estimeazã cã va atinge
obiectivul de 8% creºtere a PIB-ului în
2009. Statele din ZZoonnaa  EEuurroo  înregistreazã
o creºtere medie de 0,4% în perioada
iulie-septembrie. GGeerrmmaanniiaa ºi FFrraannþþaa în-
registreaza creºteri economice timp de
douã trimestre consecutive, confirmând
astfel ieºirea din recesiune. Economia
JJaappoonniieeii creºte în trimestrul trei cu 4,8%.
RRuussiiaa înregistreaza o creºtere economicã
de 13,9% între iulie ºi septembrie. Tot în
trimestrul trei, economiile celor 30 de þãri
din Organizaþia pentru Cooperare ºi Dez-
voltare Economicã (OOCCDDEE) cresc în
medie cu 0,8%. 

În decembrie 2009 Banca JJaappoonniieeii
anunþã noi mãsuri de luptã cu deflaþia: in-
jectarea a 10 trilioane yeni în economie
prin oferirea de credite ieftine pe termen
scurt bãncilor. Preºedintele SSUUAA anunþã
cã programul TARP adoptat în ianuarie a
fost “mult mai ieftin”, astfel încât banii
rãmaºi vor fi folosiþi pentru diminuarea
deficitului bugetar ºi crearea de locuri de
muncã. AAuussttrraalliiaa creºte rata dobânzii de
referinþã de la 3,5% la 3,75%. Pentru
prima datã dupã ºapte luni, zzoonnaa  EEuurroo în-
registreazã o creºtere a preþurilor de con-
sum (+ 0,6%). UUccrraaiinnaa solicitã FMI 2 mld.
dolari sub formã de credite de urgenþã
pentru achitarea datoriilor externe ºi
evitarea pericolului „contagierii“ celorlalte
state vulnerabile din regiune.

Federaþia Bancarã Europeanã (FBE) a
publicat în luna noiembrie 2009 raportul
Overcoming the crisis and moving be-
yond, în care sumarizeazã problemele
generate de crizã. Conform acestui raport,
guvernele din zona Euro au alocat apro-
ximativ 35% din PIB pentru mãsurile de
susþinere a sectorului financiar. Raportul
include propuneri de soluþii de ieºire din
crizã ºi recomandãrile FBE pentru inte-
grarea pieþei europene de servicii finan-
ciare. �
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(urmare din pag. 14)

Transpunerea în România

Bãncile din România, realizând
importanþa Directivei, au demarat acti-
vitatea de identificare a impactului încã
de la începutul anului 2009, când nu 
exista proiect de lege pentru Titlul III ºi
IV. În faza iniþialã, bãncile au fost puse în
situaþia de a jongla cu ipoteze ºi cu posi-
bile elemente de impact, deoarece nu se
ºtia cum va fi textul de lege final. Pe 12
octombrie 2009 a fost publicatã OUG
113/2009, bãncile având la dispoziþie
jumãtate de lunã pentru implementarea
acesteia. Cea mai mare problemã în pro-
cesul de transpunere, în toate cele 30 de
þãri, a fost interpretarea Directivei. Unii
termeni permit interpretãri multiple,
chiar dacã sunt definiþi în textul Direc-
tivei. Probabilitatea de interpretãri
eronate genereazã riscuri. Modul de
soluþionare în diferite þãri a fost diferit: 

• Unele þãri au emis un ghid cu explicaþii
pentru termenii interpretabili, în baza
cãruia se va evalua ºi conformitatea.
Bãncilor li s-au creat condiþii sã-ºi
adapteze sistemele, procedurile ºi con-
tractele în timp util. Una dintre þãrile
care a adoptat aceastã abordare a fost
Marea Britanie. 

• În alte þãri, problemele de interpretare
au fost soluþionate prin dialog. 

• În þãrile cu transpunere întârziatã,
unele bãnci au decis sã aplice Directi-
va, total sau parþial, asumându-ºi riscuri
de interpretare.  

• În alte þãri nu a existat dialog între
instituþiile responsabile de transpunere
naþionalã ºi bãnci privind problemele
de interpretare. Printre aceste þãri se
numãrã ºi România, deoarece încerca-
rea de a dialoga cu autoritãþile naþionale
a eºuat. În mod evident s-a decis ca di-
alogul privind interpretarea sã fie lãsat
în seama bãncilor ºi a clienþilor, ceea ce,
în final, este în defavoarea relaþiei de
afaceri bancã-client. 

În concluzie, se poate constata o ete-
rogenitate în modul de transpunere a
Directivei în legislaþiile naþionale.
Rãmâne de vãzut cum îºi va produce
efectele Directiva, dacã va aduce cu sine
armonizare ºi standardizare ºi dacã va
reuºi integrarea pieþei unice de plãþi. �
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(continuare din numãrul anterior )

O
caracteristicã a sistemului fi-
nanciar care a evoluat de-a
lungul anilor este identifi-
carea cu precizie a entitãþii
care preia riscul. În trecut,

fflluuiiddiittaatteeaa  ppiieeþþeelloorr  vveenneeaa  ddee  llaa  iinnvveessttii--
ttoorrii  ººii  ssppeeccuullaattoorrii..  AAcceeººttiiaa  rriissccaauu  bbaanniiii
pprroopprriiii.. În 2007, creºterea continuã a
riscului instituþional, suportat de pro-
priul capital (ºi îndatorare) a transferat
o mare parte din acest risc cãtre sis-
temul bancar însuºi. IInntteerrmmeeddiiaarriiii  ffii--
nnaanncciiaarrii  aauu  ddeevveenniitt  ddeeþþiinnããttoorrii  pprriinnccii--
ppaallii  ddee  rriisscc..

Cu aceastã nouã axiomã la drum, 

Cât de serioasã va fi 
restrângerea creditului?  

Tot cãutând date suport, necesare
pentru a interpreta situaþia ºi a inþelege
propunerile specialiºtilor, am gãsit es-
timãri furnizate de cãtre Boston Consult-
ing Grup, care prevedea cã pierderile in-
stituþiilor financiare vor atinge 1500 mi-
liarde de dolari, deoarece pierderile afe-
rente împrumuturilor acordate per-
soanelor fizice ºi companiilor pot chiar sã
depãºeascã pierderile ipotecare. La un ra-
port active/capital de 12.5/1, aceastã
pierdere va însemna o reducere în capac-
itatea de creditare de 19 000 miliarde
dolari – o contractie neta de 7% a nivelu-
lui actual de creditare. Dat fiind cã în
medie sunt necesari 4 dolari în credit

pentru fiecare dolar de creºtere a PIB, o
astfel de contracþie va duce la o încetinire
economicã globalã masivã, reducând în
mod direct creºterea globalã cu aproape 2
puncte procentuale – înainte de orice alte
efecte secundare (sau terþiare).

ªi atunci, ca un corolar, putem vorbi de:

Sfârºitul Cererii susþinutã
prin Credit?!

Cum arãta evoluþia indicatorilor re-
levanþi în Statele Unite la începutul crizei?

Pe de o parte, am asistat la dimi-
nuarea drasticã a creditului în timp ce,
aparent paradoxal, se generalizeazã
creºterea pe termen lung a îndatorãrii
consumatorilor din Statele Unite. 

De ani de zile, consumatorii ameri-
cani trãiesc peste posibilitãþile lor finan-
ciare.

De exemplu, între 1972 ºi 2008 înda-
torarea a crescut de la 60% la 120% din
PIB. Creºterea explozivã a creditului
ipotecar a fost generatã de consumatori,
care s-au folosit de creºterea în preþurile
imobiliare pentru a se angaja în credite
de consum ºi mai mari. Accesul practic
nelimitat la creditele ieftine a fost un
factor cheie în creºterea economiei SUA
ºi a economiei mondiale, având în
vedere rolul SUA ca motor al expansiu-
nii economice globale. Consumul
gospodãriilor, reprezentând un procent
nesustenabil de 70% din PIB-ul SUA, a
avut ca ºi consecinþã reducerea ratei de
economisire la puþin peste zero,

reprezentând cel mai redus nivel de la
Marea Crizã din 1929.

Însumând la creditul gospodãriilor,
creditul corporatist ºi guvernamental,
asistãm la o escaladare a volumului de
credit la 350 procente raportat la PIB,
iar pentru cã instituþiile financiare au
apelat la rândul lor la credit pentru a-ºi
creste veniturile, se înregistreazã ºi o
creºtere a creditului în sectorul finan-
ciar de 16 000 miliarde dolari în 2007.
Mai adãugaþi aici cã firmele au folosit
creditarea pentru a-ºi finanþa expansi-
unea iar guvernul pentru a-ºi finanþa
cheltuielile, menþinând taxele la nivel
scãzut. 

Chiar cu riscul unui truism finan-
ciar, trebuie sã menþionãm o datã în
plus: creditul nu poate creºte infinit mai
repede decât veniturile. Toþi partici-
panþii la acest fenomen au trebuit sã re-
ducã îndatorarea.

Dar, dincolo de o picturã macroeco-
nomicã,

Ce înseamnã Criza 
pentru Economia Realã?

Combinaþia dintre un credit puþin
accesibil ºi o cerere redusã a lovit chiar
ºi în companiile sãnãtoase, conducand
la un cerc vicios prin limitarea investiþi-
ilor ºi având ca ºi consecinþã ulterioarã
stagnarea economicã.

Sectorul financiar a avut o contribuþie
mai mica în PIB, pentru cã a trebuit sã re-
nunþe (parþial) la activele problematice ºi

NOI BÃNCI PENTRU 
O NOUÃ ECONOMIE
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P rezenþã º i  v i i to r  Prezenþã º i  v i i to r  
în criza financiarã 

Colaj de date ºi impresii
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nu mai are apetit pentru împrumuturi, nici
chiar cãtre clienþi solvabili.

În acest sens, bãncile vor diferenþia
clienþii de calitate faþã de ceilalþi (pe
care îi vor finanþa foarte selectiv).

QED: trebuie sã facem faþã unui
mediu aspru de recesiune, ºi atunci,

Cât de severã va fi recesiunea? 

Va fi scurtã, datoritã flexibilitãþii
economiei SUA ºi mult promisei inter-
venþii rapide a guvernului American? Se
va dovedi aceastã intervenþie una de
succes? 

Nu prea, întrucât dacã definim suc-
cesul ca limitarea recesiunii la SUA, e
clar cã acest obiectiv nu a fost atins, deºi
firmele s-au strãduit sã facã faþã aversi-
unii la risc ºi standardelor ridicate ale
bãncilor.  

Deci, nu mai este credibil un sce-
nariu de recesiune uºoarã,

În atare situaþie ce zic experþii?

De exemplu, FMI a studiat mai bine
de 100 recesiuni petrecute în lume în tre-
cut ºi a ajuns la concluzia cã recesiunile
generate de crize financiare sunt mai
grave ºi dureazã mai mult decât altele. În
actuala situaþie, a expunerii datorate unui
foarte ridicat nivel de creditare, combi-
natã cu balonul ipotecar ºi cu creditarea
exageratã a consumului, avem toate mo-
tivele unei serioase îngrijorãri.

Realist, companiile trebuie sã fie
pregãtite pentru o recesiune serioasã, în
care bãncile vor falimenta în conti-
nuare, cererea scazutã a clienþilor va
persista ºi þãrile dezvoltate vor intra în
recesiune. Deºi creºterea non-export în
þãrile în curs de dezvoltare va fi oare-
cum protejatã, creºterea bazatã pe ex-
port va fi înjumãtãþitã.

Iar dacã discutãm de plan de acþiune, 

Care sunt cele mai probabile 
situaþii la care firmele 
trebuie sã facã faþã?

11.. AAcccceess  rreedduuss  llaa  ffoonndduurrii
Trezorierii firmelor fac faþã tot mai

greu nevoilor de finanþare pe termen
scurt. Datoritã ratelor de dobandã inter-
bancare ridicate, bãncile reduc liniile de
credit ºi renegociazã termenii împru-
muturilor. Piaþa titlurilor comerciale 
s-a contractat cu 11% ºi securizarea ti-
tlurilor este practic închisã pentru mulþi
creditori. Companiile vor trebui sã-ºi
refacã strategiile de finanþare ºi sã se
asigure cã pot sã-ºi reînnoiascã creditele,
ceea ce va fi destul de greu în condiþiile
unui gap între investiþii ºi surse proprii
de 327 miliarde euro numai în Europa.

Ca o consecinþã, bãncile vor rãmâne
foarte conservative în practicile de cre-
ditare ºi vor competiþiona pentru clienþi
cu profil de creditare foarte bun.

22..  CCoosstt  rriiddiiccaatt  aall  ccaappiittaalluulluuii
Investitorii pot cere premii de risc tot

mai ridicate, astfel cã asistãm la creºterea
spread-ului de dobandã (diferenþa între
dobanda cerutã la împrumuturi faþã de
dobanda la titlurile non-risk).

33..  PPiiaaþþaa  ddee  ccaappiittaall  ssllaabbãã
Scãderea indicilor bursieri face mai

puþin atractivã finanaþarea prin piaþa de
capital, aºa cã firmele vor apela la forme
alternative; fonduri de Private Equity

sau fondurile marilor investitori, care
sunt la rândul lor scumpe.

44..  RReedduucceerree  ddee  ccaasshh  ffllooww  
Afectarea companiilor de încetinirea

economicã va fi directã prin reducerea
cantitãþilor de bunuri cu pânã la – 20%
ºi în plus o reducere de preþuri de -10%.

55..  PPiieerrddeerrii  ddiinn  ccrreeddiittee
Vânzarea pe credit va avea drept

efect imediat pierderi datoritã fali-
mentelor clienþilor acestor firme. 

66..  RRiissccuurrii  mmããrriittee  îînn  bbiillaannþþuull  ccoomm--
ppaanniiiilloorr

Deprecierea activelor va impacta nu

numai colaterale de tip imobiliar (care
au cãzut deja cu peste 30%) ci ºi balanþa
bãncilor sau companiilor de asigurare.
Va impacta de asemenea ºi companiile
din alte industrii (ca sã nu spunem toate
industriile) ºi nu numai activele tangi-
bile dar ºi cele intangibile, de exemplu
cele de brading, dat fiind volatilitatea
cererii pieþelor, care în lanþ vor afecta ºi
achiziþiile.

(continuare în pag. 26)
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Prãbuºirea companiei Enron în octombrie
2001, urmatã de o serie de scandaluri fi-
nanciare implicând companii precum
Qwest Communications, Global Crossing,
WorldCom, Adelphia sau Tyco (2002), a
declanºat o serie de iniþiative legislative
în guvernul american în vederea protejãrii
investitorilor. Iniþiativele s-au concretizat
prin Legea Sarbanes-Oxley (SOX).

S
OX cere companiilor listate la
bursele din Statele Unite sã ma-
nifeste transparenþã faþã de in-
vestitori ºi sã dezvolte un sistem
de controale interne, care sã asi-

gure acurateþea raportãrilor financiare. 
Iniþiativa legislativã a aparþinut senatorului
democrat Paul Sarbanes ºi a celui republi-
can Michael Oxley.

Conformarea la SOX nu se referã doar
la aspectele financiare ale companiilor, ci ºi
la aspecte ale departamentelor de IT, pre-
cum deþinerea drepturilor de acces sau
modul de protejare a înregistrãrilor elec-
tronice ale companiei. 

Legea, a cãrei aplicare este dificilã ºi
necesitã investiþii de pânã la câteva zeci de
milioane de dolari pentru marile corpo-
raþii, nu afecteazã însã doar companiile de
pe bursele americane, ci ºi filialele lor din
strãinãtate sau deþinãtorii strãini de titluri
de valoare americane.

Cu toate acestea, existã ºi câºtigãtori,

cum ar fi companiile de consultanþã finan-
ciarã, deoarece firmele care intrã sub inci-
denþa SOX trec invariabil pe la un astfel de
birou de consultanþã. 

Neputând fi modificatã decât printr-o
altã lege a Congresului American, SOX se
limiteazã la trasarea principiilor, lãsând au-
toritatea stabilirii reglementãrilor propriu-
zise asupra Securities and Exchange Com-
mission (SEC). SEC a început procesul de
reglementare în august 2002 ºi a luat în
considerare comentariile publice ºi pã-
rerile factorilor implicaþi pânã în iunie
2004, la definitivarea acestora. Intenþia tu-
turor acestor reglementãri, aceea de a
creºte încrederea investitorilor în com-
paniile listate, a fost transpusã de SEC
printr-un sistem riguros de control intern
asupra raportãrilor financiare, suprave-
gherea sporitã a firmelor de audit, precum
ºi posibilitatea ca acþionarii sã contribuie
la alegerea membrilor independenþi din
consiliul de administraþie, influenþând ast-

Impactul legii SARBANES-OXLEY 
asupra companiilor româneºti

Impactul legii SARBANES-OXLEY 
asupra companiilor româneºti
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fel decizii, cum ar fi stabilirea salariilor di-
rectorilor executivi sau gradul de corelare
a beneficiilor acestora cu profitul raportat. 

Pentru a creºte ºi mai mult nivelul de
protejare a acþionarilor, chiar ºi dupã
delistarea companiilor de la bursã, acestea
sunt obligate sã se conformeze standarde-
lor SOX atât timp cât investitorii deþin
acþiunile. 

În România, printre companiile care
au trebuit sã implementeze reglementãrile
SOX în ultimii patru ani se numãrã Rom-
telecom, Vodafone, Orange, Coca-Cola,
ArcelorMittal, Bunge Romania, Autoliv
Romania, Fiat, Delphi-Packard, Avon
Cosmetics etc.

Cât costã reglementarea?

LLiivviiuu  MMiihhããiilleeaannuu,,  CCoonnssuullttaanntt  SSeenniioorr  îînn
ccaaddrruull  DDeeppaarrttaammeennttuulluuii  ddee  CCoonnssuullttaannþþãã
ppeennttrruu  ÎÎmmbbuunnããttããþþiirreeaa  PPeerrffoorrmmaannþþeeii  aall
PPrriicceewwaatteerrhhoouusseeCCooooppeerrss  RRoommâânniiaa  spune
cã, încã de la început, au existat douã
puncte de vedere contradictorii cu privire
la reglementãrile SOX. 

„Suporterii vedeau în SOX o soluþie
menitã sã asigure transparenþa ºi corecti-
tudinea raportãrilor financiare, precum ºi
diminuarea considerabilã a fraudelor, în
ciuda costurilor semnificative ale regle-
mentãrii care, la finalul primului an de
conformare (2005) au atins 6,1 miliarde de
dolari, dintre care 28% au fost alocate
cheltuielilor în tehnologie ºi alte 29% con-
sultanþei externe”, menþioneazã MMii--
hhããiilleeaannuu.

De cealaltã parte a baricadei s-au situat
pãrerile conform cãrora SOX creeazã un
raport inechitabil între diminuarea valorii
fraudelor ºi efortul financiar depus pentru
obþinerea acestui beneficiu. 

„Datoritã situaþiei specifice a SUA,
unde activitatea de lobby este reglemen-
tatã prin lege, grupurile de interes au fost
înregistrate, declarându-ºi intenþiile ºi
sumele plãtite în acest sens firmelor spe-
cializate de lobby”, adaugã LLiivviiuu  MMii--
hhããiilleeaannuu..

Un studiu publicat de National Bureau
of Economic Research (NBER) în martie
2007 aratã cã, dintr-un total de 2.689 de
scrisori adresate SEC cu privire la SOX în
perioada de stabilire a reglementãrilor
(2002-2004), cele mai multe au fost
adresate de contabili, avocaþi, grupuri aca-

demice (30,3%) ºi companii (29,5%). 
„Conform NBER, 78% dintre opiniile

persoanelor fizice ºi 88% dintre cele ale
grupurilor de investitori s-au exprimat în
favoarea creºterii nivelului de detaliu a ra-
portãrii financiare ºi a responsabilizãrii
companiei. De asemenea, s-au arãtat fer-
venþi susþinãtori ai clauzelor de indepen-
denþã a auditorului companiei. Însã, 82%
dintre opiniile managerilor sau directorilor
de companii ºi 72% dintre grupurile de
non-investitori au argumentat împotriva
tuturor reglementãrilor de mai sus. 

Totuºi, meritã menþionat faptul cã 7%
dintre companii au fãcut lobby în favoarea
implementãrii reglementãrilor SOX”, mai
spune MMiihhããiilleeaannuu.

Controlul intern 
în companiile româneºti

O mare parte a companiilor private au
un sistem de control intern la nivel infor-
mal, mai mult cu caracter detectiv decât
preventiv. Cu alte cuvinte, controalele in-
terne sunt concepute sã rezolve efectele
problemelor dupã apariþia lor, mai degrabã
decât sã fie gândite astfel încât sã previnã

apariþia acestora sau sã remedieze cauzele
care stau la baza erorilor. 

Consultantul PwC atenþioneazã cã
lipsa controalelor interne sau funcþionarea
lor necorespunzãtoare lasã companiile vul-
nerabile la o serie de riscuri, precum înre-
gistrarea necorespunzãtoare a tranzacþiilor
contabile, efectuarea de tranzacþii neauto-
rizate, fraudã, toate acestea reflectându-se
în profitabilitate scãzutã ºi competitivitate
redusã pe piaþã.

„Dupã mai bine de patru ani de regle-
mentãri SOX, opiniile cu privire la necesi-
tatea ºi eficienþa acestora sunt încã împãr-
þite. În prima etapã, companiile au privit
cu scepticism eficienþa cerinþelor SOX ºi 
s-au arãtat nemulþumite de eforturile pe
care au trebuit sã le depunã pentru confor-
mare ºi de creºterea onorariilor auditorilor.
Ulterior însã, au observat beneficiile aces-
tora, cele mai vizibile fiind îmbunãtãþirea
procesului de raportare financiarã ºi creº-
terea încrederii în corectitudinea situaþi-
ilor financiare”, spune LLiivviiuu  MMiihhããiilleeaannuu..

Printre deficienþele constatate de com-
paniile care s-au conformat reglemen-
tãrilor se numãrã abordarea reactivã a de-
ficienþelor în controalele interne finan-

EEffeecctteellee  bbeenneeffiiccee  aallee  rreegglleemmeennttããrriilloorr,,  oobbsseerrvvaattee  îînn  ccaaddrruull  ccoommppaanniiiilloorr  rroommâânneeººttii
ccaarree  ss--aauu  ccoonnffoorrmmaatt  cceerriinnþþeelloorr  ggrruuppuurriilloorr  lliissttaattee  llaa  bbuurrssaa  ddee  llaa  NNeeww  YYoorrkk,,  aauu  îînncceeppuutt
ddeejjaa  ssãã  ffiiee  vviizziibbiillee  pprriinn::
· creºterea capacitãþii de management al riscurilor
· creºterea credibilitãþii în faþa bãncilor, a partenerilor de afaceri, a investitorilor sau

agenþiilor guvernamentale
· relaþii de afaceri stabile, bazate pe un cod etic în afaceri asumat atât prin reglementare,

cât ºi prin integrarea valorilor în cadrul culturii organizaþionale 
· îmbunãtãþirea procesului de prevenire a fraudelor, ceea ce a redus expunerea la litigii 
· îmbunãtãþirea corelãrii proceselor în cadrul afacerii ºi eliminarea proceselor redundante

identificate în urma documentãrii acestora
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ciare, de cele mai multe ori identificate în
urma misiunilor de audit extern; lipsa con-
troalelor IT la nivel de aplicaþie; lipsa con-
troalelor interne la folosirea foilor de cal-
cul tabelar; lipsa documentãrii proceselor
financiare ºi de raportare contabilã.

Impactul SOX 
asupra companiilor româneºti

Companiile româneºti care fac parte
din grupurile listate la bursa de la New
York au trebuit sã implementeze regle-
mentãrile SOX, ceea ce a implicat identifi-
carea ºi documentarea controalelor in-
terne asupra raportãrii financiare. 

Liviu Mihãileanu spune cã, printre
problemele cu care s-au confruntat com-
paniile în procesul de implementare a
cerinþelor SOX, se remarcã inexistenþa
unor resurse interne suficiente pentru
complexitatea procesului de implemen-
tare, costurile ridicate de conformare,
creºterea gradului de birocratizare a acti-
vitãþilor companiei precum ºi inexistenþa
anterioarã a unei culturi efective de con-
trol intern. 

Totuºi, datoritã caracterului lor pre-
ventiv, în final au dus la un management
mai performant al raportãrii financiare ºi al
afacerii în general. Practic, efectul pe ter-
men mediu al reglementãrilor a îm-
bunãtãþit ºi a structurat modul în care
companiile îºi desfãºoarã activitatea.

„Evoluþia mediului de afaceri aratã cã,
din diverse motive (costuri interne mai
mari, dorinþa de focalizare asupra ariilor de
competenþã etc.), tendinþa multor com-
panii este de externalizare a serviciilor
complementare, situaþie care solicitã furni-
zorului de servicii implementarea unui set
de controale care sã garanteze desfãºurarea
în bune condiþii a parteneriatului. Acest
lucru a transformat reglementãrile SOX
dintr-o conformare coercitivã într-un
model de control intern aplicabil nu doar
în companiile publice listate la bursa de la
New York, ci ºi companiilor care vor sã
creascã nivelul de control al afacerii ºi a ra-
portãrilor financiare”, menþioneazã LLiivviiuu
MMiihhããiilleeaannuu..

Un aspect actual al pieþei muncii, în
condiþiile restructurãrilor operaþionale,
este dat de migrarea personalului calificat,
lãsând „goluri” în structura operaþionalã
sau managerialã a companiei. Ca urmare a

implementãrii cerinþelor SOX, companiile
deþin o documentare detaliatã a fluxului
operaþional ºi a atribuþiilor angajaþilor,
putând astfel furniza informaþii critice suc-
cesorilor. În felul acesta, companiile îºi
micºoreazã timpul ºi efortul depus pentru
integrarea noilor angajaþi în companie. 

„Din punctul de vedere al departa-
mentelor de IT, documentarea proceselor
ºi a controalelor interne aferente repre-
zintã un instrument obiectiv de planificare
a dezvoltãrii departamentelor ºi de aliniere
a acestora la obiectivele de management
ale companiei. Acest lucru este cu atât mai
important, cu cât investiþiile în echipa-
mentele IT sunt recunoscute a fi printre
cele mai mari în majoritatea companiilor,
iar cheltuielile necorelate cu obiectivele de
management duc la o profitabilitate redusã
ºi o competitivitate scãzutã pe piaþã”,
menþioneazã LLiivviiuu  MMiihhããiilleeaannuu..

Foile de calcul tabelar – 
exemplu de risc

Consultantul PwC avertizeazã cã, deºi
pare un lucru banal, controlul inadecvat
asupra foilor de calcul tabelar poate avea
efecte devastatoare. Spre exemplu, dintr-o
eroare a unei astfel de foi de calcul dintr-o
instituþie financiarã, a rezultat o diferenþã

de 1 miliard de dolari în raportãrile finan-
ciare ale acesteia. Eroarea a fost generatã
de o modificare neaprobatã a unei formule
care a generat apoi calcule eronate. 

Un alt exemplu este cel al funcþionaru-
lui unei bãnci care a fraudat banca la care
lucra prin includerea unor tranzacþii fictive
într-o foaie de calcul, deºi nu ar fi trebuit sã
aibã permisiunea de a introduce astfel de
înregistrãri. Din cauza lipsei controalelor
interne pentru foile de calcul, fraudarea a
continuat timp de mai multe luni.

„Riscurile pentru companiile româ-
neºti cu privire la lucrul cu foile de calcul
tabelar sunt cu atât mai mari, cu cât aces-
tea sunt folosite la scarã largã pentru re-
alizarea situaþiilor financiare ºi a ra-
portãrilor aferente. De cele mai multe ori,
raportãrile conform Standardelor Inter-
naþionale de Raportare Financiarã (IFRS)
sunt elaborate folosind acest tip de fiºiere,
adesea relativ complicate ºi greu de ges-
tionat”, spune MMiihhããiilleeaannuu.

În anul adoptãrii Legii Sarbanes-Oxley
(2002), The Journal of Property Manage-
ment publica un studiu conform cãruia
90% dintre foile de calcul tabelar conþin
erori majore chiar ºi la tabelele care conþin
mai puþin de 200 de linii. 

„Folosirea elementelor macro ºi a de-
semnãrii tastelor care executã automat o
serie de comenzi sunt exemple ale modu-
lui în care valorile din tabel pot fi modifi-
cate substanþial în mod voit sau acciden-
tal”, adaugã MMiihhããiilleeaannuu.

Reglementãrile pot fi folosite nu doar
de companiile în care cerinþele SOX sunt
obligatorii, ci pot servi ca model oricãrei
companii care doreºte sã se raporteze la un
cadru de bune practici în privinþa con-
trolului intern asupra raportãrilor finan-
ciare, precum ºi companiilor care in-
tenþioneazã sã se listeze în viitor la bursa
de la New York sau sã-ºi vândã afacerea.

� LUIZA SANDU

În evaluarea riscului folosirii foilor de cal-
cul tabelar, fie cã sunt folosite în scopuri
operaþionale, de raportare managerialã
sau de raportare financiarã, trebuie luate în
calcul urmãtoarele aspecte:
· complexitatea tabelelor ºi a formulelor
· numãrul de utilizatori ai fiºierului
· volumul de date înregistrate
· beneficiarii finali ai fiºierului
· frecvenþa ºi consistenþa modificãrilor

aduse fiºierului
· expertiza dezvoltatorului, gradul de in-

struire al utilizatorului ºi modul de
testare a fiºierului înainte de a fi folosit
de cãtre companie

Companiile româneºti care implementeazã un sistem de control intern dupã modelul SOX
pot beneficia de avantaje precum:
· creºterea încrederii conducerii ºi acþionarilor în raportarea financiarã
· atragerea investiþiilor de capital de pe o razã teritorialã mai mare, la costuri mai mici, da-

toritã existenþei unui set de controale interne care creºte încrederea investitorilor
· o mai bunã înþelegere a fluxului de activitãþi, pe baza cãrora managementul companiilor

poate lua decizii strategice mai bune, datoritã existenþei unor controale interne documen-
tate, identificarea deficienþelor ºi corectarea acestora

· reducerea efortului ºi a onorariilor auditului extern care se poate baza, într-o mãsurã impor-
tantã, pe sistemul de control intern, ducând astfel la reducerea volumului testelor de audit
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Fenomenul spãlãrii banilor a apãrut cu mult
timp în urmã, fiind legat de istoria comerþu-
lui ºi apariþia sistemului bancar, fiind consa-
crat în timpul prohibiþiei din SUA anilor 30’.

V
om încerca succint sã explicãm
fenomenul spãlãrii banilor ºi
modalitãþile prin care se reali-
zeazã acesta, atât la nivelul
societãþii în ansamblu cât ºi la

nivelul instituþiilor financiar bancare.
De peste 4 milenii, principiile care au

stat la baza fenomenului nu s-au schimbat,
dar mecanismele au devenit din ce în ce
mai complexe, mai sofisticate, iar odatã cu
dezvoltarea tehnologicã, au luat un carac-
ter universal.

În USA, prohibiþiile ºi retricþiile im-
puse de stat asupra jocurilor de noroc au
condus la îmbogãþirea infractorilor ºi a ma-
fiei ºi, în general, a celor care nu respectau
interdicþiile impuse. Astfel, aceºtia, s-au
trezit cu sume imense de bani cash. Al Ca-
pone þinea stivuiþi pe rafturile dintr-o cã-
marã din casa sa din Chicago câteva mi-
lioane de dolari ºi care începeau sã consti-
tuie o mare problemã. Deschiderea unor
afaceri paravan, din care se câºtigau bani
cash, a constituit rezolvarea. Astfel, aceºtia
ºi-au deschis spãlãtorii de maºini ºi de hai-
ne ºi astfel, realitate sau ficþiune, “spãlarea”
banilor a fost consfiinþitã ca terminologie.

În general, infractorii cautã sã-ºi in-
vesteascã întotdeauna banii în afaceri care
aduc imediat profit cash. Aceºtia au inte-
meiat case de avocaturã, firme de contabi-
litate, studiouri de film, bãnci, societãþi de
intermediere etc, prin care încearcã sã dea
un caracter licit fondurilor obþinute din in-
fracþiuni. Astfel, putem defini spãlarea de

bani ca procesul prin care infractorii
creeazã iluzia cã banii pe care-i deþin sau
cheltuiesc sunt obþinuþi legal.

Pentru majoritatea þãrilor, problemele
privind spãlarea banilor ºi finanþarea tero-
rismului sunt legate de prevenirea, detec-
tarea ºi incriminarea infracþiunilor genera-
toare de bani murdari. Tehnicile sofisticate
utilizate în spãlarea banilor ºi finanþarea
terorismului se adaugã la aceste probleme.

Aceste tehnici pot fi realizate direct,
prin implicarea a diferite tipuri de instituþii
financiare ºi multiple tranzacþii financiare,
cât ºi prin intermediari, precum consul-
tanþi financiari, contabili, corporaþii scoicã
ºi alþi furnizori de servicii; transferuri
cãtre/prin/ºi din diferite þãri; folosirea de
diferite instrumente financiare sau alte
tipuri de active de valoare.

Majoritatea þãrilor subscriu la definiþia
datã în “Convenþia Naþiunilor Unite Îm-
potriva Traficului Ilicit de Droguri ºi Subs-
tanþe Psihotronice” din 1998, cunoscutã ºi
sub denumirea de CCoonnvveennþþiiaa  ddee  llaa  VViieennaa
ºi “Convenþia Naþiunilor Unite Împotriva
Crimei Organizate Transnaþionale” din
2000, cunoscutã sub denumirea de CCoonn--
vveennþþiiaa  ddee  llaa  PPaalleerrmmoo..

Existã trei abordãri pentru definirea
spãlãrii banilor ºi anume:

Într-o primã abordare, prin spãlarea
banilor se înþelege ccoonnvveerrssiiaa  ssaauu  ttrraannssffeerruull
pprroopprriieettããþþiiii,,  cunoscând cã aceastã propri-
etate derivã din infracþiuni sau orice act de
participare la infracþiuni, în scopul ascun-
derii sau disimulãrii originii ilicite a pro-

prietãþii sau ajutarea oricãrei persoane care
este implicatã în comiterea acestor in-
fracþiuni, în vederea sustragerii de la con-
secinþele legale ale acþiunilor.

A doua abordare constã în aassccuunnddeerreeaa
ssaauu  ddiissiimmuullaarreeaa adevãratei naturi, surse,
locaþii, dispoziþii, miscãri, drepturi ale des-
tinatarului proprietãþii, cunoscând cã astfel
de bunuri rezultã din infracþiuni sau din
participarea la astfel de acþiuni.

În final, dar nu ultima abordare, spãla-
rea banilor constã în “ddeeþþiinneerreeaa,,  ppoosseessiiaa
ssaauu  uuttiilliizzaarreeaa bunurilor, cunoscând în mo-
mentul dobândirii cã aceste câºtiguri/bu-
nuri derivã din infracþiuni sau dintr-un act
de participare la astfel de infracþiuni”.

Pentru a exista spãlare de bani, trebuie
sã avem o infracþiune generatoare de “bani
murdari”, denumitã infracþiune “predicat”.
Ca terminologie, Convenþia de la Viena

SSppãã llaarreeaa  bbaann ii ll oorr ..SSppãã llaarreeaa  bbaann ii ll oorr ..
Concept ºi evoluþie.
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limiteazã infracþiunea “predicat” la traficul
de narcotice. Drept consecinþã, infracþiu-
nile subrogate traficului de narcotice, pre-
cum frauda, furtul ºi rãpirea, nu constitu-
iau infracþiune “predicat” pentru spãlarea
banilor. De-a lungul anilor, comunitatea
internaþionalã ºi-a dezvoltat viziunea asu-
pra infracþiunilor “predicat” de spalare a
banilor, care a excedat traficul de droguri.

Astfel, FATF ºi alte organisme interna-
þionale au extins definiþia infracþiunii “pre-
dicat” din Convenþia de la Viena, prin in-
cluderea ºi a altor tipuri de infracþiuni. De
exemplu, Convenþia de la Palermo cere tu-
turor statelor participante sã aplice terme-
nul de infracþiune de spãlare a banilor unei
arii largi de infracþiuni “predicat”. 

În cele 40 de Recomandãri privind
combaterea spãlãrii banilor, FATF încor-
poreazã din punct de vedere tehnic ºi ju-
ridic definiþiile din Convenþia de la Viena
ºi Convenþia de la Palermo ºi evidenþiazã
20 de categorii de infracþiuni care trebuie
incluse în categoria infracþiunilor “predi-
cat” pentru spãlarea banilor.

În multe jurisdicþii, cei care ajutã in-
fractorii sã spele bani proveniþi din infrac-
þiuni sunt ei înºiºi consideraþi infractori.
Aceasta înseamnã cã bancherii, avocaþii,
contabilii, dealerii de maºini ºi alþii partici-
panþi la circuitele economice sunt conside-
raþi “spãlãtori de bani” dacã permit ca afa-
cerile lor sã fie utilizate de cãtre altcineva
pentru spãlarea banilor proveniþi din in-
fracþiuni. Deasemenea, în multe þãri, oame-
nii, alþii decât afaceriºtii ºi infractorii, pot
deveni spãlãtori de bani numai prin posesia
veniturilor din infracþiuni sau a activelor
care reprezintã venituri din infracþiuni
(este ºi cazul României). Cel mai elocvent
exemplu este cel al soþiei sau prietenei in-
fractorului care ºtiu sau bãnuie cã acesta
utilizeazã venituri ilicite pentru a cumpãra
case, maºini sau bijuterii. CCllaassaa  ffiinnaallãã a
spãlãtorilor de bani este formatã din cceeii
ccaarree  aajjuuttãã  llaa  rreeaalliizzaarreeaa  sscchheemmeeii,, chiar dacã
aceºtia nu participã fizic la spãlare de bani.

Astãzi, pretutindeni în lume, legislaþi-
ile naþionale obligã dealerii de maºini, ope-
ratorii de cazinouri, dealerii de bijuterii ºi
pietre preþioase de a-ºi identifica clienþii în
majoritatea cazurilor. Aceasta înseamnã cã
tuturor operatorilor li se cere sã-ºi instru-
iascã angajaþii în concordanþã cu legea ºi
cu mãsurile de prevenire ºi combatere a
spãlãrii banilor. �

BB
WW 26

SECURITATE

(urmare din pag. 21)

77..  SSppaarrggeerreeaa  bbaalloonnuulluuii  ddee  pprrooffiitt
Profiturile ca ºi componentã a PIB

sunt cu 40% peste tendinþã. Conform
statisticii, cum  dupa o  âsupraîncãlzire
urmeazã o corecþie, în anii urmãtori vor
fi profituri la nivel redus.

88..  VVoollaattiilliittaattee  mmããrriittãã  îînn  pprreeþþuull  mmããrr--
ffuurriilloorr  ººii  vvaalluutteelloorr  

Presiunea asupra preþurilor va creºte
atât în zona resurselor naturale (am
vãzut ce se poate întâmpla cu fluctuaþia
preþului petrolului!) cât ºi în zona pro-
duselor finite, cu impact asupra evoluþi-
ilor valutelor.

99..  PPrrootteeccþþiioonniissmm
Deocamdatã nu s-au înregistrat

schimbãri majore în ceea ce priveºte li-
bertatea comerþului. Totuºi, sunt multe
voci care invocã ridicarea unor bariere
în aceastã direcþie.

1100..  CCoonnssoolliiddaarreeaa  iinndduussttrriiiilloorr
Din pãcate, asistãm la multe fali-

mente de companii mici, mijlocii ºi mari
ºi la achiziþii ºi consolidãri ”de restruc-
turare” la companii gigant. Primele care
au dat tonul au fost tot bãncile.

1111..  IInntteerrvveennþþiiee  ssuussþþiinnuuttãã  aa  ssttaattuulluuii
Guvernele au promis intervenþii

chiar în cadrul Summiturilor guverna-
mentale - ca ultimul Summit al statelor
G20, pentru a stopa adâncirea ºi derapa-
jul crizei, a limita falimentele ºi a crea
investiþii tipice pentru perioadele eco-
nomice critice, precum cele în infra-
structurã.

1122..  RReegglleemmeennttaarree
Tot la capitolul intervenþii, re-regle-

mentãri, standarde de monitorizare ºi
conformitate sunt o preocupare con-
tinua. Domeniul bancar din nou deþine
rolul fruntaº, dar toate industriile (telco,
utilitãþi, extractive, farmaceutice) sunt
intensiv ºi extensiv presate de nevoia de
reglemenatare sporitã.

1133..  SScchhiimmbbaarree  îînn  ccoommppoorrttaammeennttuull
ccoonnssuummaattoorruulluuii

Cine ar fi crezut cã economisirea va
deveni mai la modã decât consumeris-
mul? Ei da, iatã cã se întâmplã, dincolo de
presiunea pe venituri, de la descreºterea
pânã la inexistenþa lor, apare un fenomen
psihologic în lanþ de incertitudine, care
stopeazã apetitul (crescând pânã la ex-
agerare ºi risipã, din ultimii 20 de ani)
cãtre ceea ce-mi place sã numesc “luxul
de larg consum” ºi re-îndreaptã cumpãrã-
torii cãtre “obligatoriu” sau esential.

1144..  IImmppaacctt  ggeenneerraalliizzaatt
Pe scurt ºi ca o concluzie, criza pare

cã va afecta înteaga economie mondialã,
toate industriile, chiar dacã acum cel
mai vizibile sunt cea financiarã (în com-
ponentele bancare, asigurãri ºi pieþe de
capital) ºi cea imobiliarã. Urmãtoarele,
care s-au ºi evidenþiat deja, sunt cele
producãtoare de bunuri de folosinþã în-
delungatã (autoturisme, echipamente
etc.)

Dar ºi sãnãtatea, de exemplu, ca ºi
utilitãþile, prin mecanismele de regle-
mentare ºi corecþie  ale statului, vor
avea de suferit, adaptându-se noilor
condiþii de piaþã.

Cu cele de mai sus

Pictãm deci în culori întunecate 
viitorul?

Nu chiar, toate aspectele de mai sus
pot fi privite ca provizioane de veºti
bune, ele nereprezentând, din fericire,
pierderi întâmplate ºi asumate (hm, de
cãtre cine?) ci mai degrabã riscuri. Aºa
cã bancile pot, cu un evident efort, sã
transforme aceste provizioane de risc
în viitoare capitalizãri de oportunitate.
Mai mult, cu toate criticile, economia
americanã prezintã o flexibilitate re-
marcabilã pentru gigantul pe care încã
îl reprezintã ºi pentru impactul pe care
îl are în economia mondialã. O altã
formã de flexibilitate americanã o
reprezintã capacitatea de repliere con-
formã cu disponibilul forþei de muncã.
Aceste tipuri de agilitate ar trebui sã
dea de gândit dacã ºi cum pot fi urmate
de alte mari economii afectate de crizã
dar mai rigide în anumite aspecte:
Japonia, Germania, UK, Spania, Franta,
Irlanda. �
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Prima companie comercialã care a oferit
soluþii de teleprezenþã, Teleport (denumire
care ulterior a fost schimbatã cu TeleSuite), a
fost înfiinþatã în 1993, de David Allen ºi
Harold Williams. Înainte de TeleSuite, cei doi
au administrat o afacere hotelierã ºi de aici a
pornit conceptul de teleprezenþã. 

A
llen ºi Williams au observat cã
oamenii de afaceri, din cauzã cã
erau obligaþi sã participe la în-
tâlniri importante, îºi scurtau
ºederea în staþiunea lor. Aºa cã

s-au gândit sã dezvolte o tehnologie care sã
le permitã acestora sã participe la întâlniri-
le programate fãrã a pãrãsi staþiunea, astfel
încât durata ºederii lor sã se prelungeascã.

Lanþul hotelier Hilton a marºat la ideea
celor doi ºi a introdus sistemul în toate
hotelurile pe care le deþinea în SUA ºi în
afara lor, însã gradul de utilizare era scãzut.
În cele din urmã, Hilton s-a retras din
afacere, compania s-a prãbuºit, iar David
Allen a cumpãrat activele TeleSuite ºi a în-
fiinþat o nouã companie, pe care a nu-
mit-o Destiny Conferencing.

Deºi compania a supravieþuit pe piaþã,
ideea originalã nu a prins decât atunci
când s-au implicat companii gigant pre-
cum Cisco ºi HP, care au lansat sisteme
similare pe la mijlocul anilor 2000. David
Allen a vândut Destiny Conferencing în
2007 companiei Polycom, pentru 60 de
milioane de dolari. Polycom este al doilea
producãtor mondial de soluþii de video-
conferinþã, cu o cotã de piaþã de 30%.

La începutul lunii octombrie, Cisco a
lansat o ofertã de achiziþionare a com-
paniei norvegiene Tandberg, lider global
în comunicaþii video, la un preþ total de
achiziþie de aproximativ 3 miliarde de
dolari. Cu aceastã achiziþie în perspectivã,
Cisco îºi va extinde portofoliul pentru a
oferi mai multe soluþii unui numãr mai
mare de clienþi, accelerând apoi adoptarea
pe piaþã la nivel global. Tandberg a anunþat
pentru trimestrul al treilea din 2009 un
venit de 234,7 de milioane de dolari ºi un
profit operaþional de 50 de milioane de
dolari.

De ce teleprezenþã?

Sistemul de teleprezenþã este, în esen-
þã, o tehnologie nouã ºi revoluþionarã, care

creeazã senzaþia de întâlnire „faþã-în-faþã”
celor care iau parte la o întâlnire desfãºu-
ratã prin acest sistem de colaborare. Pen-
tru a crea aceastã senzaþie sunt combinate
diverse tehnologii video ºi audio de ultimã
generaþie.

Experienþa de comunicare este extrem
de apropiatã de cea oferitã de interacþi-
unea personalã: imaginea este de înaltã
definiþie, persoanele sunt vizibile la di-
mensiuni reale, iar sunetul este spaþial, op-
timizat, astfel încât sunt activate toate
componentele non-verbale ale comu-
nicãrii, care lipsesc din tehnologia
tradiþionalã de întâlniri online.

Spre deosebire de soluþiile tradiþionale,
sistemul de teleprezenþã nu necesitã
echipe dedicate pentru programare ºi 
operare, oricine poate face o programare
în Outlook, iar iniþierea comunicãrii se
face printr-o singurã apãsare pe butonul
telefonului IP. 

Soluþia permite comunicarea în timp
real între douã sau mai multe puncte în
care este instalat sistemul. Comutarea este
automatã, astfel încât persoana care vorbeº-
te, activând microfonul, apare ºi pe ecran.
De asemenea, soluþia permite partajarea de
documente pe ecran în timp real.

TELEPREZENÞA
VÃ ECONOMISEªTE BANI ªI TIMP

TTEELLEEPPRREEZZEENNÞÞAA
VÃ ECONOMISEªTE BANI ªI TIMP
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CUM SALVEAZÃ SOFT-UL
BANII CLIENÞILOR

Cine foloseºte teleprezenþa?

De regulã, este folositã de resursele
scumpe ale unei organizaþii, cum ar fi exe-
cutivii sau specialiºtii.

Teleprezenþa nu concureazã însã cu
soluþiile de videoconferinþã. Glumind,
oarecum, soluþiile de teleprezenþã fac con-
curenþã liniilor aeriene, fiind o alternativã
la deplasarea cu avionul. Cãlãtoria de afa-
ceri este o cheltuialã majorã ºi o sursã de
emisii de gaze cu efect de serã. Teleprezen-
þa poate foarte bine înlocui acele deplasãri
care presupun costuri mari de cãlãtorie sau
care nu ar putea fi organizate din cauza
agendei încãrcate a participanþilor. Une-
ori, interacþiunile prin teleprezenþã repre-
zintã singurul mod în care poate avea loc o
întâlnire. 

Cisco are aproximativ 40.000 de sesiuni
de teleprezenþã pe lunã, având instalate
peste 650 de sisteme de teleprezenþã. De la
introducerea sistemului în 2006 pânã în

prezent, Cisco a realizat o economie esti-
matã la 330 de milioane de dolari la nivel
global. 

HP a lansat în 2005 studioul colabora-
tiv Halo, realizat împreunã cu Dream-
Works Animation SKG. Existã peste 120
de studiouri Halo instalate în întreaga
lume. Departamentul de imprimare ºi
imagisticã al HP a realizat o reducere de
8% cu cheltuielile de cãlãtorie în 2005
folosind studiourile Halo. Utilizarea ca-
merelor a crescut cu 25% într-un an.

Pentru a se conecta prin aceastã teh-

nologie, companiile trebuie sã achiziþio-
neze cel puþin douã camere Halo, fiecare
proiectatã pentru ºase persoane. În fiecare
camerã existã trei ecrane cu plasmã, lumini
ºi sisteme audio, cu o calitate de studio, iar
participanþii folosesc o interfaþã simplã on-
screen, pentru a putea începe comunicarea
prin doar câteva clicuri de mouse.

Cisco a implementat soluþia de tele-
prezenþã în România în februarie 2009, iar
sistemul este complet funcþional din luna
martie. În Bucureºti sunt douã birouri de
teleprezenþã, în sediul companiei.

Cât costã o soluþie de teleprezenþã?

În ceea ce priveºte costurile de imple-
mentare a serviciilor de teleprezenþã, o
cifrã exactã este dificil de estimat. Imple-
mentarea unui astfel de sistem de colabo-
rare depinde de mai mulþi factori, cum ar
fi dimensiunea companiei sau numãrul de
birouri ale companiei în care se doreºte in-
stalarea unei astfel de soluþii. De asemenea,
în funcþie de sistemul de colaborare ales,
este nevoie ca incinta în care este instalat
sã aibã dimensiuni variabile ºi sã fie adap-
tatã din punct de vedere vizual, fonic ºi al
mobilierului. Preþul de listã al unui sistem
de teleprezenþã de la Cisco, de exemplu,
poate varia între 33.900 de dolari ºi
340.000 de dolari, în cazul versiunii de top
a sistemului de colaborare. Aceste costuri
reprezintã exclusiv valoarea echipamentu-
lui oferit de Cisco, fãrã alte costuri adiacen-
te. Amortizarea medie a costurilor acestui
sistem a fost, în unele situaþii, de 14 luni.
Existã însã ºi companii care au reuºit acest
lucru în 6 luni. Sunt companii care folosesc
sistemul de teleprezenþã pentru inter-
viurile de angajare pe care le organizeazã. 

Piaþa soluþiilor de teleprezenþã va
ajunge la 4,7 miliarde de dolari pânã în
2014, conform unui raport al Frost & Su-
llivan. Regiunea Asia-Pacific va totaliza
mai bine de o treime din toatã piaþa de
soluþii de teleprezenþã, adicã 1,7 miliarde
de dolari.

Teleprezenþa oferã experienþe care
depãºesc cu mult tehnologiile tradiþionale
de videoconferinþã ºi rezultã în îmbu-
nãtãþirea colaborãrii, accelerarea luãrii de-
ciziilor, implementarea strategiilor ecolo-
gice ºi reducerea cheltuielilor de deplasare. 

� LUIZA SANDU

�� APLICAÞII ALE
SOLUÞIEI DE
TELEPREZENÞÃ:
- servicii de sãnãtate: HealthPresence
- audiþii muzicale
- bancar
- învãþãmânt
- administraþie publicã etc.
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OUTSOURCING

P
roiectele majore de informa-
tizare a administraþiei publi-
ce centrale ºi locale nu mai
sunt o noutate, iar difi-
cultãþile inerente implemen-

tãrii unui astfel de proiect au constituit
subiect de analizã în cadrul rubricii
“Opinia Consultantului”, unde am insis-
tat mai ales asupra componentei non-
tehnice, metodologice, a unei astfel de
implementãri. Externalizarea activitã-
þilor de analizã, dezvoltare ºi configu-
rare din cadrul etapei de implementare
a proiectelor IT derulate în cadrul ad-
ministraþiei publice este frecvent întâl-
nitã ºi se datoreazã lipsei resurselor spe-
cializate în cadrul autoritãþilor contrac-
tante, care sã poatã gestiona efortul de
implementare a unor proiecte noi, în
paralel cu operarea sistemelor existente. 

Dupã finalizarea unor proiecte ma-
jore de informatizare în ultimii ani ºi
dupã retragerea echipelor de imple-
mentare ale furnizorilor, multe au-
toritãþi ale administraþiei publice se
confruntã acum cu problema admi-
nistrãrii ºi a întreþinerii cu resurse pro-
prii a sistemelor informatice pe care 
le-au implementat, în paralel cu efortul
continuu de îmbunãtãþire ºi de moder-
nizare a acestor sisteme informatice. În
contextul reducerii personalului din
unitãþile administraþiei publice ºi a chel-
tuielilor salariale asociate, administraþia
publicã are reale dificultãþi de a atrage
ºi de a pãstra în cadrul personalului pro-
priu resursele tehnice calificate care sã
administreze, sã întreþinã ºi sã îm-

bunãtãþeascã infrastructura informaticã
existentã.

Externalizarea gestionãrii 
infrastructurii IT

Externalizarea completã a admi-
nistrãrii ºi întreþinerii infrastructurii in-
formatice este des întâlnitã la firmele
private ºi începe sã fie consideratã ca o
alternativã viabilã ºi de cãtre unele au-
toritãþi ale administraþiei publice, câteva
astfel de contracte fiind deja în derulare.
În acest context, am considerat util sã
prezentãm câteva aspecte specifice aces-
tui gen de contracte, aspecte care, din
experienþa noastrã, pot face diferenþa
între o poveste de succes ºi una ratatã...

De ce sã externalizãm?

Decizia de externalizare a serviciilor
informatice trebuie sã fie rezultatul
unui proces serios de analizã, realizat de
preferinþã de cãtre un consultant spe-
cializat, analizã care sã plece de la iden-
tificarea problemelor cu care instituþia
respectivã se confruntã din punctul de
vedere al operãrii sistemelor sale infor-
malice ºi care, apoi, sã analizeze atent
avantajele ºi dezavantajele pe care ex-
ternalizarea le poate avea. Printre avan-
tajele tipice pe care factorii de decizie le
iau în calcul atunci când analizeazã
oportunitatea externalizãrii serviciilor
informatice se numãrã:

• acoperirea unei lipse de resurse,
sau de capabilitãþi tehnice, sau a

inabilitãþii de a atrage resurse
tehnice calificate datoritã con-
curenþei firmelor private;

• creºterea substanþialã a calitãþii ser-
viciilor;

• posibilitatea controlului foarte efi-
cient asupra calitãþii serviciilor,
prin stabilirea unor acorduri asupra
nivelului de furnizare a serviciilor
(Service Level Agreements);

• plata serviciilor efectiv prestate,
fãrã necesitatea angajãrii cu normã
întreagã sau pe termen nelimitat a
unei resurse tehnice specializate
care este necesarã doar în regim,
part-time sau pe o perioadã limi-
tatã de timp;

• punct de contact unic, cu un sin-
gur furnizor, cu transferul complet
al riscurilor cãtre furnizor;

• posibilitatea concentrãrii resurse-
lor umane proprii cãtre activitãþile
de bazã ale instituþiei;

• creºterea flexibilitãþii serviciilor
(prin accesul la o gamã largã de ser-
vicii externalizate, pe diferite pe-
rioade de timp);

• lipsa bugetelor de investiþii, dar
disponibilitatea bugetelor pentru
cheltuieli de operare.

Chiar dacã aspectul financiar nu se
aflã de obicei pe primul loc în topul
primelor trei motive pentru care orga-
nizaþiile iau decizia externalizãrii ser-
viciilor informatice (conform statisti-
cilor realizate în Statele Unite ºi þãrile
vest-europene), acest aspect nu este
deloc de neglijat în cazul unei autoritãþi

Externa l i zare IT Ex terna l i zare IT 
în administraþia publicã – 

de la tehnologie 
la managementul schimbãrii

CÃTÃ L I N  HR I S T EA ,  
D I R ECTOR  GENERA L  

PMSOLUT I ONS
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publice din România. Din acest motiv,
decizia de externalizare trebuie sã aibã
la bazã ºi o analizã cost-beneficiu, care
trebuie sã cuantifice atât beneficiile
monetare, cât ºi pe cele ne-monetare ºi
sã realizeze un numitor comun între
acestea, care sã constituie baza de com-
paraþie cu costul asociat externalizãrii.

În final, decizia externalizãrii este
întotdeauna una strategicã ºi care tre-
buie sã aibã sprijinul managementului
instituþiei.

Scenariu posibil de externalizare

Un posibil scenariu de externalizare
pentru o instituþie publicã poate avea
urmãtoarele componente:

• servicii de hosting data center
• servicii de comunicaþii de date

(LAN, VPN, Internet)
• servicii de furnizare echipamente

(prin închiriere)
• servicii de administrare sisteme

(servere, baze de date, aplicaþii)

• servicii de suport (nivel 1 – call
center ºi nivel 2, precum ºi nivel 3
ºi 4 pentru echipamentele ºi apli-
caþiile furnizate)

• preluarea unei pãrþi a angajaþilor
structurii de IT a beneficiarului

• servicii de implementare proiecte
noi (analizã, proiectare, dezvoltare,
instalare, testare, roll-out)

• servicii de instruire.

Durata contractului de externalizare

Realizarea unui contract de exter-
nalizare nu este un obiectiv uºor de
atins, mai ales în cazul unei autoritãþi
publice. Din experienþa proprie, proce-
sul de încheiere a unui astfel de contract
(pentru o autoritate publicã cu acoperire
naþionalã) poate dura peste 12 luni, în-

cepând din momentul în care decizia de
externalizare a fost deja luatã. Etapele
care trebuie parcurse includ pregãtirea
unui caiet de sarcini detaliat, demararea
ºi finalizarea procedurii de achiziþie
publicã ºi negocierea contractului cu
ofertantul câºtigãtor.

Având în vedere atât efortul necesar
pentru finalizarea unui astfel de demers,
cât ºi faptul cã un contract de exter-
nalizare demareazã cu o perioadã de cel
puþin 6 luni de acomodare a furnizoru-
lui cu organizaþia pentru care va presta
serviciile (perioadã în care se realizeazã
inventarul infrastructurii preluate, se
face transferul infrastructurii ºi a res-
ponsabilitãþii întreþinerii acesteia, se or-
ganizeazã structura de suport tehnic, se
stabilesc regulile de organizare ºi de co-
municare cu organizaþia beneficiarã
etc.), interesul beneficiarului este ca
acest proces sã nu se reia în fiecare an.
Din acest motiv, se preferã ca durata
contractelor de externalizare sã fie de
cel puþin 3 ani. În cazul în care se re-

curge la un contract cadru de servicii,
limita legalã a duratei contractului este
de 4 ani.

Managementul schimbãrii 
ºi rolul beneficiarului

Externalizarea serviciilor IT aduce
schimbãri importante în statutul ºi rolul
membrilor vechii organizaþii IT a bene-
ficiarului. În cazul în care se stabileºte
acest lucru ºi cu aceptul personalului
beneficiarului, o parte a acestuia poate
fi preluat de cãtre furnizorul de servicii.
De obicei, acest lucru se realizeazã în
urma unui proces de evaluare a perso-
nalului ºi trebuie sã se þinã cont de
prevederile legislaþiei muncii privind
restructurãrile de personal, precum ºi de
statutul special al funcþionarilor publici

(dacã este cazul). În orice caz, trebuie
þinut cont de faptul cã un contract de
externalizare a activitãþilor curente de
administrare ºi întreþinere poate atrage
dupã sine reducerea numãrului de per-
sonal specializat al beneficiarului,
deoarece activitãþile realizate pânã în
acel moment de cãtre respectivul per-
sonal vor fi în continuare în respon-
sabilitatea furnizorului extern.

Rolul personalului IT care va rãmâ-
ne în organizaþia care a externalizat ser-
viciile IT se modificã substanþial, de la
unul predominant tehnic ºi de execuþie,
la unul de planificare strategicã, de su-
pervizare a calitãþii serviciilor ºi de in-
terfaþã între direcþiile “de business” ale
organizaþiei ºi furnizorul de servicii ex-
ternalizate. Aceastã tranziþie nu este
una uºoarã, deoarece necesitã o schim-
bare de mentalitate în rândul personalu-
lui beneficiarului. Schimbarea funda-
mentalã este aceea cã responsabilitatea
pentru calitatea serviciilor este a furni-
zorului extern, care trebuie sã între-
prindã orice mãsurã administrativã, or-
ganizatoricã sau tehnicã pentru a se
asigura cã serviciile informatice furni-
zate se încadreazã în limitele aprobate
ale SLA-ului. Din acest motiv, furni-
zorul este cel care decide asupra celor
mai bune metode ºi tehnologii pe care
le utilizeazã pentru furnizarea servi-
ciului, astfel încât acesta sã respecte
SLA-ul agreat. Problema care se în-
tâlneºte însã în astfel de situaþii este cã
personalul beneficiarului este obiºnuit
cu un rol de execuþie ºi cu implicarea
tehnicã în soluþiile alese ºi are tendinþa
de a pãstra acest rol de supervizare ºi de
aprobare a tuturor aspectelor de naturã
tehnicã, ceea ce creeazã un conflict
între beneficiar ºi furnizor, din motive
evidente: nu este posibil ca furnizorul sã
fie responsabil final pentru calitatea ser-
viciilor furnizate, atâta timp cât benefi-
ciarul are drept de “veto” cu privire la
soluþia tehnicã.

Vom continua în numerele viitoare
prezentarea aspectelor fundamentale
care însoþesc procesul de externalizare,
inclusiv: dependenþa de furnizor ºi
modalitãþi de gestionare a acesteia,
strategia de exit, SLA ºi penalitãþi, drep-
turi de proprietate intelectualã pentru
dezvoltarea de software. �

NOI BÃNCI PENTRU 
O NOUÃ ECONOMIE  

„...decizia externalizãrii este întotdeauna una strategicã 
ºi trebuie sã aibã sprijinul managementului instituþiei...“






