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Stimati cititori,
Editura Fin Watch, cu sprijinul Asociatiei Romane a Bancilor, editeaza revista lunara
BankWatch, ajunsa acum la a 9-a editie (s-a lansat in martie 2009).
n anul sau de debut, revista a fost distribuita gratuit, in mod promotional, catre institutiile
bancare din Romania.
in ceea ce priveste distributia revistei in 2010, va transmitem oferta de abonamente care va
da posibilitatea ca revista sa fie distribuita si sa furnizeze informatii valoroase, prin continutul
articolelor, urmatoarelor directii si departamente din banca:

- Strategie si management

- Operatiuni, Plati, Decontari

- IT si telecom

- Conformitate

- Securitate

- SWIFT
De asemenea, consideram necesar ca revista sa ajunga in reteaua bancii (cel putin la
sucursale), pentru ca sasi atinga scopul si crezul sau, si anume, acela de a oferi informatji
si analize privind cele mai noi tehnologii Si concepte bancare, personalului bancar din zona
de management si strategie, dar si din cea operationala, pentru cunoasterea si aderarea
la practici moderne de business si tehnologie.
Pretul unui abonament anual (10 editii) la BankWatch este de 100 Ron (TVA si costuri

expediere incluse)
Multuminduva pentru interesul aratat in 2009, va dorim mult succes in noul an si o colabo- Editor:  Aleea Negru Voda nr. 8, bl. C3, sc. 8
parter, 030775, sector 3, Bucuresti
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Poate cel mai important lucru pe care lumea
securitdfii informatiei ko vafat de-a lungul
mulfor ani de luptd fmpotriva afacurilor infor-
matice, a evenimentelor neprevizute, a ero-
rilor de cod si a greselilor, neglijentei sau
sabotajelor in exploatarea sistemelor infor-
matice, o consfat in faptul ¢ nu existd in
fapt un perimetru, metodd sau produs de
securifate impenetrabil.

rice sistem are lacune si li-

mitdri sau poate fi configurat

in mod eronat, insd poate cel

mai important aspect constd

in faptul ci orice sistem poate

fi compromis in urma unor actiuni
menite sd-1 destabilizeze. Lupta firad de
sfarsit intre cei care Incearci si protejeze
si cei care Incearcd sd compromitd sis-
temele IT&C, este de la inceput inegali.
Pentru cei care Incearci sa penetreze
mecanismele de securitate, este suficient
sd reuseascd o datd. O singurd vulnera-
bilitate identificatd intr-un mecanism de
control va permite atacatorului sd com-
promitd sistemul respectiv si sd aibd
acces la informatiile protejate. Atacatorii
isi pot permite si aloce perioade aprecia-
bile de timp in scopul identificirii unei
sldbiciuni la nivelul unui echipament de
securitate. Acestia pot decompila cod
program, inspecta pachete sau utiliza di-
verse alte tehnici in speranta identi-
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Provocari in

crearea unui perimetru
defensiv structurat

ficarii sau credrii unei cdi de acces in
sistem.

Pe de alti parte, cei care imple-
menteazd mecanismele de securitate nu
pot in mod real aloca aceeasi perioadi de
timp pentru fiecare verigd din infrastruc-
tura aflatd in exploatare.

Un alt exemplu edificator cu privire
la aceastd asimetrie implici ceea ce este
cunoscut sub numele “atacul din prima
zi”l. Acest tip de atac precede aparitia
remediilor pentru anumite vulnerabilititi
sau a existentei semndturilor care si poati
face posibili identificarea si oprirea ata-
cului. Vestile despre noile vulnerabilititi
circuld repede in lumea atacatorilor si vor
fi utilizate in scop malefic, mai rapid
decéit pot cei responsabili cu asigurarea
securitdtii sd-si protejeze sistemele.

fn momentul in care o problemi sau
vulnerabilitate este identificata si publi-
catd, un atacator “se apucd imediat de
treabd”, in sensul de a gési modalititi prin
care si o poatd exploata. Desi acest gen de
notificari nu contin de reguld prea multe
informatii tehnice care sd explice in ce
constd vulnerabilitatea respectivd sau
cum poate fi ea exploatati, un atacator ex-
perimentat sau “norocos” poate pune cap
la cap elementele lipsi si intrd in posesia
informatiilor cheie. Acest lucru se tra-
duce prin faptul ci o vulnerabilitate poate
fi exploatatd foarte repede, uneori chiar
din “prima zi”. Un astfel de atac poate sur-
veni cu mult inaintea gésirii unui
remediu — mai ales in cadrul unor infra-
structuri de date complexe. Existd anu-
mite etape obligatorii care trebuie par-

curse, parte a ciclului de viatd al remedi-
ilor puse la dispozitie de producatori:

m identificarea si testarea la produca-
tor;

m initierea unor campanii de infor-
mare la beneficiari;

m verificarea de citre beneficiari pe
medii de testare/dezvoltare;

m implementarea in mediul de pro-
ductie, uneori pe sisteme nume-
roase aflate in agteptarea unor “fe-
restre de mentenanti”.

Datoritd acestei inerente debalansiri

a fortelor, lumea securititii informatiei a
inteles cu mult timp in urm4, cd singura
modalitate de a combate atacurile si de a
furniza un nivel acceptabil al securititii,
constd intr-o strategie denumita “apdrare
in adincime™. La baza acestui tip de
strategie stau implementarea mai multor
nivele de securitate, versus construirea
unui singur nivel perfect — impenetrabil.
Prin utilizarea mai multor nivele, strate-
gii si tehnologii de securitate, in situatia
in care unul dintre nivele este compro-
mis, acest lucru nu va conduce la o ex-
punere imediatd a bunurilor protejate.
Aceastd noud abordare schimba regulile
jocului in favoarea “biietilor buni”; de
aceastd dati, un atacator trebuie si
reuseascd multe lucruri, din prima incer-
care si intr-un interval scurt de timp, ceea
ce statistic este mult mai dificil.

AAA

Autentificarea, Autorizarea si Ad-
ministrarea, in titulatura de specialitate
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a securitdtii informatice cunoscuti ca
“triada A”, trateazd aspectele legate de
“Cine” incearcd si acceseze resursele si
“Dacd” respectiva entitate este auto-
rizatd sd o facd. Etapa de autentificare
implica obligativitatea utilizatorului de
a furniza informatii legate de “ceea ce
stie” — o parold, “ceea ce detine” — un
dispozitiv de generare parole, sau “ceva
ce reprezintd” — caracteristici biome-
trice (amprentd, voce, iris etc.); in prac-
ticd, se utilizeazi si combinatii intre ele.

* Metode si tehnologii de autentifi-
care includ politici de parold, PKI3
- certificate digitale, card-uri in-
teligente, generatoare de parole
unice (OTP#), dispozitive de citire
si comparare biometrici;
Autorizarea este responsabild cu
stabilirea resurselor pe care utiliza-
torul are dreptul sd le acceseze;
Administrarea se concentreazi pe
centralizarea managementului si
organizarii drepturilor si privilegi-
ilor. In aceasti categorie, cele mai
“vizibile” produse sunt cele legate
de “autentificare unicd — SSO5” si
“managementul identititii” — cea
din urmi permitind in mod cen-
tralizat definirea utilizatorilor si
acordarea privilegiilor pentru mai
multe resurse si aplicatii.

Firewalls

Sunt echipamente destinate con-
soliddrii perimetrului retelei de date
proprii institutiei si protejérii punctelor
critice de jonctiune, asa cum sunt
conexiunile citre Internet, furnizori ex-
terni si chiar segmentarea retelei in-
terne pentru separarea mediilor de
testare/dezvoltare fatd de cel de pro-
ductie. Principiul de utilizare al acestor
dispozitive este acela de a mentine uti-
lizatorii ne-autorizati in afara retelei de
date a institutiei. Echipamentele de tip
“firewall” fac parte integrantd, de ani
buni, din infrastructura oricirei intre-
prinderi, in prezent absenta unui astfel
de echipament fiind consideratd
neglijentd gravi sau tentativa de sinu-
cidere IT.

Retele private virtuale®

Aceastd tehnologie si-a ficut aparitia
atunci cind Internet-ul a devenit retea-
ua de date atotcuprinzatoare care este
astdzi, permitdnd companiilor si-si co-
necteze punctele de lucru aflate la mari
distante sau sd permitd angajatilor aces-
tora sd acceseze resursele de date in-
terne companiei, de oriunde din lume.
Aceasta tehnologie permite crearea
unor tunele de comunicatie virtuale
peste retele de date nesigure (Ex. Inter-
net-ul), algoritmii de criptare utilizati
asigurand confidentialitatea informati-
ilor.

Detectia si Preventia Intruziunilor?

Echipamentele “firewall” despre
care am vorbit constituie un prim nivel
al protectiei dar sunt limitate din punct
de vedere al analizelor interne pe care
le realizeazi asupra traficului de date.
Dispozitivele si aplicatiile ce intrd in
categoria detectiei si preventiei intruzi-
unilor sunt destinate analizelor si in-
spectiilor mai elaborate asupra continu-
tului pachetelor de date, fiind progra-
mate sd genereze alarme sau si filtreze
traficul cu potential periculos. Existd in
prezent doud tipuri de abordiri in uti-
lizarea acestor sisteme bazate pe:

e biblioteci de semnituri, utilizate in
scopul identificdrii si contracararii
actiunilor si scenariilor de atac
cunoscute;

e invitarea unui tipar al traficului de
date considerat normal, orice
abatere peste anumite limite fiind
investigatd ca fiind susceptibild de
un atac informatic.

Identificarea vulnerabilitatilor

Aplicatiile utilizate in evaluarea si
identificarea vulnerabilititilor se ba-
zeazd pe sesiuni de investigare a versiu-
nilor sistemelor de operare, bazelor de
date, aplicatiilor etc si compararea cu
vulnerabilititi cunoscute. Acest proces
permite in mod proactiv, imbunititirea

prestatiei sistemelor din punct de
vedere al securitdtii informatiei, prin
aplicarea actualizirilor recomandate de
producitori, in vederea elimindrii vul-
nerabilititilor semnalate.

Managementul Securitatii

Datoritd faptului ci securitatea in-
formatiei a devenit un domeniu atit de
complex iar protejarea infrastructurii
reprezintd o activitate criticd, existd nu-
meroase aplicatii/dispozitive menite sd
usureze acest proces, prin centralizarea
si interpretarea informatiilor relevante,
provenite de la diverse echipamente
IT&C. Aceste aplicatii intrd la categoria
Managementului Securititii Informatiei
(SIM)8, care este capabil sd agrege infor-
matii, sd le coreleze si sd emitd rapoarte
pe aceastd temad.

Platforme Antivirus

Acestea reprezintd probabil cele mai
vizibile produse pe parte de securitate si
le cunoastem in marea lor majoritate
prin prisma experientei personale. Acest
nivel de securitate se focalizeaza pe pro-
tejarea utilizatorilor codului program,
cu efecte nocive asupra sistemelor de
calcul, existind mai multe familii de ast-
fel de specimene (virusi, viermi,
Troieni, bombe logice etc), diferind prin
modalititile de replicare, efectele si fac-
torii declansatori.

Strategiile anti-virus se concentreazi
pe mai multe directii:

¢ local, pe fiecare statie de lucru;

¢ pe echipamentele de comunicatie
plasate la puncte de convergenti
intre retele externe organizatiei;

e centralizat, prin intermediul unor
console de management si agenti
distanti;

¢ la nivelul Proxy serverelor de In-
ternet si a serverelor de E-mail;

Pentru  imbunititirea  perfor-
mantelor de detectie, in practici se uti-
lizeazd in mod simultan platforme anti-
virus furnizate de mai multi producitori
si bazate pe mai multe tipuri de
tehnologii. m

1 - Zero day-attack (Engl. orig.)

2 — Defense in Depth (Engl. orig.)

3 — Public Key Infrastructure (Engl. orig.)
4 — One Time Password (Engl. orig.)
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5 — Single Sign-On (Engl. orig.)

6 — VPN (Virtual Private Network — Engl. orig.)
7 — IDS/IPS (Intruder Detection/Protection System — Engl. orig.)
8 — SIM (Security Information Management — Engl. orig.)



ATM-ul intelligent,

Tncoiro

Integrarea inseamnd a avea acees lo aceleasi
resurse, prin aceeasi logicd de business i w
aceleasi rezultate. Diferenta std doarin modul
de prezentare. Confinutul trebuie sd fie acelasi,
indiferent dacd 1 accesezi prin Intemet Ban-
king, de la ATM sau de la unitatea bancard.
Prin confinut se infeleg aceleasi produse,
aceiasi parametri, eventual doar  alfe tarife,
deoarece canalele altemative de disfribufie sunt
n general oferite maiieftin de cdtre bancd fofd
de operafiunile prin unitdtile bancare.

ar, cit de departe suntem de un
astfel de sistem? Destul de de-
parte. Dacd initial sistemele de
carduri detineau un avans
tehnologic apreciabil, fiind sis-
teme centralizate, informatizate puternic,
in timp ce multe aplicatii de core-banking
erau descentralizate si dezvoltate in lim-
baje invechite, in prezent gradul de dez-
voltare al serviciilor prin ATM lasd de
dorit. Chiar si kiosk-urile bancare par mai
evoluate. Dar, s o luim treptat.
Aplicatiile de front-office bancar devin
din ce in ce mai web-based, interfete de tip
browser 1i permit lucritorului bancar si
deruleze toate operatiunile bancare nece-
sare, atit cash cét si non-cash. Interfata de
lucru este adaptati in functie de speciali-
zarea sa, de rolul siu pe fluxul de lucru, de
drepturile pe care utilizatorul le are. Daci
ne uitdm la aplicatia de Internet Banking
pe care o utilizeazi clientul bancar acasi,
aceasta are in principiu aceleasi functio-
nalitdti, restrAnse insd la drepturile sale.
Daci functionarul bancar putea accesa in-
formatiile tuturor clientilor, clientul uti-
lizator al Internet Bankingului va vedea
doar datele proprii. Operatiile care se pot
efectua vor fi insi similare. Bineinteles, va
lipsi partea de cash, desi o dati cu extinde-
rea banilor virtuali, a cash-ului electronic,
s-ar putea ca acel client si-si Incarce sin-
gur din cont o suma de bani pe chip-ul car-
dului de plati. Deci, cele doud aplicatii pot
fi similare, putdnd fi aceeasi aplicatie, dar
cu drepturi diferite, inclusiv limitéri la
anumite operatiuni, dar limitiri intentio-
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nate, nu impuse de diferenta tehnologici.
Daci clientul este obisnuit cu ecranul
de calculator si cu informatiile furnizate de
aplicatia de Internet Banking, de ce nu ar
intilni aceeasi interfatd, acelasi ecran i la
ATM? Deoarece procesatorul de carduri,
daci detine si managementul bancomatu-
lui, nu are de fapt nimic in comun cu apli-
catiile biancii. Are multe in comun referi-
tor la conturi si la operatiunile de plati.
Dar, acestea sunt accesate prin interfatiri,
de multe ori dedicate si dificil de a fi inte-
grate intr-o arhitectura deschisd, de tip
SOA (Service Oriented Architecture). Desi
multe ATM-uri permit plitile de utilititi,
altele permit depunerea de numerar in
conturile curente, toate aceste operatiuni
sunt dedicate. Ele au fluxuri operationale
diferite de cele derulate prin unitatea ban-
card sau prin alte canale alternative.
Practic, ATM-ul ar trebui si fie doar
un ecran de prezentare, operatiunile afi-
sate si derularea lor si fie sub forma unor
servicii care sd apeleze aceleasi functionali-
tati de business, aceeasi logicd de business
si sd apeleze aceleasi structuri de date si

produse ca si celelalte aplicatii bancare. Un
kiosk bancar ar putea mult mai usor s
preia acest rol. Un kiosk este de fapt un cal-
culator sub o forma aparte, cu un display
care si afigeze o aplicatie bancari similard
cu cea din front-office sau cea de Internet
Banking. Acest kiosk poate avea si func-
tionalititi de platd, in schimb nu mai tre-
buie si treaca printr-un procesator dedi-
cat, ci si apeleze aceiasi adaptori citre un
middleware de tip SOA ca si celelalte apli-
catii. Dacd sunt pliti sau retrageri cu car-
duri gen VISA sau Mastercard, se vor apela
gateware-urile acestora, bineinteles, dar
atat ar trebui si rdmani dedicat, in rest
totul putind fi integrat in structura co-
muni a infrastructurii bancii. Bineinteles,
vorbim de acele binci care isi dezvoltd in-
frastructurile software conform best-prac-
tice-urilor internationale, plecAnd de la
conceptual SOA si al arhitecturilor pe trei
nivele (back- middleware-front). Deci,
ATM-ul inteligent si multifunctional bate
la usd, iar unii au si ficut pasul.

® DR. CALIN RANGU

CEO IlIRUC SERvICE
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Allied Telesis

sSecuritatea in retelele
moderne tip Enterprise

umirul de incidente raportate

pe tema securititii in retelele

informatice urmeazi un trend

crescdtor, un nivel ingrijora-

tor atingdnd atacurile externe,
provenite din domeniul public (Inter-
net) si, mai recent, atacurile interne,
provenite din interiorul retelelor.
Avind in vedere evolutia naturald a
retelelor tip Enterprise si SMB ca suport
pentru servicii de tip Quad Play (Date,
Voce, Video si Mobilitate), protejarea
acestora capitd o importantd din ce in
ce mai mare.

Printre cele mai utilizate mijloace
externe de a produce daune atunci cind
este vizatd o retea sunt atacurile de tip
DoS/DdoS, atacuri prin e-mail, web sau
accesul neautorizat pe anumite servere
ce contin date confidentiale sau aplicatii
critice pentru activitatea unei companii.

Primul pas ficut in directia imple-
mentirii unei defensive eficiente este de
a ,ridica” un Firewall ca o barierd in fata
punctului de intrare in retea, unde tot
traficul este monitorizat pe misuri ce
intrd sau iese din retea. Al doilea nivel
de securitate, furnizat din spatele fire-
wall-ului este ficut prin Sisteme de de-
tectie si prevenire a atacurilor
(IDS/IPS).

In retelele informatice se utilizeazi
pentru transportul datelor prin spatiul
public tunele securizate numite VPN
(Virtual Private Network). Pentru
VPN-uri bazate pe protocolul IP, trafi-
cul din retelele interne este incapsulat
in pachetele IP care sunt transferate
intre sediile companiilor prin retelele
diferitor provideri. Aceastd incapsulare
oferd atét autentificarea interlocutorilor
prin metode moderne bazate pe certifi-
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cate cu chei publice sau PSK (Pre-
SharedKey), integritatea mesajelor prin
sume de verificare (SHA, MD5 si
HMAC), cét si confidentialitatea trafi-
cului prin criptare acestuia (DES, 3DES
si AES). Prin aceste metode se blocheazi
schimbul de date cu interlocutori neau-
torizati, se detecteazi alterarea infor-
matiilor de citre terte persoane si se
péstreazd confidentialitatea informati-
ilor schimbate.

Rispunsul Allied Telesis la toate
aceste deziderate ce privesc atacurile
provenite din exterior vine prin gama
de Security Appliances alcituitd din
seriile de routere AR400 si AR700.

in ceea ce priveste atacurile interne,
acestea se bazeazi pe calculatoarele ne-
protejate corespunzitor (firewall, an-
tivirus) si pe accesul acestora in retea
fird o verificare prealabili a confor-

mitdtii cu politica de securitate a com-
paniei. Tehnicile de atac din interior
sunt bazate in special pe programe de
tip malware, care isi gdsesc calea in retea
fie prin angajati, contractori, fie prin
vizitatori. Atacurile care se pot lansa din
interior pot viza atit resursele interne
(servicii — Web, FTP, E-Mail, echipa-
mente de retea — routere, switch-uri) cit
si resursele externe.

NAC (Network Access Control) per-
mite administratorilor de retea si im-
puni centralizat politica de securitate,
mai degraba decat si o ,,solicite/verifice”
pentru fiecare echipament in parte.

Implementarea NAC pe echipa-
mentele Allied Telesis are la bazi stan-
dardul TCG/TNC (Trusted Computing
Group — Trusted Network Connect)

(continuare in pag 11)

EAPOL
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device

Web authenticated
device
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All 3 types of authentication
require data exchange
with RADIUS server

x900
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MAC address gleaned
from any packet

device




DR. CALIN RANGU
CEO IIRUC Service

Timpurile actuale sunt pline de intrebiri.
Fiecare se asteaptd la tof ce e mai rdu. Esti
infrebat cat de afectat esti de Crizd. Dar
este atdt de rdu? De fapt, este o schim-
bare de paradigma. Trebuie sd ne repo-
zifionam si sd evaludm corect sifuatia, pen-
fru a beneficia de oportunitdtile care apar.

acd ludm exemplul Roméniei,

domeniul IT in sistemul ban-

car s-a dezvoltat accelelerat.

Pe o piatd emergentd, in care

marginile sunt de cdteva ori
mai mari decit in tdrile stabile din vest,
nu fondurile de investitii au fost pro-
blema. Bincile aveau destul de multi
bani, puteau pistra si pentru investitii,
pentru o dezvoltare accelerati.

Tnainte de aparitia crizei, competitia
crescuse foarte mult, marginile incepeau
sd scadd, se cdutau solutii de a fi mai efi-
cienti, de a cheltui mai putin, avind in
vedere cd marginile descresteau con-
tinuu. Pentru a pdstra pentru actionari
un profit cat mai bun, pe 14ngd actiunile
de eficientizare, investitiile erau cdu-
tate, mai bine le depreciai pe o perioada
de 3-5 ani, scdzind cheltuielile ope-
rationale din anul in curs. Astfel, in-
vestitiile erau in continuare preferate.
in plus, aveam de a face cu dorinta
roménului de a avea. De ce as lua IT-ul
ca servicii dacd pot sd am IT-ul meu, sd
construiesc un Data Recovery Centre

'

propriu, cu propriul personal, cu care si
ma mandresc. Dar, acest lucru incepuse
deja sd se estompeze pe misurd ce au
apdrut modelele internationale. Ana-
lizdnd evolutia din vestul Europei, este
clar cd spre ea tintim si acolo comporta-
mentele sunt bazate pe principii eco-
nomice si de focusare pe core-business.
in plus, a apirut si Criza, cu a sa
faimoasi lipsd de lichiditate si disparitia
consumului. Daci mai erau ciutate in-
vestitii, acum nu mai sunt lichidititile
necesare. Se mai doreste a se investi,
dar nu mai este de unde, fiecare tine
lichiditdtile cat mai strans si cAnd
le utilizeazi trebuie si aibid un
business - case foarte solid. Si,
cu cat criza se inteteste, cu atat
competitia creste, nu te poti
lasa mai prejos, retragdndu-te.
Dar cum s3 o faci, cum s3 lansezi
noi produse? Ai nevoie de suport,
inclusiv informatic. Aici pot in-
terveni firmele de servicii in
regim externalizat, de out-
sourcing.

Un program de efici-
entizare al unei companii
trebuie sd includd obliga-
toriu si o strategie de out-
sourcing, dar o acea strategie
care si reducd costurile.
Dacd ne uitdm in tre-
cut, unul din mo-
tivele majore de dez-
voltare a IT-urilor in-
terne 1in ~

OUTSOURSING-ul
si CRIZA

companii non-IT a fost cd nici nu a exis-
tat o piatd reald de outsourcing, bazatd pe
principii competitive. Serviciile externa-
lizate nu erau profesionalizate, nu exis-
tau acele companii
cu experientd inter-
nationald care sid
aplice modele in-
cercate si de suc-
cess in alte parti si,
in plus, pe linga
lipsa de calitate, erau
mai scumpe decit
sustinerea internd prin
dezvoltarea propriului IT.
Unul din motivele lip-
sei de interes pentru servicii
externalizate a fost si faptul ca
salariile in IT erau relativ
mici: preferai sd angajezi per-
sonal propriu. Dar, acest
lucru este si el de ordinul
trecutului. Acum, salariile
specialistior in IT sunt si-
milare la noi personalului
cu aceeasi calificare din alte
tdri europene. Problema ar fi cd
acum si cei nu foarte calificati din
IT solicitd salarii mari, de multe ori
nejustificate.
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Deci, patru factori concureazi in
acest moment asupra paradigmei schim-
bédrii abordirilor in domeniul dez-
voltérilor si serviciilor IT:

1. Cresterea competiei pe piata de

bancard, cu sciderea marginilor

2. Lipsa de lichidititi datoritd crizei

financiare

3. Cresterea salariilor din IT uneori

peste nivelul mediu european

4. Aparitia companiilor de servicii

IT profesionale, cu extindere si
experientd europeand

insd, nu sunt numai semne pozitive.
Si firmele de servicii au nevoie de in-
vestitii. Inainte de a oferi solutii infor-
matice citre clienti, acestea trebuie si
investeascd in dezvoltarea capacititii de
realizare a acelor servicii, deci dau de
aceeasi problema — finantarea. Din
aceastd cauzd, companiile solide, inter-
nationale, pot accesa si dezvolta mai usor
infrastructuri de servicii, obtinind mai
usor fondurile necesare decéit intiativele
mici sau medii.

Globalizarea era prezentd inainte de
Crizd, dar aceasta o accentueazi. Cei

(urmare din pag 9)

pentru asigurarea interoperabilitdtii
cu solutiile NAC oferite de vendori con-
sacrati in domeniu precum Microsoft
sau Symantec.

Orice implementare NAC de se-
curizare a retelei are la bazd urmitoarele
principii:

* blocarea (sau limitarea strictd) ac-
cesului in retea in lipsa auten-
tificarii

e izolarea si remedierea echipa-
mentelor autentificate, dar necon-
forme cu politica de securitate

e setarea nivelului de acces la
resursele retelei in functie de iden-
titatea echipamentului

Pentru punerea in aplicarea a prin-
cipiilor de mai sus si aplicarea lor pentru
toatd varietatea echipamentelor care se
conecteazd la retea, Allied Telesis im-
plementeaza in switch-urile cu manage-
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mici sunt inghititi de cei mari. Cei mari
se specializeazi, cedind zonele care pini
mai ieri erau utile dar acum mai mult i
incurci citre altii, tot mari. Piata servici-
ilor se globalizeazd. De exemplu, o firma
de servicii din Roménia nu are nevoie
sd-si dezvolte propriul sistem de ma-
nagement al incidentelor, cind poate lua
servicii SaaS (Software as a Service) de la
firma mami si doar si le adapteze speci-
ficului national.

Piata serviciilor se specializeazi,
deoarece devin tot mai scumpe si este
nevoie de aplicarea principiilor
economiei de scard. Nu te-a gasit Criza
cu o retea nationald? Este mult mai greu
sd o creezi acum. Nu ai in firma de ser-
vicii o structurd profesionalizatd de dez-
voltare software? Mai bine iei tu insuti
servicii de la o astfel de firmi, tu
pastrdndu-te acolo unde poti avea un
avantaj competitiv. A cam trecut vremea
celor care fac de toate. Criza a adus nece-
sitatea de a sti sd faci ceva bine, chiar
foarte bine, pentru a putea rezista. Daci
o bancd face banking, serviciile IT ar tre-
bui ficute de cei care stiu si le faci. Dar,

ment tip L2+ trei metode de autentifi-
care si integrarea cu solutii NAC third-
party. Cele trei metode de autentificare
(ilustrate si in figura aldturata) sunt:

- 802.1x

Este o autentificare robustd, care
permite accesul pe bazi de paroli crip-
tatd sau pe bazd de certificat, folositd
pentru echipamentele ce imple-
menteazd protocolul 802.1x (calcula-
toare personale, laptop-uri)

» Web-based

O autentificare des intalnitd, pe baza
de user si parold criptatd (protocol
HTTPs) adresatd echipamentelor ce nu
implementeazd protocolul 802.1x (ex.
PDA), dar oferd browser WEB.

« MAC-based

Autentificare pe baza adresei MAC
a dispozitivelor din mediul IT (ex. im-
primantd, camerd video), care nu pot fi
accesate gratie metodelor de mai sus.

Allied Telesis a implementat inter-

acest stiut nu inseamni semidoctism, ci
specializare reald, costuri reduse, un
mod de lucru eficient. Daci o firm3 oferd

servicii IT, acestea trebuie si reduci
cheltuielile pentru client, asigurdnd si
un nivel de calitate mai bun. Este posibil
ca serviciile si fie si ieftine si de calitate
mai buna? Da, daci firma este organizati
pe procese, pe standarde care au avut
success in lume, dacd se focalizeazd pe
servicii specifice si nu doreste si faci de
toate pentru toti. Avind mai multi
clienti, prin utilizarea aceluiasi personal
si a acelasi infrastructurd, costul unitar
citre client scade. Organizarea pe stan-
darde, de tip ITIL/ISO 2000, ISO 270001
etc asigurd un nivel de calitate sustenabil
si omogen. Implementarea intr-o banci
a ITIL costd sume foarte mari si nu duce
in mod direct la dezvoltarea produselor
de business in sine. Pentru o firmi de
servicii IT este obligatoriu de a imple-
menta un mod de lucru pe procese. Deci,
si costul si calitatea trebuie si fie ele-
mentele favorizante in a decide o exter-
nalizare. lar Criza favorizeazi aceasti
abordare. m

operabilitatea NAC pe toate switch-
urile L2+: Switchblade x908, familia
x900, familia x600, seria 9900, seria
9400, seria 8000GS, seria 8600, seria
8500 si seria 8000s.

GENESYS
Value-added Distribution

I

t's Grow Together!

Informatii sau detalii suplimentare
privind solutiile Allied Telesis si
segmentele cirora se adreseazi sunt
disponibile pe site-ul companiei -
www.alliedtelesis.com si prin
GENESYS DISTRIBUTIE,
distribuitor autorizat in Roménia.
Pentru informatii si comenzi ne puteti
contacta prin e-mail la
sales@genesys.ro sau
telefonic la 021/242 05 42.
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pefindreptdm catre o zond de phishing

si santqj corporativ mult

in pofida inchideri celor mai importante ISP-
uri de spam din lume, cantitatea tofald de
mesaje spam a crescut considerabil, conform
uni raport infocmit de nimeni altcineva dectt
Google. Compania binecunoscutului motor de
cdutare pe Intemet a raportat recent cd volu-
mul de mesaje spam a fost cu 53% mai
mare Tn al doilea trimestru al anului 2009
dectttn primul trimestru. Se asteaptd ca lupta
Tmpotriva spammerdlor sd fie In continuare
una de acfiune si reacfiune, atdt fimp cdt
fumizorii de securitate dezvoltd contramdsuri
fot mai bune, indepdrteazd gazdele mali
fioase si inregistreaza cte o victorie pe idi,
pe colo, ca cea a inchiderii McColo; la rindul
lor, biiefii i continud s@ profite, pozand in
inocenfi si rspandind malware.

Spam la superlativ

De curind, un membru al echipei de
securitate al companiei Google, Amanda
Kleha, a ficut citeva declaratii interesante

cu privire la aceasti situatie. Ea a declarat
cd McColo ISP, inchisi in luna noiembrie
aanului 2008, ar fi generat o scidere a cir-
culatiei globale a spam-ului cu 70%.
Totusi, in ultimele patru luni, volumul a
crescut din nou la nivelele initiale. 3FN,
cunoscut si ca Pricewert, era un alt server
de spam inchis de citre Federal Trade
Commision (FTC) pe 4 iunie 2009, lucru
ce a generat o sciddere a volumului
spam-ului cu aproximativ 30%, conform
Amandei Kleha. Referitor la eveniment,
aceasta a comentat: ,El a reprezentat, to-
todatd, o invitatie pentru spammer-ii opor-
tunisti de a pune stipdnire pe piatd.” Volu-
mul spam-ului a crescut cu 14% fati de
nivelul observat la inchiderea 3FN. Kleha
a mai declarat c§, recent, s-a observat fap-
tul cd spammer-ii utilizeaza tehnici retro
de spamming, considerate de citre organi-
zatiile de securitate moarte si ingropate de
mult. Aceste tehnici se bazeazi pe
newsletter-uri ce contin link-uri mali-
tioase si care sunt trimise oamenilor cu
conturi active de e-mail. De asemenea,
sunt reutilizate si vechile tehnici de spam
bazate pe imagini. Acest tip de spamming,
la modi prin 2007, a cunoscut apoi un de-
clin serios cdnd vendorii de securitate
si-au adaptat software-urile cu scopul de a
combate aceste amenintiri. Kleha a mai
addugat cd reaparitia vechilor tehnici de
spamming poate insemna intrarea in

mai targetat?

domeniu a unor noi grupuri de spam-
mer-i. Cu toate acestea, ea nu omite posi-
bilitatea ca aceastd practici si fie doar o
testare a vechilor spammer-i pentru a afla
care sunt limitele noilor tehnici de pro-
tectie antispam.

Free Webmail - o noua zona de atac

Deoarece email-urile corporative si
cele prin retele plitite vin sub o mai buni
protectie, utilizatorii devenind tot mai pri-
ceputi, mesajele de phishing sunt di-
rectionate citre utilizatorii serviciilor de
webmail gratuit. Anul acesta, Symantec a
raportat o crestere a atacurilor indreptate
citre acest sector. Noile mesaje vin sub
deghizarea furnizorului de servicii si
incearci si obtind parolele, cit si listele de
contact ale utilizatorilor. Datorita faptului
cd spammer-ii Incearci sd ignore cresterile
de volum pentru a exploata maximum de
vectori posibil, McAfee a ficut citeva
predictii despre tendintele viitoare ale
acestui fenomen:

Serviciile gratuite de web-hosting/
blogging vor fi tot mai des folosite
in mod abuziv de catre spammer-i

Faptul cd oamenii au posibilitatea de a
crea website-uri publice fird necesitatea
autentificirii in cazul achizitiondrii unor
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nume de domenii ca Geocities, Blogspot si
Live inlesneste munca spammer-ilor,
dandu-le ocazia si-si rispindeascd mesajul
cu cheltuieli minime pentru resurse.

Phishing si santaj corporativ
mult mai targetat

Software-ul malitios ce se rispandeste
in retelele corporative si datacenter-ele fi-
nanciare va fi tot mai des utilizat pentru a
aduna informatii sensibile, informatii ce
pot fi folosite pentru santaj sau vindute pe
piata neagra. Atacurile browser-based vor
fi folosite tot mai mult din cauza securititii
slabe pentru a transfera datele sustrase.
Bresele de securitate ale datelor confi-
dentiale managerizate de parteneri sau
companii subsidiare vor putea duce la o re-
vizuire generald a practicilor de securitate.

Un experiment ce ridica
multe semne de intrebare

Un experiment ,spear-phishing® intre-
prins de curind de un cercetitor a condus
la urmitoarele rezultate: majoritatea pro-
duselor si serviciilor importante de email
corporativ au fost incapabile si detecteze
o invitatie LinkedIn falsi din partea lui
,,Bill Gates, care a ,,aterizat“ cu succes in
cisutele de email ale utilizatorilor. Joshua

Perrymon, CEO al PacketFocus, a trimis
un email LinkedIn fals utilizatorilor din
diferite organizatii, ce fuseserd de acord sd
participe la acest test. El si-a putut strecura
mesajul prin varietatea de produse si ser-
vicii de email, inclusiv prin instrumente
smartphone de email. Cercetdtorul a testat
10 combinatii diferite de dispozitive, ser-
vicii, produse comerciale si open-source de
securitatea email-ului, patru produse im-
portante de email si trei brand-uri impor-
tante de smartphone.

Concluzia: problema este ci majori-
tatea tehnologiei anti-phishing este con-
struitd pentru a impiedica atacuri la scar
largd si nu pe cele mici, targetate si ingeld-
toare. Desi experimentul lui Perrymon a
fost simplu si direct, rezultatul siu a avut
efectul unui dus rece asupra furnizorilor
de securitate. El a ajutat la congtientizarea
a cét de usor este s furi informatii de la o
parte targetatd, demonstrdnd cit de se-
rioasd este problema si cit de usor de rea-
lizat abuzul. Perrymon a declarat ci expe-
rimentul a fost intreprins pentru a deter-
mina cét de eficiente sunt controalele de
securitate ale email-ului in cazul diferitelor
produse. Si, deoarece aceste atacuri sunt de
tipul ,,social engineering®, a mai addugat el,
,hu existd o solutie reald. Lisdnd la o parte
realizarea de tehnologie PGP sau alte
tehnologii de autentificare a email-ului —

CE TREBUIE SA AVETI IN VEDERE LA ALEGEREA
UNUI SOFTWARE DE FILTRARE PENTRU INTERNET

Desi pe piata actuala nu exista filtrul perfect pentru Internet,
exista totusi cateva solutii foarte bune ce pot raspunde nece-
sitatilor dumneavoastra. lata, prin urmare, care sunt criteriile

de evaluare a acestor software-uri:

Usor de utilizat

Cel mai important atribut al unui program de filtrare pentru
Internet este design-ul usor de folosit, lucru ce da posibilitatea
oricarei persoane, indiferent de nivelul de experienta in
computere, sa instaleze si sa utilizeze cu usurinta filtrul la

capacitatea sa maxima.
Filtrare eficace

Raportarea activitatii

care nu sunt adoptate la scard largd — sin-
gura modalitate prin care un furnizor de
securitate poate opri aceste mesaje sd
ajungi in cdsutele de email ale utilizato-
rilor este sa gdseascd o cale de identificare
a mesajelor ingeldtoare, lucru foarte dificil
de realizat. Este vorba despre un atac
pe mai multe nivele, ce tinteste lucruri
diferite, prin urmare si foarte greu
de oprit.”

De ce e necesar un software
de filtrare pentru Internet?

Software-urile de filtrare pentru Inter-
net vd dau posibilitatea de a controla
continutul afisat, de a bloca website-uri si
a pune parole. Servicii puternice, precum
filtrarea email-ului, blocarea popup-urilor
si monitorizarea chat room-ului, sunt in-
strumente disponibile ce insotesc
software-urile
actuale de fil-
trare pentru
Internet, fie-
care create pen- 'y, —
tru a proteja im- %;:‘&; —_
potriva tacticilor ° g‘?\‘?&
agresive ale com-
paniilor de porno-
grafie online.

B TeEoboRr NiTU

Cele mai utile software-uri de filtrare pentru Internet ofera
rapoarte despre activitatea pe computer a fiecarui membru al

familiei, si anume website-urile vizitate, activitatea pe chat
room, conversatiile IM si altele.
Software Client-Server based

Filtrarea limbii straine

Programele bune de filtrare ofera o platforma flexibila, ce
permite utilizatorilor sa decida daca solutia lor optima de
filtrare este de tipul client (home computer) based,

server (Proxy or ISP) based sau o combinatie a acestora.

Software-urile de filtrare de top ofera un bun echilibru intre
filtrarea materialului nedorit si nefiltrarea unei cantitati prea
mari de continut. Un alt aspect important este posibilitatea de
a customiza sensibilitatea filtrului Tn cazul fiecarui membru al
familiei.

Algoritmul de filtrare

Cele mai bune programe de filtrare folosesc o combinatie

de tehnici de filtrare, inclusiv filtrare URL, filtrare ,keyword“

si filtrare dinamica.
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Software-urile eficace de filtrare pentru Internet ofera posibili-
tatea de a filtra cuvinte problema in diverse limbi. Unul din tru-
curile utilizate de adolescenti pentru a pacali filtrele pentru In-
ternet este de a tasta intr-o limba straina echivalentul unui
anume cuvant.

Filtrarea si blocarea porturilor

Programele de filtrare ar trebui sa poata bloca sau filtra toate
protocoalele de Internet importante, inclusiv accesul web,
chat room-urile, email-ul, retelele peer-to-peer, ferestrele de
bulletin boards si pop-up.
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INFRASTRUCTURI DE PLATI

CATALINA CHICU,

SEF DEPARTAMENT
DEZVOLTARE PRODUSE NOI
ALPHA BANK ROMANIA

Directiva Senviciilor de Plasi 2007 /64 /CE,
franspusd in Romdnia prin Ordonanfa de Ur-
genid nr. 113,/2009, arfi trebuit s se aplice
n cele 30 de State Membre ale Spatiului Eco-
nomic European Tncepdnd w data de 1
noiembrie 2009. Cdte fdri au respectat
acest termen? Care a fost modul de abor-
dare a transpunerii? Cum a decurs dialogul
Tnfre banci si autoritdti? Ce obstacole au
ramas nerezolvate? Unde se situeazd
Romdnia? Arficolul va explora aceste in-
frebdri, n cdutarea de raspunsuri.

Stadiu transpunere

Conform informatiilor publicate de
Comisia Europeand in luna noiembrie,
doar 17 tdri au respectat termenul de
transpunere a Directivei; 7 tdri au anuntat
cd vor finaliza transpunerea péni la
sfargitul anului 2009, in timp ce 3 téri in-
tentioneazd aplicarea Directivei in primul
semestru din 2010. Situatia completi a sta-
diului transpunerii este prezentatd in ur-
mitorul tabel:

Directiva

Serviciilor
de Plati -

Stadiul transpunerii
si probleme de aplicare

in Belgia, de exemplu, proiectul de lege
a fost finalizat la timp, dar autorititile au
prevazut o perioadd de gratie de 3 luni pen-
tru a permite implementarea in institutii.
In Grecia, adoptarea legii a fost tergiversati
de alegeri anticipate. In Finlanda, proiec-
tul de lege a fost adoptat in decembrie
2009, urménd ca Titlul II si se aplice din
ianuarie 2010 si Titlurile III si IV din luna
mai 2010. In Suedia inci se lucreazi la
proiectul de lege, urmand ca acesta si fie
adoptat in februarie 2010 si aplicat din
aprilie 2010.

Asociatia Suedezi a Bincilor a publicat
un ghid cu recomandari de interpretare si
aplicare a prevederilor Directivei. Ghidul
va fi utilizat de banci pani la finalizarea
transpunerii nationale a Directivei. Grupul
de experti al European Banking Industry
Comitee (EBIC) a initiat discutii cu toate
autoritdtile nationale ale tirilor cu
transpunere intrziatd, in scopul evaludrii

.....

similar modelului suedez.

Incertitudini

Expertii europeni au prezentat o serie
de incertitudini privind aplicarea corectd a

Transpunerea Directivei in legislatia nationald

- SiTUGﬂG la 01.11.2009 (sursa: Comisia Europeanad)

State Membre care au fi-
nalizat transpunerea Direc-
tivei pana pe 01.11.2009

State Membre care
intenfioneaza finalizarea
transpunerii Directivei pana
la sfargitul anului 2009

State Membre care vor
aplica Directiva in prima
jumatate a anului 2010

AT, BG, CZ, DK, DE, ES,
FR, HU, IE, IT, LU, MT, NL,
PT, RO, SI, UK

EE, EL, LV, LT, PL, CY, SK

BE, Fl, SE
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prevederilor Directivei in cazul plitilor
transfrontaliere. in primul rind, nu se stie
cum vor fi procesate plitile initiate din si
citre tirile “Intirziate®, existdnd riscuri
reale de executare eronati.

O altd incertitudine este legati de SEPA
Direct Debit (SDD). O dati cu intrarea in
vigoare a Directivei, a fost lansata si schema
SDD. Schema include doud sub-scheme:
SDD Core si SDD B2B. Varianta Core este
utilizatd de consumatori, varianta B2B — de
persoane juridice. Avand in vedere ci Di-
rectiva reprezintd cadrul legal pentru
schemele SEPA, nu se stie cum va putea fi
utilizatd schema SDD de béncile din térile
care nu au transpus Directiva. Ca mod de
abordare al proiectului insi nu ar fi o nou-
tate, deoarece si schema SEPA Credit Trans-
fer (SCT) a functionat timp de aproape 2 ani
fara cadru legal. Tot aici trebuie subliniat
faptul ci tdrile care au decis si aplice Direc-
tiva in egald masurd microintreprinderilor
si consumatorilor, nu vor putea utiliza
schema SDD B2B pentru microintre-
prinderi.

(continuare in pag. 18)
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iNVATAMANT BANCAR

INSTITUTUL BANCAR ROMAN

CURSURI SCURTE

1. ABC BANCAR

19-20.02.2010, orele 9 -15

Obiectiv - de a prezenta personalului care

lucreaza in sistemul financiarbancar o ima-

gine de ansamblu a sistemului bancar si a

activitatii unei banci comerciale.

Audienta - persoanele nou angajate in insti-

tutiile de credit

2. ACTIVITATEA DE CASIERIE -

20 februarie 2010, orele 9 - 16.

Obiective - Formarea de competente si abi-

litati in domeniul operatiunilor de casierie

pentru personalul bancar. Programul

cuprinde actiunile si activitatile desfasurate

n cadrul Serviciului Casierie, obligatiile si

responsabilitatile casierilor, elemente de le-

gislatie si risc, precum si activitati conexe.

Tematica

= Organizarea Serviciului Casierie (pastrarea
numerarului, reguli de securitate, respon-
sabilitatile detinatorilor de chei si sigilii,
accesul in Tezaur);

= Descrierea pe scurt a principalelor operati-
uni care pot fi efectuate de Serviciului
Casierie; (deschiderea casei operative,
relatia cu Tezaurul, operatiuni cu numerar,
schimburi valutare, operatiuni cu carduri

(ATM / POS), certificate de depozit, cecuri
de calatorie, operatiuni Western Union);

= Depunerile si retragerile de numerar in lei
Si valuta, cu respectarea legislatiei privind
operatiunile in valuta, cunoasterea clien-
telei si spalarea banilor;

= Operatiunile de schimb valutar (casa de
schimb valutar), cu respectarea legjslatiei
privind cunoasterea clientelei si spalarea
banilor;

= Depistarea falsurilor. Elemente de sigu-
ranta ale bancnotelor. Modul de lucru n
cazul depistarii unui fals ;

= Operatiunile efectuate la inchiderea zilei de
lucru (reconcilieri, verificari, numararea si
impachetarea bancnotelor si monedelor,
inchiderea casei operative, remiteri catre
Tezaur);

= Remiterile si alimentarile catre/de la alte
sucursale ale bancii, alte banci sau BNR;

= Rapoarte, registre, formulare, raportari .

= Operatiunile cu carduri*

= Certificatele de depozit*

= Cecurile de calatorie*

= Operatiunile Western Union*

= Clientii bancii, relatia casierilor cu clientii si

atragerea de noi clienti
* Aceste subiecte pot fi dezvoltate sau restranse
in functie de cerinte.

INSTITUTUL
BANCAR _ «
ROMAN

3. TRECEREA DE LA BUSINESS

CONTINUITY PLANNING LA BUSINESS

CONTINUITY MANAGEMENT-

29.01.2010, orele 9 - 17:30

Audienta

= planificatori pentru recuperarea in caz
de dezastru

= manageri de proiect

= manageri de unitati bancare

= senior manageti

= specialisti IT

= toate persoanele care au ca obiectiv sau
ca responsabilitate cresterea eficientei
si capabilitatilor de business continuity
n organizatia din care fac parte

Continut

= Revizuirea conceptelor

» Intelegerea impactului schimbarilor din
organizatie asupra Business Continuity
Management

= Integrarea Business Continuity Manage-
ment Tn ciclul de viata al proceselor de
business

= Stabilirea cerintelor si standardelor de
Business Continuity

= Mentenanta documentatiei

= Training si testare

= Indicatori de performanta

CURSURI LA DISTANTA

cursuri NOI, lansare 15 martie 2010
Relatii id@ibr-rbi.ro,
Inscrieri pana la 01.03.2010

1. COMUNICARE SI NEGOCIERE

Tematica pachetului de curs

= Introducere in tehnicile de comunicare

= Comunicarea interna

= Rapoarte, rezumate si note

= Referate si mesaje

= Corespondenta de afaceri

= Impactul tehnologjei informatiei asupra co-
municarii

= Telefonul - instrument de comunicare

= Sedinte - avantaje si dezavantaje

= Prezentarile publice

= Interviul

= Tehnici de negociere

= Tehnici de vanzari

= Recapitulare

2. ANANTAREA IMM-URILOR

S| A MICROINTREPRINDERILOR
Tematica pachetului de curs

» Intreprinderile mici si mijlocii

15 decembrie 2009 - 15 ianuarie 2010

= Capitalul - Dimensiune, structura, rotatie

= Creditul - Principala sursa de finantare a
IMM

= Planul de afaceri

= Garantia creditelor

= Subventiile si programele de finantare din
fonduri europene

GRUP TINTA

persoane cu atributii in finantarea intre-

prinderilor mici si mijlocii din cadrul socie-

tatilor bancare, a IFN-urilor sau persoane

juridice/fizice autorizate interesate.

3. MANAGEMENTUL PROIECTELOR

DE INVESTITII

Tematica pachetului de curs

= Proiectul de investitii - componenta cheie
a deciziei de investitii

= Valoarea unui proiect de investitii

= Analiza proiectelor investitionale ih mediul
cert

= Studiu de caz. Impactul modului de fi-
nantare asupra evaluarii proiectelor in-
vestitionale

= Studiu de caz. Evaluarea unui proiect de
investitii cu finantare esalonata in timp

= Studiu de caz. Elaborarea planului de
finantare in vederea adoptarii unui proiect
de investitii

= Analiza proiectelor investitionale Th mediul
probabilistic
proiect de investitii

= Tratarea impactului inflatiei asupra
proiectelor de investitii

= Tratarea impactului crizei financiare asupra
proiectelor de investitii

4. TRANZACTIILE CU NUMERAR

N SISTEMUL BANCAR -

Tematica

= Organizarea tezaurului

= Tranzactii numerar cu alte institutji

= Organizarea casieriei

= Tranzactii in numerar cu clientii

= Deschiderea si inchiderea casieriei, proce-
sarea numerarului, reconcilieri

= Formulare, registre, rapoarte

= Clientii, politica de cunoastere a clientelei

= Elemente de risc in tranzactiile cu numerar

= Rolul si responsabilitatile casierului. acti-
vitati conexe pentru casieri
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CATALINA CHICU,

SEF DEPARTAMENT
DEZVOLTARE PRODUSE NOI
ALPHA BANK ROMANIA

Stérsitul de an marcheazd incheierea unui
ciclu economic, fundomentdind necesitatea
de a privi napoi, de a elabora stafistici, de
a trage concluzii. Evenimentele din ultimii
ani sunt de importan{ istoricd in economia
mondiald. Situafia economicd globald cu
impact la nivel national genereaza ajustiri
radicale in strategiile de risc, de finanfare i
de dezvoltare la nivel de insitufie.

Care qu fost cele mai importante eveni-
mente financiarbancare din acesti doi ani
de crizd? Ce a marcat trendul economic?
Care sunt solufiile? Articolul incearcd sd
efectueze o radiografie generald a crizei
economice mondiale, utilizand ca surse prin-
cpale de informatii publicatiile “GTnews”,
“Financial Times” si “Frankfurter Allge-
meine Zeitung”.

Radiografia
crizei mondiale

Cum a inceput?

Pe 18 februarie 2008 banca engleza
Northern Rock este nationalizatd, dupi
ce s-a decis ci cele doud oferte de prelu-
are nu ofereau suficientd valoare plitito-
rilor de taxe. in martie 2008, Bear
Stearns este cumpdrati de JPMorgan
Chase. In septembrie, dupi ciutiri fre-
netice de cumpdaritori, Lehman Brothers
devine cea mai mare banci de investitii
ce intrd in faliment. Urmeaz3 un lant in-
treg de fuziuni, achizitii si nationalizari.

Ce strategii au abordat
tarile afectate?

In octombrie 2008 Germania aprobi
un plan de restabilire a lichidititii si de in-
jectare de capital in sectorul bancar in va-
loare totali de 470 mld. euro. Planul
Frantei se ridici la 340 mld. euro. Olanda
propune un plan de salvare de 199 mld.
euro. Austria aprobd un pachet similar in
valoare de 85 mld. euro. Spania pune de-
oparte 100 mld. euro, iar Portugalia 20
mld. euro. Italia a promis bincilor ci le va
aloca atitea fonduri, cite vor fi necesare.
Rusia aprobd un plan in valoare de 86 mld.
dolari pentru a ajuta béncile lovite de
inghetarea creditdrii. 50 mld. dolari din
acesti bani au fost pusi la dispozitia ban-
cilor si firmelor pentru refinantarea cre-
ditelor externe. Marea Britanie aprobd un
plan de salvare in valoare de 400 mld. lire.
Tirile nordice declard disponibilitatea de
a ajuta Islanda in lupta contra crizei. Fon-

dul Monetar International (FMI) acorda
Ucrainei un credit de 16,5 mld. dolari pen-
tru resuscitarea economicd. Reprezen-
tantii G7 (SUA, Japonia, UK, Germania,
Franta, Italia si Canada) s-au intilnit la
Washington si au emis un plan cu cinci
misuri decisive pentru deblocarea cre-
ditdrii.

In noiembrie 2008 Banca Centrali Eu-
ropeand (BCE) acordd Ungariei o linie de
credit de 5 mld. euro, urménd ca in aceeasi
lund FMI, Uniunea Europeanid (UE) si
Banca Mondiali s acorde térii un credit
de 25 mld. dolari. Statul suedez garanteaz
toate datoriile noi ale bancilor pdnd in 117
mld. lire. Japonia adoptd un plan de stimu-
lare economici de 50 mld. dolari si creste
cotizatia la FMI in scopul sustinerii celor
mai afectate tiri. China adoptd un plan de
dezvoltare economici in valoare de 586
mld. dolari. In aceeasi lund, FMI aproba
acordarea unui credit standby pentru
Pakistan, evitdndu-se astfel default-ul tdrii
din cauza datoriilor externe. Comisia Eu-
ropeand anunti un plan de recuperare
in valoare de 200 mld. euro cu scopul de
a salva milioane de locuri de munci din
Europa. Planul urmireste si consolidarea
increderii consumatorilor in sistemul
bancar.

In decembrie 2008 Franta adopti inci
un plan de stimulare a economiei in va-
loare de 26 mld. euro. Fondurile sunt des-
tinate in special dezvoltdrii intreprinde-
rilor mici si sectorului de constructii. India
creste pachetul de 56 mld. dolari cu incd 4
mld. dolari, bani destinati sd sustini sti-
mularea exporturilor, sectorului imobiliar
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si a infrastructurii. Guvernul japonez
dubleazi valoarea planului de restabilire
economici la 171 mld. lire. Irlanda reca-
pitalizeazi biancile listate la bursi cu suma
de 9 mld. lire.

In ianuarie 2009 Spania devine prima
tard care pierde rating-ul de triplu A dela
agentia S&P. In incercarea de a evita re-
cesiunea, Danemarca oferi credite in va-
loare de 13 mld. euro pentru recapi-
talizarea béncilor si pentru reactivarea
creditdrii. Germania comunici com-
pletarea planului de stimulare economici
cu 50 mld. euro. Rata numdrului de fali-
mente in rdndul companiilor japoneze
creste cu 24% fatd de aceeasi perioadi a
anului trecut. Marea Britanie anuntd noi
misuri de incurajare a activitdtii de cre-
ditare. Bincii Nationale i se atribuie un
nou rol, ce ii permite achizitionarea de
active in valoare de 50 mld. lire direct de
la firme. Guvernul francez aloci 6 mld.
euro pentru finantarea sectorului auto.
Islanda este paralizati de criza econo-
micd si de tumultul politic intern. Rata
somajului se situeazd la cel mai inalt
nivel de dupi al doilea rizboi mondial.
SUA adoptd planul de revigorare eco-
nomicd Troubled Asset Relief Program
(TARP) in valoare de 819 mld. dolari si
deblocheazd 350 mld. dolari pentru uti-
lizare imediatd.

In februarie 2009, in China exportul
scade cu 17,5% iar importul cu 43% com-
parativ cu aceeasi perioadd a anului prece-
dent. Australia adopti un plan in valoare
de 27 mld. euro. Presedintele SUA anunta
plafonul de 500.000 dolari pentru firmele
care au nevoie de ajutor de la stat.

In martie 2009 Banca Mondiali acordi
2 mld. dolari Indoneziei. Banca Angliei
tipdreste 75 mld. lire bani noi pentru a fi
pompati in economie. Conform reprezen-
tantilor Bincii Angliei, aceastd méisurd
“neortodoxi” era inevitabild, dupi ce rata
de referinti a fost diminuati pand aproape
de zero. Banca Nationali a Japoniei anun-
td disponibilitatea de a acorda 10 mld.
dolari bancilor comerciale sub forma de
credite subordonate. SUA anuntd planul
de achizitionare de active toxice ale ban-
cilor in valoare de 1 trilion dolari. Roma4-
nia primeste un imprumut de 20 mld.
euro, din care 12,95 mld. euro de la FMI,
5 mld. de la UE si 1,1 mld. de la Banca
Mondial.
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In aprilie 2009 la Londra are loc intal-
nirea G20, in care se decide alocarea a 1
trilion dolari pentru criza financiari glo-
bald. FMI primeste suplimentar 750 mi-
liarde dolari in scopul sustinerii statelor
puternic lovite de crizi. In plus, G20
aprobi urmitoarele misuri: alocarea a cca.
250 mld. dolari pentru intensificarea co-
mertului mondial; consolidarea reglemen-
tdrilor fondurilor mutuale si a agentiilor
de rating; adoptarea unei abordéri comune
de curitare a activelor toxice; acordarea de
50 mld. dolari ca ajutor pentru tirile
sirace. Mexic primeste de la FMI o linie
de credit de 47 mld. dolari. Exportul din
Marea Britanie scade cu 30% comparativ
cu aceeasi perioadd a anului precedent.

In mai 2009 Japonia oferi 100 mld.
dolari asistenti financiari tirilor lovite de
crizd din Asia. Germania adoptd schema
“bad bank”, pentru a permite bancilor in-
liturarea activelor toxice din bilanturi.
Conform acestui plan, bancile pot opta si
schimbe activele toxice pe obligatiuni gu-
vernamentale garantate. Economiile celor
16 tiri din zona Euro scad in medie cu
2,5%, cel mai important factor de declin
fiind scdderea abruptd a exporturilor din
Germania. Productia auto din SUA
scade intr-o singura luni cu 55%.

in iunie 2009, in China expor-
tul scade cu 26% iar importul
cu 25%, comparativ cu
aceeasi perioadd a anului
precedent. In Japonia ex-
portul se diminueazi cu
41%. La intalnirea G8
se concluzioneaza cd
cele mai mari eco-

nomii mondiale incep si se stabilizeze, dar
incd se confrunti cu riscuri majore. Con-
solidarea este justificatd de cresteri bur-
siere, diminuarea fluctuatiei ratelor de
dobandi de referinti si redobandirea in-
crederii consumatorilor in sistemul finan-
ciar. FMI estimeazi cd economia SUA va
creste in 2010 cu 0,75% fatd de prognoza
anterioard de 0%. BCE acordi credite in
valoare de 442,2 mld. euro pentru 12 luni
la 0 dobéndi de referinti de 1%.

In julie 2009 Camera de Comert a
Marii Britanii anunti cd varful recesiunii a
fost depiasit. Un studiu efectuat de BBC
asupra 5.600 companii reflectd inceputul
revenirii economice. China inregistreazi
o crestere de 7,9%, cifrd ce se situeazd
peste estimdrile initiale. SUA emite un act
legislativ, conform céruia fondurile mu-
tuale cu active de peste 30 mln. dolari vor
fi inregistrate si administrate de Securities
and Exchange Commission. Sri Lanka
primeste un credit de 2,5 mld. dolari de la
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FMLI. SUA prezinti raportul TARP cu cele
mai negre scenarii posibile ce ar putea in-
fluenta economia tdrii, generdnd o ex-
punere totald de 23,7 trilioane dolari. FMI
anunti planificarea urmitoarelor mésuri:
cresterea creditdrii pand in 2014; sus-
pendarea dobéinzilor pentru unele credite
acordate tédrilor sirace; vinderea unei parti
din rezervele de aur pentru obtinerea de
fonduri pentru credite.

In august 2009 Banca Angliei decide
tipdrirea si injectarea in economie a incd
50 mld. lire. Se voteazd unanim menti-
nerea dobénzii de referinti la 0,5%. BCE
decide mentinerea dobénzii de referintd
la 1%, cu toate ci, atit economia Ger-
maniei, cit si cea a Frantei inregistreaza
cresteri de 0,3% fin trimestrul doi.
FEconomia Italiei scade doar cu 0,5%,
mult mai putin decit era prognozat ini-
tial. Hong Kong revine din recesiune,
inregistrdnd o crestere de 3,3% in
trimestrul doi. Japonia Inregistreazi
prima crestere economici de dupai rece-
siune (0,9%). in aceeasi perioadi, econo-
mia Mexicului scade cu 10,3%. Banca
Nationali a Israelului este prima care de-
cide cresterea dobéanzii de referintd de la
0,5% la 0,75%. FMI anunti cd guvernele
au cheltuit peste 10 trilioane dolari pen-
tru diminuarea efectelor generate de
criza mondiala.

In septembrie 2009 Banca Nationali a
Japoniei decide péstrarea ratei de referintd
la 0,1% cu mentiunea ci economia di
semne clare de revigorare. Presedintele
FED spune ci “recesiunea a ajuns la final,
dar probabil ci economia va fi slaba in ur-
mitoarea vreme”. Presedintele Bundes-
bank mentioneazi cd economia Ger-
maniei “si-a oprit cdderea liberd, dar recu-
perarea va dura”. La summit-ul de la Pitts-
burg, G20 a decis si-si asume noul rol de
organism permanent de coordonare a
economiei mondiale.

In octombrie 2009 Australia creste
dobinda de referintd de la 3% la 3,25%,
fiind prima tard din G20 care intreprinde
o astfel de actiune in aceastd perioadi.
Cifrele comerciale ale Chinei reflectd im-
bunititirea economiilor din restul lumii:
atit exportul cét si importul marcheazi
cea mai micd scidere din ultimul an
(15% respectiv 3,5%). Marea Britanie
continui si fie in recesiune, inregistrind
o scidere de 0,4% in perioada iulie-sep-
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tembrie. Dupd patru trimestre de rece-
siune, economia SUA inregistreaza o
crestere a PIB-ului de 3,5%.

In noiembrie 2009 Australia creste
dobanda de referinti de la 3,25% la 3,5%.
FED-ul semnalizeazi ci in urmitoarele 6
luni intentioneazi si mentind dobinda de
referint aproape de zero. Banca Angliei
pompeazi incd 25 mld. lire in economie.
Extensia programului de recuperare eco-
nomici a Marii Britanii se ridicd astfel la
200 mld. lire. China estimeazi ci va atinge
obiectivul de 8% crestere a PIB-ului in
2009. Statele din Zona Euro inregistreaza
o crestere medie de 0,4% in perioada
iulie-septembrie. Germania si Franta in-
registreaza cresteri economice timp de
doui trimestre consecutive, confirmand
astfel iesirea din recesiune. Economia
Japoniei creste in trimestrul trei cu 4,8%.
Rusia inregistreaza o crestere economici
de 13,9% intre iulie si septembrie. Tot in
trimestrul trei, economiile celor 30 de tari
din Organizatia pentru Cooperare si Dez-
voltare Economici (OCDE) cresc in
medie cu 0,8%.

In decembrie 2009 Banca Japoniei
anunti noi mésuri de luptd cu deflatia: in-
jectarea a 10 trilioane yeni in economie
prin oferirea de credite ieftine pe termen
scurt bancilor. Presedintele SUA anunti
cid programul TARP adoptat in ianuarie a
fost “mult mai ieftin”, astfel Incat banii
rdmasi vor fi folositi pentru diminuarea
deficitului bugetar si crearea de locuri de
munci. Australia creste rata dobanzii de
referintd de la 3,5% la 3,75%. Pentru
prima datd dupi sapte luni, zona Euro in-
registreazd o crestere a preturilor de con-
sum (+ 0,6%). Ucraina solicitd FMI 2 mld.
dolari sub formd de credite de urgenti
pentru achitarea datoriilor externe si
evitarea pericolului ,,contagierii“ celorlalte
state vulnerabile din regiune.

Federatia Bancard Europeani (FBE) a
publicat in luna noiembrie 2009 raportul
Overcoming the crisis and moving be-
yond, in care sumarizeazd problemele
generate de crizd. Conform acestui raport,
guvernele din zona Euro au alocat apro-
ximativ 35% din PIB pentru misurile de
sustinere a sectorului financiar. Raportul
include propuneri de solutii de iesire din
crizd si recomanddrile FBE pentru inte-
grarea pietei europene de servicii finan-
ciare. m

(urmare din pag. 14)

Transpunerea in Romania

Bancile din Romaénia, realizdnd
importanta Directivei, au demarat acti-
vitatea de identificare a impactului inca
de la inceputul anului 2009, cand nu
exista proiect de lege pentru Titlul III si
IV. In faza initiald, bincile au fost puse in
situatia de a jongla cu ipoteze si cu posi-
bile elemente de impact, deoarece nu se
stia cum va fi textul de lege final. Pe 12
octombrie 2009 a fost publicati OUG
113/2009, béncile avand la dispozitie
jumdtate de luna pentru implementarea
acesteia. Cea mai mare problema in pro-
cesul de transpunere, in toate cele 30 de
tdri, a fost interpretarea Directivei. Unii
termeni permit interpretiri multiple,
chiar daci sunt definiti in textul Direc-
tivei. Probabilitatea de interpretari
eronate genereaza riscuri. Modul de
solutionare in diferite tari a fost diferit:

o Unele tari au emis un ghid cu explicatii
pentru termenii interpretabili, in baza
cdruia se va evalua si conformitatea.
Bancilor 1li s-au creat conditii sd-si
adapteze sistemele, procedurile si con-
tractele in timp util. Una dintre tarile
care a adoptat aceastd abordare a fost
Marea Britanie.
In alte tiri, problemele de interpretare
au fost solutionate prin dialog.
In tirile cu transpunere intarziati,
unele bénci au decis sa aplice Directi-
va, total sau partial, asuméandu-si riscuri
de interpretare.
In alte tiri nu a existat dialog intre
institutiile responsabile de transpunere
nationald si banci privind problemele
de interpretare. Printre aceste tari se
numadrd si Romania, deoarece Incerca-
rea de a dialoga cu autorititile nationale
a esuat. In mod evident s-a decis ca di-
alogul privind interpretarea sd fie ldsat
in seama bancilor si a clientilor, ceea ce,
in final, este in defavoarea relatiei de
afaceri banca-client.

fn concluzie, se poate constata o ete-
rogenitate in modul de transpunere a
Directivei in legislatiile nationale.
Rémane de vazut cum fisi va produce
efectele Directiva, dacd va aduce cu sine
armonizare si standardizare si dacd va
reusi integrarea pietei unice de pliti.
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MARCELINA JOAVINA

(continuare din numdrul anterior )

caracteristici a sistemului fi-
nanciar care a evoluat de-a
lungul anilor este identifi-
carea cu precizie a entitdtii
care preia riscul. in trecut,
fluiditatea pietelor venea de la investi-
tori si speculatori. Acegtia riscau banii
proprii. In 2007, cresterea continui a
riscului institutional, suportat de pro-
priul capital (si indatorare) a transferat
o mare parte din acest risc citre sis-
temul bancar insusi. Intermediarii fi-
nanciari au devenit detinitori princi-
pali de risc.
Cu aceastd noud axiomd la drum,

Cat de serioasa va fi
restrangerea creditului?

Tot cdutdnd date suport, necesare
pentru a interpreta situatia i a intelege
propunerile specialistilor, am gisit es-
timdri furnizate de citre Boston Consult-
ing Grup, care prevedea cd pierderile in-
stitutiilor financiare vor atinge 1500 mi-
liarde de dolari, deoarece pierderile afe-
rente imprumuturilor acordate per-
soanelor fizice si companiilor pot chiar si
depidseasci pierderile ipotecare. La un ra-
port active/capital de 12.5/1, aceastd
pierdere va insemna o reducere in capac-
itatea de creditare de 19 000 miliarde
dolari — o contractie neta de 7% a nivelu-
lui actual de creditare. Dat fiind ci in
medie sunt necesari 4 dolari in credit

11 20

Prezentda si viitor
n criza financiara

pentru fiecare dolar de crestere a PIB, o
astfel de contractie va duce la o incetinire
economicid globald masivd, reducdnd in
mod direct cresterea globald cu aproape 2
puncte procentuale —inainte de orice alte
efecte secundare (sau tertiare).

Si atunci, ca un corolar, putem vorbi de:

Sfarsitul Cererii sustinuta
prin Credit?!

Cum arita evolutia indicatorilor re-
levanti in Statele Unite la inceputul crizei?

Pe de o parte, am asistat la dimi-
nuarea drasticd a creditului in timp ce,
aparent paradoxal, se generalizeazi
cresterea pe termen lung a indatordrii
consumatorilor din Statele Unite.

De ani de zile, consumatorii ameri-
cani triiesc peste posibilititile lor finan-
ciare.

De exemplu, intre 1972 si 2008 inda-
torarea a crescut de la 60% la 120% din
PIB. Cresterea explozivd a creditului
ipotecar a fost generatd de consumatori,
care s-au folosit de cresterea in preturile
imobiliare pentru a se angaja in credite
de consum si mai mari. Accesul practic
nelimitat la creditele ieftine a fost un
factor cheie in cresterea economiei SUA
si a economiei mondiale, avind in
vedere rolul SUA ca motor al expansiu-
nii economice globale. Consumul
gospodariilor, reprezentdnd un procent
nesustenabil de 70% din PIB-ul SUA, a
avut ca si consecintd reducerea ratei de
economisire la putin peste zero,

Colaj de date si impresii

reprezentdnd cel mai redus nivel de la
Marea Crizi din 1929.

insumand la creditul gospodariilor,
creditul corporatist si guvernamental,
asistdm la o escaladare a volumului de
credit la 350 procente raportat la PIB,
iar pentru ci institutiile financiare au
apelat la rAndul lor la credit pentru a-si
creste veniturile, se inregistreazd si o
crestere a creditului in sectorul finan-
ciar de 16 000 miliarde dolari in 2007.
Mai addugati aici cd firmele au folosit
creditarea pentru a-si finanta expansi-
unea iar guvernul pentru a-si finanta
cheltuielile, mentinind taxele la nivel
scazut.

Chiar cu riscul unui truism finan-
ciar, trebuie si mentionim o datd in
plus: creditul nu poate creste infinit mai
repede decit veniturile. Toti partici-
pantii la acest fenomen au trebuit si re-
duci indatorarea.

Dar, dincolo de o picturd macroeco-
nomicd,

Ce inseamna Criza
pentru Economia Reala?

Combinatia dintre un credit putin
accesibil si o cerere redusi a lovit chiar
si in companiile sdnitoase, conducand
la un cerc vicios prin limitarea investiti-
ilor si avind ca si consecinti ulterioard
stagnarea economica.

Sectorul financiar a avut o contributie
mai mica in PIB, pentru ci a trebuit s re-
nunte (partial) la activele problematice si
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nu mai are apetit pentru imprumuturi, nici
chiar citre clienti solvabili.

in acest sens, bincile vor diferentia
clientii de calitate fatd de ceilalti (pe
care ii vor finanta foarte selectiv).

QED: trebuie si facem fati unui
mediu aspru de recesiune, $i atunci,

Cat de severa va fi recesiunea?

Va fi scurtd, datoritd flexibilititii
economiei SUA si mult promisei inter-
ventii rapide a guvernului American? Se
va dovedi aceastd interventie una de
succes?

Nu prea, intrucit daci definim suc-
cesul ca limitarea recesiunii la SUA, e
clar cd acest obiectiv nu a fost atins, desi
firmele s-au stridduit si faci fatd aversi-
unii la risc si standardelor ridicate ale
bincilor.

Deci, nu mai este credibil un sce-
nariu de recesiune usoard,

in atare situatie ce zic expertii?

De exemplu, FMI a studiat mai bine
de 100 recesiuni petrecute in lume in tre-
cut si a ajuns la concluzia ci recesiunile
generate de crize financiare sunt mai
grave si dureazi mai mult decat altele. In
actuala situatie, a expunerii datorate unui
foarte ridicat nivel de creditare, combi-
natd cu balonul ipotecar si cu creditarea
exageratd a consumului, avem toate mo-
tivele unei serioase ingrijorari.

Realist, companiile trebuie si fie
pregidtite pentru o recesiune serioasd, in
care bincile vor falimenta in conti-
nuare, cererea scazutd a clientilor va
persista si tirile dezvoltate vor intra in
recesiune. Desi cresterea non-export in
tdrile in curs de dezvoltare va fi oare-
cum protejatd, cresterea bazatd pe ex-
port va fi injumatatita.

Iar dacd discutim de plan de actiune,

Care sunt cele mai probabile
situatii la care firmele
trebuie sa faca fata?

1. Acces redus la fonduri
Trezorierii firmelor fac fatd tot mai
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greu nevoilor de finantare pe termen
scurt. Datoriti ratelor de dobanda inter-
bancare ridicate, bincile reduc liniile de
credit si renegociazd termenii impru-
muturilor. Piata titlurilor comerciale
s-a contractat cu 11% si securizarea ti-
tlurilor este practic inchisd pentru multi
creditori. Companiile vor trebui si-si
refacd strategiile de finantare si sd se
asigure cd pot si-si relnnoiascd creditele,
ceea ce va fi destul de greu in conditiile
unui gap intre investitii si surse proprii
de 327 miliarde euro numai in Europa.

Ca o consecinti, bincile vor rdimane
foarte conservative in practicile de cre-
ditare si vor competitiona pentru clienti
cu profil de creditare foarte bun.

sau fondurile marilor investitori, care
sunt la rAndul lor scumpe.

4. Reducere de cash flow

Afectarea companiilor de incetinirea
economicid va fi directd prin reducerea
cantitdtilor de bunuri cu pani la — 20%
si in plus o reducere de preturi de -10%.

5. Pierderi din credite

Viénzarea pe credit va avea drept
efect imediat pierderi datoritd fali-
mentelor clientilor acestor firme.

6. Riscuri mirite in bilantul com-
paniilor
Deprecierea activelor va impacta nu

_ pjizelnt

2. Cost ridicat al capitalului

Investitorii pot cere premii de risc tot
mai ridicate, astfel cd asistim la cresterea
spread-ului de dobandi (diferenta intre
dobanda ceruti la imprumuturi fatd de
dobanda la titlurile non-risk).

3. Piata de capital slabi

Scdderea indicilor bursieri face mai
putin atractivi finanatarea prin piata de
capital, asa cid firmele vor apela la forme
alternative; fonduri de Private Equity

numai colaterale de tip imobiliar (care
au cizut deja cu peste 30%) ci si balanta
béncilor sau companiilor de asigurare.
Va impacta de asemenea si companiile
din alte industrii (ca si nu spunem toate
industriile) si nu numai activele tangi-
bile dar si cele intangibile, de exemplu
cele de brading, dat fiind volatilitatea
cererii pietelor, care in lant vor afecta si
achizitiile.

(continuare in pag. 26)
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Pribusirea companiei Enron in octombrie
2001, urmata de o serie de scandaluri fi
nanciare implicind companii precum
Qwest Communications, Global Crossing,
WorldCom, Adelphia sau Tyco (2002), a
declansat o serie de inifiative legislative
in guvernul american in vederea protejdrii
investitorilor. Inifiativele s-au concretizat
prin Legea Sarbanes-Oxley (SOX).

Impactul |
asupra |

A S b

OX cere companiilor listate la
bursele din Statele Unite si ma-
nifeste transparenti fatd de in-
vestitori si sd dezvolte un sistem
de controale interne, care si asi-
gure acuratetea raportdrilor financiare.
Initiativa legislativa a apartinut senatorului
democrat Paul Sarbanes si a celui republi-
can Michael Oxley.

Conformarea la SOX nu se referd doar
la aspectele financiare ale companiilor, ci si
la aspecte ale departamentelor de IT, pre-
cum detinerea drepturilor de acces sau
modul de protejare a inregistrarilor elec-
tronice ale companiei.

Legea, a cidrei aplicare este dificild si
necesitd investitii de pan la citeva zeci de
milioane de dolari pentru marile corpo-
ratii, nu afecteazi insd doar companiile de
pe bursele americane, ci si filialele lor din
strdindtate sau detindtorii strdini de titluri
de valoare americane.

------

(i r",ri 1§ L n -
lor comanesti

cum ar fi companiile de consultanti finan-
ciard, deoarece firmele care intrd sub inci-
denta SOX trec invariabil pe la un astfel de
birou de consultant.

Neputand fi modificatd decat printr-o
altd lege a Congresului American, SOX se
limiteaz3 la trasarea principiilor, lisind au-
toritatea stabilirii reglementarilor propriu-
zise asupra Securities and Exchange Com-
mission (SEC). SEC a inceput procesul de
reglementare in august 2002 si a luat in
considerare comentariile publice si pi-
rerile factorilor implicati pand in iunie
2004, 1a definitivarea acestora. Intentia tu-
turor acestor reglementdri, aceea de a
creste increderea investitorilor in com-
paniile listate, a fost transpusd de SEC
printr-un sistem riguros de control intern
asupra raportdrilor financiare, suprave-
gherea sporitid a firmelor de audit, precum
si posibilitatea ca actionarii sd contribuie
la alegerea membrilor independenti din
consiliul de administratie, influentind ast-
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fel decizii, cum ar fi stabilirea salariilor di-
rectorilor executivi sau gradul de corelare
a beneficiilor acestora cu profitul raportat.

Pentru a creste si mai mult nivelul de
protejare a actionarilor, chiar si dupd
delistarea companiilor de la burs, acestea
sunt obligate sd se conformeze standarde-
lor SOX atét timp cit investitorii detin
actiunile.

In Roménia, printre companiile care
au trebuit sd implementeze reglementarile
SOX in ultimii patru ani se numédrd Rom-
telecom, Vodafone, Orange, Coca-Cola,
ArcelorMittal, Bunge Romania, Autoliv
Romania, Fiat, Delphi-Packard, Avon
Cosmetics etc.

Cat costa reglementarea?

Liviu Mihiileanu, Consultant Senior in
cadrul Departamentului de Consultanti
pentru imbunititirea Performantei al
PricewaterhouseCoopers Roménia spune
ci, incd de la inceput, au existat doud
puncte de vedere contradictorii cu privire
la reglementirile SOX.

,Suporterii vedeau in SOX o solutie
menitd sd asigure transparenta si corecti-
tudinea raportdrilor financiare, precum si
diminuarea considerabili a fraudelor, in

demice (30,3%) si companii (29,5%).

,Conform NBER, 78% dintre opiniile
persoanelor fizice si 88% dintre cele ale
grupurilor de investitori s-au exprimat in
favoarea cresterii nivelului de detaliu a ra-
portarii financiare si a responsabilizarii
companiei. De asemenea, s-au ardtat fer-
venti sustindtori ai clauzelor de indepen-
dentd a auditorului companiei. Insi, 82%
dintre opiniile managerilor sau directorilor
de companii si 72% dintre grupurile de
non-investitori au argumentat fmpotriva
tuturor reglementrilor de mai sus.

Totusi, meriti mentionat faptul cd 7%
dintre companii au ficut Iobby in favoarea
implementarii reglementdrilor SOX”, mai
spune Mihiileanu.

Controlul intern
in companiile romanesti

O mare parte a companiilor private au
un sistem de control intern la nivel infor-
mal, mai mult cu caracter detectiv decat
preventiv. Cu alte cuvinte, controalele in-
terne sunt concepute si rezolve efectele
problemelor dupi aparitia lor, mai degraba
decit si fie gindite astfel incat si previna

=R ema

aparitia acestora sau si remedieze cauzele
care stau la baza erorilor.

Consultantul PwC atentioneazi ci
lipsa controalelor interne sau functionarea
lor necorespunzitoare lasd companiile vul-
nerabile la o serie de riscuri, precum inre-
gistrarea necorespunzitoare a tranzactiilor
contabile, efectuarea de tranzactii neauto-
rizate, fraud3, toate acestea reflectindu-se
in profitabilitate scizuti si competitivitate
redusi pe piatd.

»Dupd mai bine de patru ani de regle-
mentiri SOX, opiniile cu privire Ia necesi-
tatea si eficienta acestora sunt incd impér-
tite. In prima etapd, companiile au privit
cu scepticism eficienta cerintelor SOX si
s-au ardtat nemultumite de eforturile pe
care au trebuit si le depund pentru confor-
mare si de cresterea onorariilor auditorilor.
Ulterior insd, au observat beneficiile aces-
tora, cele mai vizibile fiind imbunatitirea
procesului de raportare financiara si cres-
terea increderii in corectitudinea situati-
ilor financiare”, spune Liviu Mih#ileanu.

Printre deficientele constatate de com-
paniile care s-au conformat reglemen-
tdrilor se numara abordarea reactivi a de-
ficientelor in controalele interne finan-
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De cealaltd parte a baricadei s-au situat
pérerile conform cdrora SOX creeazd un
raport inechitabil intre diminuarea valorii
fraudelor si efortul financiar depus pentru
obtinerea acestui beneficiu.

,Datoritd situatiei specifice a SUA,
unde activitatea de lobby este reglemen-
tatd prin lege, grupurile de interes au fost
inregistrate, declardndu-si intentiile si
sumele platite in acest sens firmelor spe-
cializate de lobby”, adaugd Liviu Mi-
hiileanu.

Un studiu publicat de National Bureau
of Economic Research (NBER) in martie
2007 arati ci, dintr-un total de 2.689 de
scrisori adresate SEC cu privire la SOX in
perioada de stabilire a reglementirilor
(2002-2004), cele mai multe au fost
adresate de contabili, avocati, grupuri aca-

2%
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Efectele benefice ale reglementarilor, observate in cadrul companiilor romanesti

care s-au conformat cerintelor grupurilor listate la bursa de la New York, au Thceput

deja sa fie vizibile prin:

e cresterea capacitatii de management al riscurilor

e cresterea credibilitatii in fata bancilor, a partenerilor de afaceri, a investitorilor sau
agentiilor guvernamentale

e relatii de afaceri stabile, bazate pe un cod etic in afaceri asumat atat prin reglementare,
cat si prin integrarea valorilor in cadrul culturii organizationale

¢ Imbunatatirea procesului de prevenire a fraudelor, ceea ce a redus expunerea la litigii

¢ imbunatatirea corelarii proceselor in cadrul afacerii i eliminarea proceselor redundante
identificate in urma documentarii acestora

15 decembrie 2009 - 15 ianuarie 2010

Bl



NOI BANCI PENTRU
0 NOUA ECONOMIE

ciare, de cele mai multe ori identificate in
urma misiunilor de audit extern; lipsa con-
troalelor IT la nivel de aplicatie; lipsa con-
troalelor interne la folosirea foilor de cal-
cul tabelar; lipsa documentirii proceselor
financiare si de raportare contabila.

Impactul SOX
asupra companiilor romanesti

Companiile roménesti care fac parte
din grupurile listate la bursa de la New
York au trebuit sd implementeze regle-
mentirile SOX, ceea ce a implicat identifi-
carea si documentarea controalelor in-
terne asupra raportirii financiare.

Liviu Mihdileanu spune ci, printre
problemele cu care s-au confruntat com-
paniile in procesul de implementare a
cerintelor SOX, se remarcd inexistenta
unor resurse interne suficiente pentru
complexitatea procesului de implemen-
tare, costurile ridicate de conformare,
cresterea gradului de birocratizare a acti-
vitdtilor companiei precum si inexistenta
anterioard a unei culturi efective de con-
trol intern.

Totusi, datoritd caracterului lor pre-
ventiv, in final au dus la un management
mai performant al raportirii financiare si al
afacerii in general. Practic, efectul pe ter-
men mediu al reglementdrilor a im-
bunititit si a structurat modul in care
companiile Isi desfdsoara activitatea.

»Evolutia mediului de afaceri aratd cd,
din diverse motive (costuri interne mai
mari, dorinta de focalizare asupra ariilor de
competentd etc.), tendinta multor com-
panii este de externalizare a serviciilor
complementare, situatie care soliciti firni-
zorului de servicii implementarea unui set
de controale care si garanteze desfdsurarea
in bune conditii a parteneriatului. Acest
Iucru a transformat reglementarile SOX
dintr-o conformare coercitivd intr-un
model de control intern aplicabil nu doar
in companiile publice Iistate Ia bursa de Ia
New York, ci si companiilor care vor sd
creascd nivelul de control al afacerii si a ra-
portdrilor financiare”, mentioneazi Liviu
Mihiileanu.

Un aspect actual al pietei muncii, in
conditiile restructurdrilor operationale,
este dat de migrarea personalului calificat,
ldsdnd ,,goluri” in structura operationald
sau manageriald a companiei. Ca urmare a
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in evaluarea riscului folosirii foilor de cal-

cul tabelar, fie ca sunt folosite Th scopuri

operationale, de raportare manageriala

sau de raportare financiara, trebuie luate in

calcul urmatoarele aspecte:

e complexitatea tabelelor si a formulelor

e numarul de utilizatori ai fisierului

e volumul de date inregistrate

e beneficiarii finali ai fisierului

e frecventa si consistenta modificarilor
aduse fisierului

e expertiza dezvoltatorului, gradul de in-
struire al utilizatorului si modul de
testare a fisierului ihainte de a fi folosit
de catre companie

implementdrii cerintelor SOX, companiile
detin o documentare detaliatd a fluxului
operational si a atributiilor angajatilor,
putind astfel furniza informatii critice suc-
cesorilor. In felul acesta, companiile 1si
micsoreazd timpul si efortul depus pentru
integrarea noilor angajati in companie.
,Din punctul de vedere al departa-
mentelor de IT, documentarea proceselor
si a controalelor interne aferente repre-
zintd un instrument obiectiv de planificare
a dezvoltirii departamentelor si de aliniere
a acestora la obiectivele de management
ale companiei. Acest lucru este cu att mai
important, cu cit investitiile in echipa-
mentele IT sunt recunoscute a fi printre
cele mai mari in majoritatea companiilor,
iar cheltuielile necorelate cu obiectivele de
management duc Ia o profitabilitate redusa
si o competitivitate scdzutd pe piatd’,
mentioneazd Liviu Mih#ileanu.

Foile de calcul tabelar —
exemplu de risc

Consultantul PwC avertizeazi cd, desi
pare un lucru banal, controlul inadecvat
asupra foilor de calcul tabelar poate avea
efecte devastatoare. Spre exemplu, dintr-o
eroare a unei astfel de foi de calcul dintr-o
institutie financiard, a rezultat o diferent3

de 1 miliard de dolari in raportirile finan-
ciare ale acesteia. Eroarea a fost generati
de o modificare neaprobati a unei formule
care a generat apoi calcule eronate.

Un alt exemplu este cel al functionaru-
lui unei bénci care a fraudat banca la care
lucra prin includerea unor tranzactii fictive
intr-o foaie de calcul, desi nu ar fi trebuit si
aibd permisiunea de a introduce astfel de
inregistrari. Din cauza lipsei controalelor
interne pentru foile de calcul, fraudarea a
continuat timp de mai multe luni.

,Riscurile pentru companiile romaé-
nesti cu privire la lucrul cu foile de calcul
tabelar sunt cu atit mai mari, cu cit aces-
tea sunt folosite la scard largd pentru re-
alizarea situatiilor financiare si a ra-
portirilor aferente. De cele mai multe ori,
raportdrile conform Standardelor Inter-
nationale de Raportare Financiard (IFRS)
sunt elaborate folosind acest tip de fisiere,
adesea relativ complicate si greu de ges-
tionat”, spune Mih#ileanu.

Tn anul adoptirii Legii Sarbanes-Oxley
(2002), The Journal of Property Manage-
ment publica un studiu conform ciruia
90% dintre foile de calcul tabelar contin
erori majore chiar si la tabelele care contin
mai putin de 200 de linii.

»Folosirea elementelor macro si a de-
semndrii tastelor care executd automat o
serie de comenzi sunt exemple ale modu-
Iui in care valorile din tabel pot fi modifi-
cate substantial in mod voit sau acciden-
tal”, adaugd Mihiileanu.

Reglementirile pot fi folosite nu doar
de companiile in care cerintele SOX sunt
obligatorii, ci pot servi ca model oricdrei
companii care doreste si se raporteze la un
cadru de bune practici in privinta con-
trolului intern asupra raportirilor finan-
ciare, precum si companiilor care in-
tentioneazi si se listeze in viitor la bursa
de la New York sau si-si vindi afacerea.

H Luiza SANDU

Companiile romanesti care implementeaza un sistem de control intern dupa modelul SOX

pot beneficia de avantaje precum:

e cresterea increderii conducerii si actionarilor in raportarea financiara
® atragerea investitiilor de capital de pe o raza teritoriala mai mare, la costuri mai mici, da-
torita existentei unui set de controale interne care creste increderea investitorilor

® 0 mai buna intelegere a fluxului de activitati, pe baza carora managementul companiilor
poate lua decizii strategice mai bune, datorita existentei unor controale interne documen-
tate, identificarea deficientelor Si corectarea acestora

e reducerea efortului si a onorariilor auditului extemn care se poate baza, intr-o masura impor-
tanta, pe sistemul de control intem, ducand astfel la reducerea volumului testelor de audit
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Spalarea banilor.

Concept si evolutie.

Fenomenul spdldrii banilor a apdrut cu mult
fimp in urm, fiind legat de istoria comerfu-
lui si aparifia sistemului bancar, fiind consa-
crat tn timpul prohibitiei din SUA anilor 30".

om incerca succint si explicim
fenomenul spilirii banilor si
modalititile prin care se reali-
zeazd acesta, atdt la nivelul
societdtii in ansamblu cit si la
nivelul institutiilor financiar bancare.

De peste 4 milenii, principiile care au
stat la baza fenomenului nu s-au schimbat,
dar mecanismele au devenit din ce in ce
mai complexe, mai sofisticate, iar odati cu
dezvoltarea tehnologica, au luat un carac-
ter universal.

In USA, prohibitiile si retrictiile im-
puse de stat asupra jocurilor de noroc au
condus la imbogitirea infractorilor si a ma-
fiei si, in general, a celor care nu respectau
interdictiile impuse. Astfel, acestia, s-au
trezit cu sume imense de bani cash. Al Ca-
pone tinea stivuiti pe rafturile dintr-o ci-
mard din casa sa din Chicago citeva mi-
lioane de dolari si care incepeau si consti-
tuie o mare problemd. Deschiderea unor
afaceri paravan, din care se castigau bani
cash, a constituit rezolvarea. Astfel, acestia
si-au deschis spalitorii de masgini si de hai-
ne si astfel, realitate sau fictiune, “spalarea”
banilor a fost consfiintitd ca terminologie.

in general, infractorii cautd si-si in-
vesteascd intotdeauna banii in afaceri care
aduc imediat profit cash. Acestia au inte-
meiat case de avocaturd, firme de contabi-
litate, studiouri de film, binci, societiti de
intermediere etc, prin care incearcd si dea
un caracter licit fondurilor obtinute din in-
fractiuni. Astfel, putem defini spélarea de
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bani ca procesul prin care infractorii
creeazi iluzia cd banii pe care-i detin sau
cheltuiesc sunt obtinuti legal.

Pentru majoritatea tirilor, problemele
privind spilarea banilor si finantarea tero-
rismului sunt legate de prevenirea, detec-
tarea si incriminarea infractiunilor genera-
toare de bani murdari. Tehnicile sofisticate
utilizate in spilarea banilor si finantarea
terorismului se adaugi la aceste probleme.

EC. DR. BOGDAN

MIHAI MARTIMOF

SENIOR MEMBER OF THE BOARD
REPREZENTANT ARB

OFICIUL NATIONAL DE PREVENIRE S|
COMBATERE A SPALARII BANILOR

Intr-o prim4 abordare, prin spilarea
banilor se intelege conversia sau transferul
proprietitii, cunoscind cd aceasta propri-
etate derivd din infractiuni sau orice act de
participare Ia infractiuni, in scopul ascun-
derii sau disimuldrii originii ilicite a pro-

Intermediari

» Consultanti financiari

Contabili

Corporatii scoica

Aceste tehnici pot fi realizate direct,
prin implicarea a diferite tipuri de institutii
financiare si multiple tranzactii financiare,
cét si prin intermediari, precum consul-
tanti financiari, contabili, corporatii scoicd
si alti furnizori de servicii; transferuri
citre/prin/si din diferite tdri; folosirea de
diferite instrumente financiare sau alte
tipuri de active de valoare.

Majoritatea tirilor subscriu la definitia
dati in “Conventia Natiunilor Unite m-
potriva Traficului Ilicit de Droguri si Subs-
tante Psihotronice”din 1998, cunoscuti si
sub denumirea de Conventia de la Viena
si “Conventia Natiunilor Unite fmpotriva
Crimei Organizate Transnationale” din
2000, cunoscuti sub denumirea de Con-
ventia de la Palermo.

Existd trei abordiri pentru definirea
spaldrii banilor si anume:

prietdtii sau ajutarea oricdrei persoane care
este implicati in comiterea acestor in-
fractiuni, in vederea sustragerii de Ia con-
secintele legale ale actiunilor.

A doua abordare constd in ascunderea
sau disimularea adeviratei naturi, surse,
locatii, dispozitii, misciri, drepturi ale des-
tinatarului proprietatii, cunoscand cé astfel
de bunuri rezulti din infractiuni sau din
participarea la astfel de actiuni.

In final, dar nu ultima abordare, spéla-
rea banilor constd in “detinerea, posesia
sau utilizarea bunurilor, cunoscind in mo-
mentul dobandirii cd aceste céstiguri/bu-
nuri derivd din infractiuni sau dintr-un act
de participare Ia astfel de infractiuni”.

Pentru a exista spilare de bani, trebuie
sd avem o infractiune generatoare de “bani
murdari’, denumiti infractiune “predicat”.
Ca terminologie, Conventia de la Viena
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limiteaz3 infractiunea “predicat” la traficul
de narcotice. Drept consecintd, infractiu-
nile subrogate traficului de narcotice, pre-
cum frauda, furtul si rapirea, nu constitu-
iau infractiune “predicat” pentru spilarea
banilor. De-a lungul anilor, comunitatea
internationald si-a dezvoltat viziunea asu-
pra infractiunilor “predicat” de spalare a
banilor, care a excedat traficul de droguri.

Astfel, FATF si alte organisme interna-
tionale au extins definitia infractiunii “pre-
dicat” din Conventia de la Viena, prin in-
cluderea si a altor tipuri de infractiuni. De
exemplu, Conventia de la Palermo cere tu-
turor statelor participante sa aplice terme-
nul de infractiune de spalare a banilor unei
arii largi de infractiuni “predicat”.

In cele 40 de Recomandiri privind
combaterea spalarii banilor, FATF incor-
poreaza din punct de vedere tehnic si ju-
ridic definitiile din Conventia de la Viena
si Conventia de la Palermo si evidentiaza
20 de categorii de infractiuni care trebuie
incluse in categoria infractiunilor “predi-
cat” pentru spalarea banilor.

In multe jurisdictii, cei care ajuti in-
fractorii sa spele bani proveniti din infrac-
tiuni sunt ei insisi considerati infractori.
Aceasta inseamnd cd bancherii, avocatii,
contabilii, dealerii de masini si altii partici-
panti la circuitele economice sunt conside-
rati “spaldtori de bani” daci permit ca afa-
cerile lor si fie utilizate de citre altcineva
pentru spalarea banilor proveniti din in-
fractiuni. Deasemenea, in multe tiri, oame-
nii, altii decat afaceristii si infractorii, pot
deveni spdldtori de bani numai prin posesia
veniturilor din infractiuni sau a activelor
care reprezintd venituri din infractiuni
(este si cazul Romaniei). Cel mai elocvent
exemplu este cel al sotiei sau prietenei in-
fractorului care stiu sau banuie cd acesta
utilizeaza venituri ilicite pentru a cumpéra
case, masini sau bijuterii. Clasa finali a
spaldtorilor de bani este formatd din cei
care ajuti 1a realizarea schemei, chiar daci
acestia nu participa fizic la spalare de bani.

Astdzi, pretutindeni in lume, legislati-
ile nationale obligd dealerii de masini, ope-
ratorii de cazinouri, dealerii de bijuterii si
pietre pretioase de a-si identifica clientii in
majoritatea cazurilor. Aceasta inseamnd cad
tuturor operatorilor li se cere sa-si instru-
iascd angajatii in concordantd cu legea si
cu masurile de prevenire si combatere a
spaldrii banilor. m
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7. Spargerea balonului de profit

Profiturile ca si componentd a PIB
sunt cu 40% peste tendintd. Conform
statisticii, cum dupa o &supraincilzire
urmeaza o corectie, In anii urmatori vor
fi profituri la nivel redus.

8. Volatilitate miriti in pretul mir-
furilor si valutelor

Presiunea asupra preturilor va creste
atdt in zona resurselor naturale (am
vdzut ce se poate intdmpla cu fluctuatia
pretului petrolului!) cét si in zona pro-
duselor finite, cu impact asupra evoluti-
ilor valutelor.

9. Protectionism

Deocamdatd nu s-au inregistrat
schimbdri majore in ceea ce priveste li-
bertatea comertului. Totusi, sunt multe
voci care invoci ridicarea unor bariere
in aceastd directie.

10. Consolidarea industriilor

Din picate, asistdim la multe fali-
mente de companii mici, mijlocii $i mari
si la achizitii si consoliddri ”de restruc-
turare” la companii gigant. Primele care
au dat tonul au fost tot bancile.

11. Interventie sustinuti a statului

Guvernele au promis interventii
chiar in cadrul Summiturilor guverna-
mentale - ca ultimul Summit al statelor
G20, pentru a stopa adancirea si derapa-
jul crizei, a limita falimentele si a crea
investitii tipice pentru perioadele eco-
nomice critice, precum cele in infra-
structura.

12. Reglementare

Tot la capitolul interventii, re-regle-
mentdri, standarde de monitorizare si
conformitate sunt o preocupare con-
tinua. Domeniul bancar din nou detine
rolul fruntas, dar toate industriile (telco,
utilitdti, extractive, farmaceutice) sunt
intensiv si extensiv presate de nevoia de
reglemenatare sporita.

13. Schimbare in comportamentul
consumatorului

Cine ar fi crezut cd economisirea va
deveni mai la modd decit consumeris-
mul? Ei da, iatd cd se intdmpld, dincolo de
presiunea pe venituri, de la descresterea
péni la inexistenta lor, apare un fenomen
psihologic in lant de incertitudine, care
stopeazd apetitul (crescdnd péni la ex-
agerare si risipd, din ultimii 20 de ani)
ciitre ceea ce-mi place si numesc “luxul
de larg consum” si re-indreapta cumpira-
torii citre “obligatoriu” sau esential.

14. Impact generalizat

Pe scurt si ca o concluzie, criza pare
cd va afecta inteaga economie mondial,
toate industriile, chiar daci acum cel
mai vizibile sunt cea financiari (in com-
ponentele bancare, asiguriri si piete de
capital) si cea imobiliard. Urmitoarele,
care s-au si evidentiat deja, sunt cele
producitoare de bunuri de folosinta in-
delungatd (autoturisme, echipamente
etc.)

Dar si sindtatea, de exemplu, ca si
utilitatile, prin mecanismele de regle-
mentare si corectie ale statului, vor
avea de suferit, adaptindu-se noilor
conditii de piata.

Cu cele de mai sus

Pictam deci in culori intunecate
viitorul?

Nu chiar, toate aspectele de mai sus
pot fi privite ca provizioane de vesti
bune, ele nereprezentind, din fericire,
pierderi intdmplate si asumate (hm, de
cdtre cine?) ci mai degrabd riscuri. Asa
cd bancile pot, cu un evident efort, s
transforme aceste provizioane de risc
in viitoare capitalizdri de oportunitate.
Mai mult, cu toate criticile, economia
americand prezintd o flexibilitate re-
marcabila pentru gigantul pe care inca
il reprezinta si pentru impactul pe care
il are in economia mondiald. O altd
formd de flexibilitate americand o
reprezintd capacitatea de repliere con-
formad cu disponibilul fortei de munci.
Aceste tipuri de agilitate ar trebui sd
dea de gindit dacd si cum pot fi urmate
de alte mari economii afectate de criza
dar mai rigide in anumite aspecte:
Japonia, Germania, UK, Spania, Franta,
Irlanda. =
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Prima companie comerciald care a oferit
solufii de teleprezentd, Teleport (denumire
care ulferior a fost schimbati cu TeleSuite), a
fost infiinfatd Tn 1993, de David Allen si
Harold Willams. Tnainte de TeleSuite, cei doi
au administrat o afacere hotelierd si de aici a
pomit conceptul de teleprezentd.

llen si Williams au observat ci

oamenii de afaceri, din cauzi ci

erau obligati sd participe la in-

tAlniri importante, isi scurtau

sederea in statiunea lor. Asa ci

s-au gindit sd dezvolte o tehnologie care sd

le permiti acestora si participe la intalniri-

le programate fard a pardsi statiunea, astfel

incét durata sederii lor si se prelungeasca.

Lantul hotelier Hilton a marsat la ideea

celor doi si a introdus sistemul in toate

hotelurile pe care le detinea in SUA si in

afara lor, insi gradul de utilizare era scizut.

in cele din urm3, Hilton s-a retras din

afacere, compania s-a pribusit, iar David

Allen a cumparat activele TeleSuite si a in-

fiintat o noud companie, pe care a nu-
mit-o Destiny Conferencing.
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Desi compania a supravietuit pe piatd,
ideea originald nu a prins decat atunci
cind s-au implicat companii gigant pre-
cum Cisco si HP, care au lansat sisteme
similare pe la mijlocul anilor 2000. David
Allen a vandut Destiny Conferencing in
2007 companiei Polycom, pentru 60 de
milioane de dolari. Polycom este al doilea
producitor mondial de solutii de video-
conferintd, cu o cotd de piatd de 30%.

La inceputul lunii octombrie, Cisco a
lansat o ofertd de achizitionare a com-
paniei norvegiene Tandberg, lider global
in comunicatii video, la un pret total de
achizitie de aproximativ 3 miliarde de
dolari. Cu aceastd achizitie in perspectivi,
Cisco 1si va extinde portofoliul pentru a
oferi mai multe solutii unui numar mai
mare de clienti, accelerind apoi adoptarea
pe piatd la nivel global. Tandberg a anuntat
pentru trimestrul al treilea din 2009 un
venit de 234,7 de milioane de dolari si un
profit operational de 50 de milioane de
dolari.

De ce teleprezenta?

Sistemul de teleprezenti este, in esen-
td, o tehnologie noud si revolutionara, care

VA ECONOMISESTE BANI SI TIMP

creeazd senzatia de intélnire ,fatd-in-fati”
celor care iau parte la o intilnire desfisu-
ratd prin acest sistem de colaborare. Pen-
tru a crea aceastd senzatie sunt combinate
diverse tehnologii video si audio de ultima
generatie.

Experienta de comunicare este extrem
de apropiatd de cea oferitd de interacti-
unea personald: imaginea este de inalti
definitie, persoanele sunt vizibile la di-
mensiuni reale, iar sunetul este spatial, op-
timizat, astfel Incat sunt activate toate
componentele non-verbale ale comu-
nicdrii, care lipsesc din tehnologia
traditionald de intilniri online.

Spre deosebire de solutiile traditionale,
sistemul de teleprezentd nu necesitd
echipe dedicate pentru programare si
operare, oricine poate face o programare
in Outlook, iar initierea comunicirii se
face printr-o singurd apdsare pe butonul
telefonului IP.

Solutia permite comunicarea in timp
real intre doud sau mai multe puncte in
care este instalat sistemul. Comutarea este
automati, astfel incit persoana care vorbes-
te, activind microfonul, apare si pe ecran.
De asemenea, solutia permite partajarea de
documente pe ecran in timp real.



CUM SALVEAZA SOFT-UL
BANII CLIENTILOR

Cine foloseste teleprezenta?

De reguld, este folositd de resursele
scumpe ale unei organizatii, cum ar fi exe-
cutivii sau specialistii.

Teleprezenta nu concureazi insi cu
solutiile de videoconferintid. Glumind,
oarecum, solutiile de teleprezenti fac con-
curentd liniilor aeriene, fiind o alternativi
la deplasarea cu avionul. Cilitoria de afa-
ceri este o cheltuiald majord si o sursd de
emisii de gaze cu efect de serd. Teleprezen-
ta poate foarte bine inlocui acele deplasiri
care presupun costuri mari de cildtorie sau
care nu ar putea fi organizate din cauza
agendei incdrcate a participantilor. Une-
ori, interactiunile prin teleprezenta repre-
zintd singurul mod in care poate avea loc o
intélnire.

Cisco are aproximativ 40.000 de sesiuni
de teleprezentd pe lund, avind instalate
peste 650 de sisteme de teleprezentd. De la
introducerea sistemului in 2006 pani in

AN APLICATII ALE
SOLUTIEI DE
TELEPREZENTA:

- servicii de sanatate: HealthPresence
- auditii muzicale

- bancar

- invatamant

- administratie publica etc.

prezent, Cisco a realizat o economie esti-
mati la 330 de milioane de dolari la nivel
global.

HP a lansat in 2005 studioul colabora-
tiv Halo, realizat impreund cu Dream-
Works Animation SKG. Existd peste 120
de studiouri Halo instalate in intreaga
lume. Departamentul de imprimare si
imagisticd al HP a realizat o reducere de
8% cu cheltuielile de cildtorie in 2005
folosind studiourile Halo. Utilizarea ca-
merelor a crescut cu 25% intr-un an.

Pentru a se conecta prin aceasti teh-

nologie, companiile trebuie si achizitio-
neze cel putin doud camere Halo, fiecare
proiectati pentru sase persoane. In fiecare
camerd existd trei ecrane cu plasm, lumini
si sisteme audio, cu o calitate de studio, iar
participantii folosesc o interfati simpld on-
screen, pentru a putea incepe comunicarea
prin doar céteva clicuri de mouse.

Cisco a implementat solutia de tele-
prezentd in Roménia in februarie 2009, iar
sistemul este complet functional din luna
martie. In Bucuresti sunt dou birouri de
teleprezentd, in sediul companiei.

Cat costa o solutie de teleprezenta?

In ceea ce priveste costurile de imple-
mentare a serviciilor de teleprezentd, o
cifrd exactd este dificil de estimat. Imple-
mentarea unui astfel de sistem de colabo-
rare depinde de mai multi factori, cum ar
fi dimensiunea companiei sau numirul de
birouri ale companiei in care se doreste in-
stalarea unei astfel de solutii. De asemenea,
in functie de sistemul de colaborare ales,
este nevoie ca incinta in care este instalat
sd aibd dimensiuni variabile si si fie adap-
tatd din punct de vedere vizual, fonic si al
mobilierului. Pretul de listd al unui sistem
de teleprezentd de la Cisco, de exemplu,
poate varia intre 33.900 de dolari si
340.000 de dolari, in cazul versiunii de top
a sistemului de colaborare. Aceste costuri
reprezinti exclusiv valoarea echipamentu-
lui oferit de Cisco, fir3 alte costuri adiacen-
te. Amortizarea medie a costurilor acestui
sistem a fost, in unele situatii, de 14 luni.
Exista Insd si companii care au reusit acest
lucru in 6 luni. Sunt companii care folosesc
sistemul de teleprezentd pentru inter-
viurile de angajare pe care le organizeazi.

Piata solutiilor de teleprezentd va
ajunge la 4,7 miliarde de dolari pand in
2014, conform unui raport al Frost & Su-
llivan. Regiunea Asia-Pacific va totaliza
mai bine de o treime din toatd piata de
solutii de teleprezentd, adicd 1,7 miliarde
de dolari.

Teleprezenta oferd experiente care
depisesc cu mult tehnologiile traditionale
de videoconferintd si rezultd in imbu-
nétdtirea colabordrii, accelerarea luirii de-
ciziilor, implementarea strategiilor ecolo-
gice si reducerea cheltuielilor de deplasare.

H Luiza SANDU
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Externalizare IT

in administratia publica —

de la tehnologie
la managementul schimbarii

roiectele majore de informa-

tizare a administratiei publi-

ce centrale si locale nu mai

sunt o noutate, iar difi-

cultitile inerente implemen-

tdrii unui astfel de proiect au constituit
subiect de analizd in cadrul rubricii
“Opinia Consultantului”, unde am insis-
tat mai ales asupra componentei non-
tehnice, metodologice, a unei astfel de
implementdri. Externalizarea activiti-
tilor de analizd, dezvoltare si configu-
rare din cadrul etapei de implementare
a proiectelor IT derulate in cadrul ad-
ministratiei publice este frecvent intil-
nitd si se datoreazd lipsei resurselor spe-
cializate in cadrul autoritétilor contrac-
tante, care sd poatd gestiona efortul de
implementare a unor proiecte noi, in
paralel cu operarea sistemelor existente.
Dupi finalizarea unor proiecte ma-
jore de informatizare in ultimii ani si
dupd retragerea echipelor de imple-
mentare ale furnizorilor, multe au-
toritdti ale administratiei publice se
confruntd acum cu problema admi-
nistrdrii si a Intretinerii cu resurse pro-
prii a sistemelor informatice pe care
le-au implementat, in paralel cu efortul
continuu de imbunititire si de moder-
nizare a acestor sisteme informatice. In
contextul reducerii personalului din
unitdtile administratiei publice si a chel-
tuielilor salariale asociate, administratia
publici are reale dificultiti de a atrage
si de a pastra in cadrul personalului pro-
priu resursele tehnice calificate care si
administreze, sd Intretind si si im-
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bunititeascd infrastructura informatica
existentd.

Externalizarea gestionarii
infrastructurii IT

Externalizarea completd a admi-
nistririi si intretinerii infrastructurii in-
formatice este des intilnitd la firmele
private si incepe sa fie consideratd ca o
alternativa viabila si de cétre unele au-
toritdti ale administratiei publice, citeva
astfel de contracte fiind deja in derulare.
in acest context, am considerat util si
prezentdm citeva aspecte specifice aces-
tui gen de contracte, aspecte care, din
experienta noastrd, pot face diferenta
intre o poveste de succes si una ratati...

De ce sa externalizam?

Decizia de externalizare a serviciilor
informatice trebuie si fie rezultatul
unui proces serios de analizd, realizat de
preferintd de cétre un consultant spe-
cializat, analizi care sd plece de la iden-
tificarea problemelor cu care institutia
respectivd se confruntd din punctul de
vedere al operdrii sistemelor sale infor-
malice si care, apoi, sd analizeze atent
avantajele si dezavantajele pe care ex-
ternalizarea le poate avea. Printre avan-
tajele tipice pe care factorii de decizie le
iau in calcul atunci cind analizeazi
oportunitatea externalizarii serviciilor
informatice se numadra:

e acoperirea unei lipse de resurse,

sau de capabilititi tehnice, sau a

NP

CATALIN HRISTEA,
DIRECTOR GENERAL
PMSOLUTIONS

inabilitdtii de a atrage resurse
tehnice calificate datoritd con-
curentei firmelor private;

» cresterea substantiald a calititii ser-
viciilor;

» posibilitatea controlului foarte efi-
cient asupra calititii serviciilor,
prin stabilirea unor acorduri asupra
nivelului de furnizare a serviciilor
(Service Level Agreements);

- plata serviciilor efectiv prestate,
fird necesitatea angajdrii cu normd
intreagd sau pe termen nelimitat a
unei resurse tehnice specializate
care este necesard doar in regim,
part-time sau pe o perioadd limi-
tatd de timp;

e punct de contact unic, cu un sin-
gur furnizor, cu transferul complet
al riscurilor citre furnizor;

* posibilitatea concentririi resurse-
lor umane proprii citre activititile
de bazi ale institutiei;

o cresterea flexibilitdtii serviciilor
(prin accesul la o gami largd de ser-
vicii externalizate, pe diferite pe-
rioade de timp);

« lipsa bugetelor de investitii, dar
disponibilitatea bugetelor pentru
cheltuieli de operare.

Chiar daci aspectul financiar nu se
afli de obicei pe primul loc in topul
primelor trei motive pentru care orga-
nizatiile iau decizia externalizirii ser-
viciilor informatice (conform statisti-
cilor realizate in Statele Unite si tirile
vest-europene), acest aspect nu este
deloc de neglijat in cazul unei autoritati
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NOI BANCI PENTRU
0 NOUA ECONOMIE

publice din Roménia. Din acest motiv,
decizia de externalizare trebuie si aibi
la bazi si o analizd cost-beneficiu, care
trebuie si cuantifice atdt beneficiile
monetare, cit si pe cele ne-monetare si
si realizeze un numitor comun Intre
acestea, care si constituie baza de com-
paratie cu costul asociat externalizirii.

in final, decizia externalizirii este
intotdeauna una strategicd si care tre-
buie si aibd sprijinul managementului
institutiei.

Scenariu posibil de externalizare

Un posibil scenariu de externalizare
pentru o institutie publicd poate avea
urmaitoarele componente:
« servicii de hosting data center
e servicii de comunicatii de date
(LAN, VPN, Internet)

- servicii de furnizare echipamente
(prin inchiriere)

e servicii de administrare sisteme
(servere, baze de date, aplicatii)

cepind din momentul in care decizia de
externalizare a fost deja luati. Etapele
care trebuie parcurse includ pregitirea
unui caiet de sarcini detaliat, demararea
si finalizarea procedurii de achizitie
publicd si negocierea contractului cu
ofertantul céstigator.

Avind in vedere atét efortul necesar
pentru finalizarea unui astfel de demers,
cét si faptul cd un contract de exter-
nalizare demareazi cu o perioadi de cel
putin 6 luni de acomodare a furnizoru-
lui cu organizatia pentru care va presta
serviciile (perioadd in care se realizeazi
inventarul infrastructurii preluate, se
face transferul infrastructurii si a res-
ponsabilititii intretinerii acesteia, se or-
ganizeazi structura de suport tehnic, se
stabilesc regulile de organizare si de co-
municare cu organizatia beneficiard
etc.), interesul beneficiarului este ca
acest proces sd nu se reia in fiecare an.
Din acest motiv, se preferd ca durata
contractelor de externalizare si fie de
cel putin 3 ani. In cazul in care se re-

,-..0ecizia extemnalizdrii este intotdeauna una strategica
si trebuie s aiba sprijinul managementului institufiei...

« servicii de suport (nivel 1 — call
center si nivel 2, precum si nivel 3
si 4 pentru echipamentele si apli-
catiile furnizate)

« preluarea unei parti a angajatilor
structurii de IT a beneficiarului

« servicii de implementare proiecte
noi (analizi, proiectare, dezvoltare,
instalare, testare, roll-out)

* servicii de instruire.

Durata contractului de externalizare

Realizarea unui contract de exter-
nalizare nu este un obiectiv usor de
atins, mai ales in cazul unei autorititi
publice. Din experienta proprie, proce-
sul de incheiere a unui astfel de contract
(pentru o autoritate publicd cu acoperire
nationald) poate dura peste 12 luni, in-

curge la un contract cadru de servicii,
limita legald a duratei contractului este
de 4 ani.

Managementul schimbarii
si rolul beneficiarului

Externalizarea serviciilor IT aduce
schimbdri importante in statutul si rolul
membrilor vechii organizatii IT a bene-
ficiarului. In cazul in care se stabileste
acest lucru si cu aceptul personalului
beneficiarului, o parte a acestuia poate
fi preluat de citre furnizorul de servicii.
De obicei, acest lucru se realizeazi in
urma unui proces de evaluare a perso-
nalului si trebuie si se tind cont de
prevederile legislatiei muncii privind
restructurdrile de personal, precum si de
statutul special al functionarilor publici

(daci este cazul). In orice caz, trebuie
tinut cont de faptul cd un contract de
externalizare a activititilor curente de
administrare si intretinere poate atrage
dupi sine reducerea numirului de per-
sonal specializat al beneficiarului,
deoarece activititile realizate pdnd in
acel moment de citre respectivul per-
sonal vor fi in continuare in respon-
sabilitatea furnizorului extern.

Rolul personalului IT care va rama-
ne in organizatia care a externalizat ser-
viciile IT se modificd substantial, de la
unul predominant tehnic si de executie,
la unul de planificare strategicd, de su-
pervizare a calitdtii serviciilor si de in-
terfatd intre directiile “de business” ale
organizatiei si furnizorul de servicii ex-
ternalizate. Aceastd tranzitie nu este
una usoard, deoarece necesiti o schim-
bare de mentalitate in rdndul personalu-
lui beneficiarului. Schimbarea funda-
mentald este aceea cd responsabilitatea
pentru calitatea serviciilor este a furni-
zorului extern, care trebuie si intre-
prindi orice misurd administrativi, or-
ganizatoricd sau tehnicd pentru a se
asigura ci serviciile informatice furni-
zate se incadreazi in limitele aprobate
ale SLA-ului. Din acest motiv, furni-
zorul este cel care decide asupra celor
mai bune metode si tehnologii pe care
le utilizeazd pentru furnizarea servi-
ciului, astfel incét acesta si respecte
SLA-ul agreat. Problema care se in-
tilneste 1nsd in astfel de situatii este ca
personalul beneficiarului este obisnuit
cu un rol de executie si cu implicarea
tehnicd in solutiile alese si are tendinta
de a pistra acest rol de supervizare si de
aprobare a tuturor aspectelor de natura
tehnicd, ceea ce creeazi un conflict
intre beneficiar si furnizor, din motive
evidente: nu este posibil ca furnizorul si
fie responsabil final pentru calitatea ser-
viciilor furnizate, atita timp cit benefi-
ciarul are drept de “veto” cu privire la
solutia tehnica.

Vom continua in numerele viitoare
prezentarea aspectelor fundamentale
care Insotesc procesul de externalizare,
inclusiv: dependenta de furnizor si
modalititi de gestionare a acesteia,
strategia de exit, SLA si penalititi, drep-
turi de proprietate intelectuald pentru
dezvoltarea de software. m
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